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Introduction : neurosciences, IA et iden-
tité humaine

L'hypothése centrale du projet de science
participative « New Humanism at the time of
Neuroscience and Artificial Intelligence » (NH-
NAI), dont nous présentons dans cet article la
démarche et un premier résultat, postule que
les progrés de ces derniéres années en intelli-
gence artificielle et dans les neurotechnologies
réinterrogent en profondeur nos conceptions de
ce que signifie pour chacun et collectivement
« étre humain ».

En effet, si les avancées en |A et dans

Sciences, Philosophies et Sociétés/ ESPIN
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les technosciences du cerveau portent |'espoir
d'importantes avancées dans le domaine de la
santé, dans la compensation des formes de han-
dicap (i.e. « Brain Computeur Interfaces »,
BCl) et dans le traitement de certains troubles
neurologiques (diagnostic et approches théra-
peutiques), elles annoncent aussi des applica-
tions (i.e. monitoring, tragage, profilage ou sur-
veillance) qui pourraient s'insérer au plus intime
de la vie des sujets et dans leur vie sociale, ou
impacter en profondeur les moyens de I'édu-
cation (tel que lI'usage de ChatGPT en for-
mation) et les pratiques démocratiques. De ce
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fait, elles soulévent de nombreuses questions
quant a notre identité humaine et son avenir
dans un monde ol le role des technologies nu-
mériques dans |'évolution des sociétés ne fait
plus de doute.

Tout citoyen étant concerné par ces nou-
velles questions, le projet NHNAI entend offrir
un cadre de réflexion collective et de délibé-
ration qui permettra une élaboration de pistes
et propositions de réponses communes. Il ac-
corde a la pluralité des points de vue une consi-
dération significative, appréhendée par divers
moyens : organisation d’entretiens individuels,
mise en place d'ateliers-citoyens en présentiel
et tenue de débats publics en ligne via une pla-
teforme numérique (« Cartodébat ») ot chaque
citoyen peut entrer en dialogue et participer a
I'échange des arguments **. L'intérét du projet
NHNAI est ainsi de susciter et permettre un
dialogue au sein d'un échantillon de citoyens
porteurs d'une diversité de savoirs, de compé-
tences et d'engagements en société, pour dé-
gager des lignes de conduites enrichies de la
diversité des apports de toutes les parties pre-
nantes de la discussion publique.

Sur cette base, |'objectif final du projet est
de parvenir, au terme de son programme en
2024, a formuler des recommandations a des-
tination des acteurs politiques et des institu-
tions, dans l'espoir que ce type de technos-
ciences n'impacte pas la société sans que cette
derniére n’en ait collectivement pensé quelques
enjeux éthiques et sociaux. Ces recommanda-
tions ne seront pas issues d'un référendum ou
d'un sondage, ni d'une « moyenne » des opi-
nions collectées. L'enjeu du projet est de pen-
ser une approche éclairant et informant d’au-
tant mieux le politique dans ses décisions que
ce dernier sera, outre l'avis des plus experts
sur un sujet (les scientifiques et représentants
en sciences humaines et sociales), accompa-

gné par des recommandations élaborées et dé-
libérées collectivement par des citoyens faisant
part de leurs propres préoccupations.

Dans le cadre de cet article, nous nous
limitons a situer le projet NHNAI par rap-
port a la littérature en sciences participatives.
Nous présentons ensuite un premier résultat
des échanges entre participants du projet, qui
souligne leurs préoccupations en matiéere d'IA,
de respect de leur liberté et de préservation des
conditions les meilleures pour la réalisation de
la recherche. Nous proposons enfin une pre-
miére interprétation de ces résultats a la lu-
miére des concepts d'aliénation et de privauté
mentale.

« Wicked problems » et sciences parti-
cipatives

A I'instar des sciences participatives et des
conférences de consensus, le projet NHNAI
part du postulat que les applications de I'in-
telligence artificielle et des neurotechnologies
soulévent un questionnement quant a l'identité
humaine et aux conditions de sa compréhen-
sion et de son devenir, qui ne peut étre éclairé
sans tenir compte des dimensions collective et
interdisciplinaire.

Cette exigence existe en raison de la spécifi-
cité du probleme traité, qui reléve de la catégo-
rie du wicked problem (en frangais : probleme
difficile ou noueux) dans la littérature anglo-
saxonne. Un probléme est difficile lorsque « les
faits sont incertains, les valeurs débattues, les
enjeux élevés et les décisions urgentes » [12],
mais aussi parce que toutes les parties concer-
nées, scientifiques, experts et société publique,
sont touchées par ce probleme (ils en font par-
tie), mais ne sont pas a priori d'accord sur
Ses enjeux, ses causes et ses conséquences,
voire sur le type de stratégie nécessaire pour
les résoudre [13]. Pour ces raisons, la réso-

44, Ces contenus sont coconstruits par les membres de NHNAI a partir des premiers entretiens individuels et
des débats citoyens qui se sont tenus a Lille et Namur entre mai et septembre 2022.
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lution d'un wicked problem requiert le fran-
chissement d'une prétendue frontiére classique
entre science et société, avec la participation
de toutes les parties prenantes a la production
de connaissances partagées [11].

La recherche conduite dans le cadre de NH-
NAI s'inscrit dans la continuité de cette littéra-
ture, en considérant que les avancées technos-
cientifiques en intelligence artificielle et dans les
neurosciences, s'ils manifestent indéniablement
des aides tout a fait remarquables, posent aussi
des problemes qui affectent I'ensemble de la so-
Ciété, soulevant des questions pratiques d'ordre
éthique qui ne peuvent étre résolues par les
seuls moyens d'une expertise pluridisciplinaire
entre les sciences et les Sciences Humaines et
Sociales. Ces questions touchent a la justice
sociale, au bien commun, au respect des valeurs
et principes d’une société démocratique, au res-
pect des personnes et de leurs libertés, aux
conditions de stabilité du contrat social, aux fi-
nalités collectivement souhaitables d'un projet
de société. C'est dans ce contexte que la notion
d’'expertise collective, pluri-professionnelle, plu-
ridisciplinaire et pluriculturelle (les acteurs du
projet NHNAI proviennent d’Europe, des Amé-
riques, de I'Asie et de I'Afrique), apparait cen-
trale dans la démarche de recherche entamée
par les acteurs du projet NHNAI. Reconnais-
sant aux individus non-experts la capacité de
penser le « bien-commun » et la justice, le pro-
jet NHNAI considére leurs arguments comme
les prémisses d'un raisonnement public respec-
tueux du pluralisme dans nos sociétés et limi-
tant le conflit d'intéréts au niveau de la ré-
flexion éthique qui, sinon, risquerait d'étre can-
tonnée dans un « entre-soi institutionnel ».

Cela étant, et comme dans toute démarche
de réflexion collective, des limites existent, ce
qu'atteste la littérature sur le questionnement
relatif a la crédibilité de la narration de citoyens
(quel que soit leur niveau de formation, leur
statut social ou symbolique, leurs engagements

professionnels et disciplinaires) sur des sujets
aussi pointus et complexes. Comme le souligne
Jiirg Steiner [15], le danger est de favoriser une
logique de contestation — ou le dialogue serait
visé dans un second moment — plutot que dé-
libérative. Cet écueil bien connu a le mérite de
rappeler malgré tout qu'une réflexion éthique
privée de certaines expressions de la vie mo-
rale, parce qu'elles ne seraient pas exclusive-
ment rationnelles, laisserait de c6té une partie
importante de nos expériences d'étres humains,
comme celles qui sont liées a la dimension af-
fective. En effet, toute conception du « Bien »
soutenue par des arguments rationnels n’en est
pas moins un attachement a ce qu'on désire
personnellement ou collectivement voir se réa-
liser.

Deés lors, puisque chacune et chacun sont
déja, peu ou prou, immergés dans le monde
numérique, et confrontés a ce que les neuros-
ciences comprennent de I'étre humain, le projet
NHNALI inscrit ses analyses dans une approche
soucieuse des préoccupations scientifiques et
citoyennes, en créant un espace et une mé-
thode grdce auxquels toutes les voix sont en-
tendues et prises en compte par les partenaires
du projet. Dans ce cadre, les justifications de
points de vue qui n'empruntent pas toujours les
chemins classiques et attendus de la rationa-
lité ne souffrent pas nécessairement de manque
de légitimité. En effet, une bonne délibération,
rappelle Jane Mansbridge [9], ne peut pas ex-
clure toutes les logiques de raisonnements sans,
en méme temps, manquer a |'exigence éthique
d’écouter toutes les expressions de la vie mo-
rale. D'une part, il s'agit de reconnaitre que le
sentiment est une composante intégrale de la
raison et qu'il est impossible au jugement de
s'y soustraire [8]. D'autre part, toute personne
possede non seulement une idée du bien com-
mun et de la justice, mais aussi la capacité d'en
Jjustifier sa conception.
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L’inquiétude pour I'aliénation

Les expressions citoyennes dans les pre-
miers entretiens et ateliers participatifs NHNAI
ont fait apparaitre de nombreux questionne-
ments. Dans les limites du présent article, nous
nous limiterons aux enjeux soulevés autour de
la notion de liberté.

Sur des aspects démocratiques, des par-
ticipants reconnaissent que les outils numé-
riques, tels que les réseaux sociaux, ont per-
mis positivement d'ouvrir des espaces dans les-
quels toutes les voix peuvent se faire entendre,
cette pluralité des voix soutenant ainsi le juge-
ment critique : « On a plusieurs réseaux [nu-
mériques| et donc du coup le fait de confron-
ter les réseaux, ca permet a chacun de mettre a
I"épreuve I'information qu'il recoit. » Mais cette
reconnaissance du caractére positif des inno-
vations numériques s'accompagne aussi d’un
questionnement critique.

Un certain nombre d'échanges concerne
des thématiques largement appréhendées dans
la littérature (telle que la protection des don-
nées personnelles). Leur analyse laisse aussi ap-
paraftre, tant sur le théme de la démocratie que
sur celui de la santé et de I'éducation, la crainte
d’'une forme d'« aliénation » dont on peut
rendre compte de la facon suivante : les tech-
nologies numeériques et les systemes d’|A per-
mettent aux humains de faire plus de choses et
plus rapidement, mais au lieu de leur libérer du
temps ou d'accroitre leur dimension humaine,
ce temps d’exécution gagné est percu comme
['opportunité d'ajouter de nouvelles actions a
accomplir, souvent au bénéfice de tierces par-
ties, ou de mettre I'humain de c6té. Autrement
dit, I'aliénation capture I'idée d'un état de dé-
possession de soi au profit de quelque chose
d'autre qui peut étre une personne au sens phy-
sique et juridique, un systeme artificiel ou une
personne morale (entreprise, association, Etat,
etc.)

Prenons le cas de la numérisation du par-

tage d'informations et de connaissances. Des
participants percoivent ce processus comme un
démultiplicateur des actions humaines, princi-
palement en termes de communication. Si la
machine permet de faire plus de choses, plus
rapidement, voire plus efficacement, s'exprime
aussi la crainte d'une « suractivité » au détri-
ment d'un temps libéré pour soi et pour 'autre :
« J'ai I'impression [... ] [qu'] il va y avoir une
espéce de multiplicité de pleins de choses, de
plus en plus d'événements et comme on pourra
étre partout a la fois, il [n'] y aura plus de limite
a la suractivité humaine qui est déja beaucoup
trop intense. » Par ailleurs, ils s'interrogent sur
le sens du recours aux technologies numériques
quand celles-ci présagent un remplacement ou
un dépassement de I'"humain. Par exemple, les
neurotechnologies équipées avec des IA, afin
de modifier le cerveau en apportant des com-
pensations a des fonctions cognitives perdues
(i.e. la mémoire, si cela venait a exister réel-
lement), ne finiraient-elles pas par poser une
question d’identité? « J'ai I'impression que du
coup [...] c'est essayer [... ] de repousser les
limites d'un étre humain pour [le] faire devenir
autre chose qui [... ] n'est plus humain. »

Sur d'autres aspects, l'usage de I'lA et
des technologies numériques apparait comme
un renforcement possible des interactions hu-
maines. Il en est ainsi de la relation de soin
quand des participants envisagent que la délé-
gation de gestes techniques a des robots équi-
pés d'lA puissent la ré-humaniser (i.e. « robots-
chirurgiens »), réservant la présence des soi-
gnants au profit de I'écoute de leurs patients.
Les participants les congoivent plus perfor-
mants que leurs homologues humains, ces der-
niers étant « désagréables parce qu'ils sont
pressés, et donc le c6té humain est mis de coté.
[...] [Avec les robots-chirurgiens], la personne
qui s'occupera du patient sera plus humaine,
car plus dans le contact, car elle ne passera
pas seulement cing minutes avec le patient. »
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Mais « arrivera-t-on encore a former des super-
chirurgiens [humains], si on laisse les compé-
tences aux machines ? » Ne serait-ce pas perdre
en capacités d'initiative 7

Pour toutes ces raisons, certains partici-
pants estiment qu'un cadre réglementaire est
nécessaire, sans étre pour autant une réponse
suffisante autour de ces technologies. En ef-
fet, ce type de démarche vise a normer les
actions humaines pour empécher des dérives.
Mais elle pourrait aussi avoir des effets néga-
tifs, par exemple, sur la recherche scientifique.
C'est un avis largement partagé parmi les parti-
cipants : « Je pense que la régulation du déve-
loppement technologique n’est pas forcément
une mauvaise idée. Mais cela a tendance a bri-
der les chercheurs dans leurs recherches, ce
n'est pas bon pour eux. Il faut les encourager a
chercher au maximum et non empécher la re-
cherche. » Comment protéger la liberté dans
la société civile sans altérer les conditions de la
réalisation de la recherche?

Mais la crainte pour la ré-humanisation de
la relation de soin finit finalement par I'empor-
ter en imaginant I'éloignement des acteurs du
soin par le renforcement d’'une santé excessive-
ment technicisée, qui ne laisserait plus de place
a I'empathie : « Je crains que le monde de la
santé ne devienne un monde déshumanisé, ou
le soin sera géré par le diktat d’algorithmes et
de machines, a coup de données statistiques
et de prédictions, ou la préoccupation majeure
sera de plus en plus de faire du business, donc
de réduire les colits, donc de faire des compres-
sions de personnel ou, de ce fait, les médecins
et autres soignants manqueront cruellement,
ol la santé deviendra une donnée objectivable,
gérable a distance par visioconférence ou autre
procédé numérique, sans aucune place pour le
ressenti du sujet. » La relation de soin, fondée
en grande partie sur la clinique, deviendrait-elle
une relation centrée exclusivement sur des as-
pects techniques, et le consentement d'un pa-

tient un « clic » des CGU (« Conditions Géné-
rales d'Utilisation »), comme ceux opérés déja
sur internet ?

Une telle tension se retrouve aussi dans le
domaine de I'éducation. D'un co6té, les progrés
des connaissances dans le fonctionnement cé-
rébral et ceux des outils informatiques aident a
améliorer les programmes éducatifs et les stra-
tégies pédagogiques : « L'intelligence artificielle
et les neurosciences pourraient apporter [...
| un outil pour aider plus individuellement les
gens en leur offrant des techniques plus adap-
tées a un suivi personnalisé. » D'un autre coté,
les outils numériques « envahissent » tout le
secteur éducatif, laissant moins de choix en
faveur d'une éducation diversifiée et modérée
quant a leurs usages — que l'on pense, par
exemple, au recours croissant des étudiants a
ChatGPT3, aux usages et gains de temps re-
marquables qu'ils laissent entrevoir, mais aussi
a ses effets d'objectivation, d'anonymisation et
de standardisation des connaissances. La place
de I"humain dans des processus de formation de
plus en plus numérisés est donc questionnée :
« Si on donnait le savoir par une |A, est-ce que
I"enseignant aurait encore une place? » Le sou-
tien numérique a I'éducation ne risque-t-il pas
également de s'accompagner d'un appauvrisse-
ment par le « formatage de I'humain [devenant
davantage] un pion dans la société de consom-
mation » 7 L'éléve sera-t-il encore maitre de
son parcours scolaire? Peut-on parler d'auto-
nomie dans ce contexte, laissent entendre cer-
tains participants NHNAI désireux d'interroger
le r6le de I'éducation dans sa capacité a renfor-
cer |'apprentissage de la liberté dans son rap-
port au savoir. Un tel questionnement n’'est
pas sans rappeler une réflexion philosophique
entamée au moins depuis Marx, Bergson et
Arendt [10, 3, 2], sur les rapports entre le tra-
vail et la machine.

Ainsi, les premiers entretiens et ateliers du
projet NHNAI laissent apercevoir a travers les
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questionnements qui s'en dégagent des posi-
tions contradictoires touchant a la liberté, tant
en matiére de démocratie, que de santé et
d'éducation. Une certaine autonomisation de
dispositifs artificiels équipés d'|A semble favori-
ser une délégation de plus en plus conséquente
d’actions auparavant réservées a I'"humain, avec
de nombreux bénéfices mais au risque d'une ré-
duction de sa liberté. En tenant compte de ces
tensions, nous pouvons envisager que |I'un des
enjeux serait de penser des solutions (en ma-
tiere de design responsable, ethics by design,
par exemple) permettant de tenir ensemble les
services que de tels dispositifs peuvent rendre
aux humains, tout en préservant les capacités
d’initiatives de ces derniers.

Conclusion : liberté et privauté mentale

Si les universitaires, les gouvernements et
les entreprises ont conscience que le dévelop-
pement des IA, des neurotechnologies et I'ac-
croissement des connaissances dans le fonc-
tionnement cérébral soulévent de profondes
questions éthiques et sociales, les premiers en-
tretiens et ateliers que nous avons organisés
montrent que cette conscience est aussi large-
ment partagée par le grand public, révélant un
besoin aux contours encore difficile a dessiner
de l'intégration de la science et de la société
comme une condition nécessaire du développe-
ment des technologies numériques, des IA et
des connaissances. La science est certes condi-
tionnée par des décisions de financement ins-
titutionnelles et en cela, I'activité scientifique
est profondément sociale. Mais le grand public
attend aussi qu'elle soit normée par des be-
soins et des valeurs sociaux plus larges que les
seules sphéres des avancées technologiques et
des gains économiques percus sous une forme
de retour sur investissement dans le monde de
I'industrie. C'est typiquement ce qu’expriment
certains participants NHNAI dans leurs entre-
tiens en soulevant leurs préoccupations concer-

nant leur liberté, souvent comprise comme la
liberté de I'esprit.

Certes, ils ignorent ce qui existe déja insti-
tutionnellement, a I'image du programme « Re-
cherche Responsable et Innovation » (RRI,
« Responsible Research and Innovation »,
2013) [1], et dont le principal objectif est d'as-
surer I'équilibre entre les conditions nécessaires
a la réalisation de la recherche scientifique et la
nécessité de protéger les libertés des citoyens.
Mais I'accent mis sur la notion d'« aliénation
» attire notre attention sur une préoccupation
forte exprimées par les acteurs sociétaux ren-
contrés, que l'on peut traduire par un autre
concept massivement utilisé dans la littérature
de langue anglaise, a savoir la « privauté men-
tale » (« mental privacy ») [7, 14, 4]. Cette
derniére désigne au moins quatre caractéris-
tiques de I'esprit humain : i) la liberté de pen-
ser et/ou de vouloir (liberté cognitive); ii) le
contréle que le citoyen exerce sur ses données
personnelles issues de son d'esprit, telles que les
idées politiques, les croyances, |'expérience in-
térieure des émotions (intimité mentale) ; iii) le
fonctionnement du cerveau et ses parties (inté-
grité mentale) ; iv) I'identité personnelle (conti-
nuité psychologique) [6, 5].

Cette notion de privauté mentale ne
pourrait-elle pas étre élevée au registre d'une
norme (éthique mais aussi juridique)? D'une
facon trés générale, bien des normes éthiques
s'incarnent positivement dans la sphére juri-
dique au sens kelsien du terme, a travers les
notions de licite et d’illicite. La norme se pré-
sente alors sous la forme d'une contrainte ex-
terne qui s'exerce sur les individus par la me-
nace de la sanction. Si la privauté mentale était
alors reconnue comme une norme, ne pourrait-
elle pas constituer une piste de réponse pos-
sible aux préoccupations citoyennes, quant a la
question de savoir ce qu’il est moralement sou-
haitable ou non de faire a I'esprit d’un individu
au moyen de technologies du cerveau et de dis-
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positifs artificiels équipés d'lA 7 La constitution
d’'une telle norme ne permettrait-elle pas en ef-
fet de poser les bases d'une préservation de I'in-
tégrité de I'esprit, tout en offrant les conditions
d'une recherche sereine?

Une analogie avec le principe éthique et
juridique de l'inviolabilité du corps humain,
consacré dans le droit francais (article 16-1 du
Code civil), peut aider a mieux saisir la portée
de cette proposition soumise au débat. Avec
un tel principe, I'intégrité du corps humain se
trouve juridiguement protégée. D'une part, ce
qui peut étre fait au corps peut étre sanctionné
si on lui a porté illicitement atteinte. D'autre
part, le principe d'inviolabilité du corps ne per-
met pas qu'il ait le statut d'un objet patrimo-
nial : il ne reléve pas du droit de la propriété
et ne peut étre un bien appropriable (comme le
sont les choses). Autrement dit, le droit consi-
dére que toute atteinte au corps est en méme
temps une atteinte a la personne : se situant
entre |'étre et |'avoir, le corps n'a pas en ef-
fet les qualités d'un objet dont nous pourrions
nous séparer.

Au regard des paroles des participants NH-
NAI, nous pouvons nous demander si |'inviola-
bilité du corps humain, élevée au registre d'une
norme juridique, ne peut pas constituer une
analogie féconde pour imaginer les bases d'un
droit protecteur de « I'inaliénabilité » de la pri-
vauté mentale de la personne humaine (i.e. son
caractére non appropriable, qui ne peut faire
I'objet d'une aliénation). Ne devons-nous pas
concevoir la privauté mentale comme fut pen-
sée celle du corps humain, dans un contexte
contemporain de mutations technologiques ra-
pides, aux effets incertains, ol I'esprit demande
qu'on lui préte attention? Corps et privauté
mentale, inviolabilité et inaliénabilité, ne sont-
ils pas les deux faces d'une méme piéce, d'un
nouvel humanisme a I'ére des neurosciences et
du développement des A7

Les analyses de certains entretiens et dé-

bats citoyens qui ont eu lieu au sein du pro-
gramme NHNAI suggérent que la norme de pri-
vauté mentale pourrait constituer, a condition
d’en élaborer les critéres opératoires et ses li-
mites scientifiques, un rempart contre certaines
formes d’aliénations liées aux mésusages des
technologies numériques et former, a l'instar
des bornes d'un fleuve, une balise éclairante
pour soutenir et orienter le développement des
IA et des neurotechnologies dans un cadre res-
pectueux de I'intégrité humaine. Ce ne sera pas
seulement aux scientifiques et aux politiques
d'en décider, la société civile doit étre enten-
due dans un échange démocratique autour de
valeurs communes.
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Introduction

L'intelligence artificielle (IA) constitue un

outil majeur d'investigations, de prévention et
de lutte contre la criminalité et le terrorisme. Si
la liste des applications possibles de I'|A en ma-
tiere policiére ou de renseignement est infinie,

notons que la technologie de |'apprentissage
machine requiert cependant des mégadonnées
et que la collecte, le stockage et I'exploitation
de ces données peuvent étre d'autant plus dif-
ficiles qu'elles sont a I'origine recueillies par des
opérateurs privés. En outre, les textes en ma-
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tiere de protection des données, en particulier
la directive 2016/680 (dite directive « Police-
justice ») [2], fixent a cette exploitation et aux
investigations policiéres nombre de contraintes.

Dans ce contexte, deux décisions majeures
de la Cour de justice de I'Union européenne re-
tiendront notre attention. La premiére, rendue
en date du 6 octobre 2020, concerne les obliga-
tions de rétention des données de communica-
tion par les opérateurs de communication élec-
troniques et leur utilisation par les autorités po-
licieres [4]. Ces obligations peuvent étre impo-
sées auxdits opérateurs par les Etats Membres
de I'Union européenne (UE), en vertu de la di-
rective 2002/48 (dite directive « e-Privacy »,
en cours de révision) [1]. Dans cet arrét, la
Cour souléve les risques accrus liés aux utili-
sations potentielles des technologies de I'lA, en
tout cas celles utilisant les technologies de |'ap-
prentissage machine, pour justifier un encadre-
ment plus strict de I'étendue de ces obligations.
La seconde décision date du 21 juin 2022 [6].
Elle concerne la transmission obligatoire, aux
autorités publiques compétentes par les com-
pagnies aériennes, de données relatives a leurs
passagers, sur base de la directive 2016/681
(dite directive « PNR ») [3]. L'utilisation de
logiciels d'lA par les services de police et de ren-
seignements des Etats Membres, pour le trai-
tement de telles informations, ameéne la Cour
a interpréter de maniére restrictive le texte eu-
ropéen, mais surtout a énoncer quelques prin-
cipes en ce qui concerne cette utilisation. Dans
les pages qui suivent, les points principaux de
ces développements sont soulignés.

La rétention des données et I'obligation
de collaboration des opérateurs de com-
munications électroniques

Dans cette premiére affaire, la Cour de jus-
tice était saisie par diverses associations de dé-
fense des libertés, notamment de la question
suivante : « L'article 15, paragraphe I, de la

directive [2002/58], combiné avec les articles
4,7,8, 11 et 52, paragraphe |, de la [Charte],
doit-il étre interprété en ce sens qu'il s'oppose
a une réglementation nationale [... | qui pré-
voit une obligation générale pour les opérateurs
et fournisseurs de services de communications
électroniques de conserver les données de tra-
fic et de localisation au sens de la directive
[2002/58], générées ou traitées par eux dans le
cadre de la fourniture de ces services si cette ré-
glementation a notamment pour objet de réa-
liser les obligations positives incombant a I'au-
torité en vertu des articles 4 et 7 de la Charte,
consistant a prévoir un cadre légal qui permette
une enquéte pénale effective et une répression
effective de I'abus sexuel des mineurs et qui
permette effectivement d'identifier I'auteur du
délit, méme lorsqu’il est fait usage de moyens
de communications électroniques? » (§ 79).

Dans son raisonnement, la Cour consacre
cette obligation positive de I'Etat, qui trouve
un écho dans l'article 15, paragraphe 1, de
la directive e-Privacy ; cette obligation trouve
cependant ses limites dans |'application du
principe de proportionnalité. L'obligation po-
sitive dont question permet certes aux Etats
Membres d'introduire des exceptions a |'obli-
gation de principe, énoncée a l'article 5, pa-
ragraphe 1, de cette directive, de garantir la
confidentialité des données & caractére person-
nel ainsi qu'aux obligations de non-utilisation
des données a des fins autres que de sécurité
du réseau ou de facturation des services. Ces
exceptions ne peuvent cependant valoir que si
elles constituent une mesure prévue par la loi,
nécessaire, appropriée et proportionnée, au sein
d'une société démocratique, pour sauvegarder
la sécurité nationale, la défense et la sécurité
publique, ou assurer la prévention, la recherche,
la détection et la poursuite d’infractions pé-
nales ou d'utilisations non autorisées du sys-
téeme de communications électroniques.

Notre propos n'entend pas analyser |'en-



AfIA

Association francaise
pour I'Intelligence Artificielle

semble des régles déduites par la Cour de jus-
tice en ce qui concerne les limites du droit
des Etats Membres soit a exiger des opéra-
teurs de communication |'accés non généra-
lisé, mais a certaines données de communica-
tion (par exemple, provenant d'une zone géo-
graphique particuliére ou d'un groupe de per-
sonnes), soit a intercepter des communica-
tions. Il se concentre sur celles relatives a la
conservation exigée des opérateurs de com-
munication électroniques, des métadonnées de
communication. Par métadonnées de commu-
nication, on entend les données de trafic et de
géolocalisation (type de communication, émet-
teur, destinataire, localisation de ces acteurs,
durée de la communication, volume des don-
nées) permettant d'identifier les communica-
tions sans atteindre a leur contenu. Cette obli-
gation de conservation autorise alors les ser-
vices de polices ou de renseignements a pro-
céder par des techniques de data mining et
de profilage a détecter les auteurs d'infraction,
potentiels, suspectés ou réels. Ces opérations
sont susceptibles de révéler des informations
sur un nombre important d'aspects de la vie
privée des personnes concernées, y compris des
informations sensibles, telles que |'orientation
sexuelle, les opinions politiques, les convictions
religieuses, philosophiques, sociétales ou autres
ainsi que I'état de santé. On sait que ces don-
nées méritent une protection particuliére, sui-
vant les textes européens. Par ailleurs, I'agréga-
tion des métadonnées de communication peut
aboutir a la constitution de profils tres précis,
incluant les habitudes de la vie quotidienne, les
lieux de séjour permanents ou temporaires, les
déplacements journaliers ou autres, les activités
exercées, les relations sociales de ces personnes
et les milieux sociaux fréquentés par celles-ci,
et permet d’en inférer le contenu des commu-
nications.

Ce sont précisément les possibilités crois-
santes d'atteintes a la vie privée liées a I'uti-

lisation de systémes d'lA de plus en plus per-
formants qui, selon la Cour, justifient des res-
trictions supplémentaires au droit des Etats
Membres d'exiger une conservation généralisée
des données de trafic et de géolocalisation, ce
qui était I'objet du recours pris contre la régle-
mentation de certains Etats Membres qui auto-
risaient cette demande de conservation. L arrét
souligne les risques d'erreurs, de discrimination,
et d'évolutivité non contrdlée liés a I'utilisation
de tels systémes (nous reviendrons sur ce point
infra). La Cour reléve en outre qu'une telle
mesure concerne tous les citoyens et non uni-
quement ceux suspectés ou objets de mesure
de surveillance et exige donc des restrictions
supplémentaires. Aussi, les juges décident que
de telles mesures doivent rester tout a fait ex-
ceptionnelles et ne s'adresser qu’'a des mesures
dites de sauvegarde de la sécurité nationale, a
savoir la lutte contre le terrorisme. lls excluent
des lors le recours a une obligation de conser-
vation généralisée pour des objectifs de simple
sécurité publique (par exemple, des manifesta-
tions violentes) ou de lutte contre la crimina-
lité, y compris grave. Pour autant que la me-
nace s’avere réelle et actuelle ou prévisible, et a
la condition que la durée de cette conservation
soit limitée au strict nécessaire, |'objectif de
sauvegarde de la sécurité nationale face a une
menace grave est seul susceptible de justifier
des mesures comportant des ingérences dans
les droits fondamentaux plus graves que celles
que pourraient justifier ces autres objectifs. La
Cour ajoute que le niveau de la menace, les
techniques d'analyse automatisée et la durée
de la mesure doivent faire I'objet d'un contréle
effectif « soit par une juridiction, soit par une
entité administrative indépendante, dont la dé-
cision est dotée d'un effet contraignant, visant
a vérifier |'existence d'une situation justifiant
ladite mesure ainsi que le respect des condi-
tions et des garanties devant étre prévues »
(§ 179). Les autorités de protection des don-



AfIA

Association francaise
pour I'Intelligence Artificielle

nées sont implicitement visées pour effectuer
ce controle.

Face aux risques liés a I'utilisation des tech-
niques d'lA, les juges énoncent quelques garan-
ties supplémentaires qui doivent précisément
faire I'objet de I'examen par cette autorité dont
I'intervention est jugée nécessaire. Ainsi, « il
convient de préciser que les modéles et les cri-
téres préétablis sur lesquels se fonde ce type de
traitement de données doivent étre, d’une part,
spécifiques et fiables, permettant d'aboutir a
des résultats identifiant des individus a I'égard
desquels pourrait peser un soupcon raisonnable
de participation a des infractions terroristes et,
d’autre part, non discriminatoires » (§ 180). A
cet égard, ils mettent en garde contre I'utili-
sation de modéles qui se fonderaient exclusi-
vement sur des données sensibles comme |'ori-
gine raciale ou ethnique, les opinions politiques,
les convictions religieuses, |'appartenance syn-
dicale, I'état de santé ou la vie sexuelle d'une
personne, sans prendre en compte |'analyse du
comportement individuel de la personne. Le
taux d'erreurs constatées a la suite de I'utilisa-
tion des systémes d'intelligence artificielle exige
que « tout résultat positif obtenu a la suite
d'un traitement automatisé doit-étre soumis a
un réexamen individuel par des moyens non au-
tomatisés avant I'adoption d'une mesure indi-
viduelle produisant des effets préjudiciables a
I'égard des personnes concernées » (§ 182).

Enfin, prescrivent les juges, « aux fins de
garantir, en pratique, que les modéles et les
critéres préétablis, I'usage qui en est fait ainsi
que les bases de données utilisées ne présentent
pas un caractere discriminatoire et soient limi-
tés au strict nécessaire au regard de I'objectif
de prévenir des activités de terrorisme présen-
tant une menace grave pour la sécurité natio-
nale, la fiabilité et I'actualité de ces modéles
et de ces critéres préétablis ainsi que des bases
de données utilisées doivent faire I'objet d'un
réexamen régulier » (§ 182). Le second arrét

de la Cour entend préciser encore ces limites a
["'utilisation de systémes d'apprentissage auto-
matique.

L’analyse des données PNR par des ou-
tils d’lIA aux fins d’identifier les terro-
ristes et les criminels

Dans cette seconde affaire, la Cour de jus-
tice était saisie d'un recours visant a faire
constater l'invalidité de certaines dispositions
de la directive PNR, sur base de leur contra-
riété alléguée a la Charte des droits fondamen-
taux de I'UE. Plus précisément, une association
de défense des libertés remettait en question
la transposition belge de la directive PNR de-
vant la Cour constitutionnelle du méme pays,
ce qui a conduit ladite Cour a interroger les
juges européens quant a l'interprétation et a la
validité de la directive PNR elle-méme, vis-a-
vis des droits fondamentaux au respect de la
vie privée et familiale, et a la protection des
données a caractére personnel.

En effet, la directive PNR prévoit, en son
article 6, que des données relatives aux passa-
gers aériens (nom, itinéraire, dates de voyage,
coordonnées, modes de paiement, informations
relatives aux bagages, etc.), recueillies par les
transporteurs aériens, doivent systématique-
ment étre communiquées aux autorités pu-
bliqgues compétentes des Etats Membres. Ces
données sont ensuite confrontées « aux bases
de données utiles aux fins de la prévention et
de la détection des infractions terroristes et
des formes graves de criminalité ainsi que des
enquétes et des poursuites en la matiere [...
|; ou [traitées] au regard de critéres prééta-
blis ». Dans ce cas, la directive prévoit que
« [I]'évaluation des passagers [... ] au regard
de critéres préétablis est réalisée de facon non
discriminatoire. Ces critéres préétablis [... ]
ciblés, proportionnés et spécifiques [... | ne
sont en aucun cas fondés sur l'origine raciale
ou ethnique d'une personne, ses opinions po-
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litiques, sa religion ou ses convictions philoso-
phiques, son appartenance a un syndicat, son
état de santé, sa vie sexuelle ou son orientation
sexuelle ».

Dans sa décision, la Cour de justice reléve
tout d'abord que « la directive PNR comporte
des ingérences d’'une gravité certaine dans les
droits [fondamentaux a la vie privée et a la
protection des données a caractere personnel],
dans la mesure notamment ou elle vise a ins-
taurer un régime de surveillance continu, non
ciblé et systématique, incluant I'évaluation au-
tomatisée de données a caractére personnel de
I'ensemble des personnes faisant usage de ser-
vices de transport aérien » (§ 111). Partant de
ce constat, la Cour rappelle, dans cette affaire
également, les principes de |égalité et de pro-
portionnalité et en examine le respect par la
directive en cause, a savoir son aptitude a at-
teindre les objectifs Iégitimes poursuivis, et la
stricte nécessité des ingérences imposées pour
y parvenir.

A défaut d’analyser ici I'ensemble des consi-
dérations qui ont mené la Cour a rendre sa
décision, notons toutefois qu'au cours de cet
examen des mesures imposées par la directive
PNR, la Cour fournit une interprétation res-
trictive des dispositions de la directive afin de
conclure a sa validité par rapport a la Charte
des droits fondamentaux de I'UE. Au-dela, elle
entend limiter les usages qui peuvent étre faits
de I'lA dans le cadre des contrbles opérés par
les autorités publiques. Ce faisant, la Cour pose
une série de jalons qui conditionnent, voire li-
mitent, I'usage d'outils d'lA par les autorités
publiques dans le cadre de |'application des dis-
positions de la directive PNR.

Ainsi, lorsqu’elle analyse la nécessité des
ingérences imposées, la Cour indique notam-
ment que les analyses automatisées des don-
nées PNR présentent un taux d'erreur impor-
tant, car elles sont basées sur des données
non vérifiees et sur des modéles et critéres

préétablis. Les juges européens notent, a cet
égard, qu'en 2018 et 2019, cing personnes
sur six identifiées par des moyens automati-
sés comme présentant un risque élevé ont ulté-
rieurement été considérées comme des concor-
dances positives erronées lors d'un réexamen
par des moyens non automatisés. Partant, la
Cour insiste sur le fait qu'aucune décision pro-
duisant des effets préjudiciables significatifs a
|"égard d’une personne ne peut étre prise sur le
seul fondement d’un traitement automatisé des
données PNR. Un traitement ultérieur de ces
données, par des moyens non automatisés, est
requis pour valider ou infirmer une concordance
positive établie par un outil informatique.

Ensuite, s'agissant des « bases de données
utiles » auxquelles les données personnelles des
voyageurs peuvent étre confrontées par les au-
torités publiques, la Cour apporte plusieurs pré-
cisions. Tout d'abord, elle limite sévérement les
bases de données susceptibles d'étre utilisées
dans le cadre de cette investigation. En pre-
mier lieu, la Cour indique qu'il s'agit des seules
bases de données « concernant les personnes
ou les objets recherchés ou faisant I'objet d'un
signalement, conformément aux régles natio-
nales, internationales et de I'Union applicables
a de telles bases de données » (§ 187). En se-
cond lieu, la Cour détermine que ces bases de
données doivent étre exploitées « en rapport
avec la lutte contre des infractions terroristes
et des formes graves de criminalité présentant
un lien objectif [... ] avec le transport aérien
des passagers » (§ 191). Enfin, la Cour note
que ces bases de données utiles doivent étre
gérées ou exploitées par des autorités publiques
compétentes, dans le cadre de leur mission de
lutte contre le terrorisme et les formes graves
de criminalité. Or, ces autorités doivent étre
désignées de maniére limitative par les Etats
membres en application de la directive PNR.

En outre, s'agissant cette fois du traite-
ment des données des passagers « au regard de
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critéres préétablis », la Cour suit les conclusions
de son Avocat Général [5] et prend position
contre |'utilisation, par les autorités publiques,
d’outils d'lA fonctionnant sur base d'apprentis-
sage machine, dés lors que ceux-ci ont la capa-
cité de modifier, de maniére autonome, le pro-
cessus de I'évaluation des passagers. En par-
ticulier, les systémes d’IA susceptibles de mo-
difier les critéres d’évaluation ou encore leur
pondération sont prohibés, puisque de telles
modifications seraient contraires au caracteére
préétabli desdits critéeres. De ce fait, seuls les
outils fonctionnant grace a des régles et pon-
dérations entiérement préétablies par des hu-
mains — et sans capacité d'adaptation auto-
nome ultérieure —, soit les seuls systémes ex-
perts d'lA qualifiée de symbolique, a I'exclusion
des systemes d'apprentissage machine, pour-
raient étre mis a contribution dans le cadre
des controles permis par la directive PNR.
La Cour ajoute, pour le surplus, que le re-
cours aux technologies d'apprentissage ma-
chine pourrait priver d'effet utile le réexamen
obligatoire, mentionné ci-avant, des concor-
dances positives par des moyens non automa-
tisés. En effet, « compte tenu de |'opacité ca-
ractérisant le fonctionnement des technologies
d'intelligence artificielle, il peut s'avérer impos-
sible de comprendre la raison pour laquelle un
programme donné est parvenu a une concor-
dance positive » (§ 195). Dans le méme ordre
d'idées, la Cour ajoute que I'utilisation de tech-
nologies d'lA fonctionnant sur base de I'ap-
prentissage machine serait « susceptible de pri-
ver les personnes concernées également de leur
droit a un recours juridictionnel effectif [... ],
en particulier pour contester le caractére non
discriminatoire des résultats obtenus » (§ 195).
Notons certes que, |'existence d'une concor-
dance positive établie par un systeme fonction-
nant grace a I'apprentissage machine n'empé-
cherait pas le réexamen ultérieur, par un agent
humain, de I'ensemble du dossier d’'un passa-

ger, sans tenir compte des facteurs analysés
par machine (ou de leur poids), afin de prendre
une décision finale de maintien — ou de suppres-
sion — de la concordance positive. En revanche,
["argument fondé sur la difficulté pour les pas-
sagers d'accéder a un recours juridictionnel ef-
fectif doit étre salué : les passagers aériens se-
raient en effet dans I'incapacité de contester le
caractére non discriminatoire des facteurs uti-
lisés par les systemes d'IA d’apprentissage ma-
chine : I'opacité de ces systémes empéche, de
fait, les personnes concernées de comprendre
quels facteurs sont pris en compte pour éta-
blir une concordance positive automatisée, et
comment ceux-ci sont mis en ceuvre.

Enfin, mentionnons qu’en vertu de I'article
6 de la directive PNR, les « critéres prééta-
blis » a I'aune desquels les données des voya-
geurs sont évaluées doivent faire I'objet d'un
réexamen régulier. A ce sujet, la Cour de justice
apporte également des précisions. Elle indique
ainsi que, dans le cadre de ce réexamen, les
critéres retenus doivent étre actualisés en te-
nant particulierement compte de |'expérience
acquise dans le cadre de leur application, de
maniére a réduire autant que possible le nombre
(fort élevé) de résultats de type « faux posi-
tifs ». Cette maniére de procéder, dit la Cour,
doit contribuer au caractére strictement néces-
saire de |'application de ces critéres — et donc
justifier la stricte nécessité des ingérences dans
les droits fondamentaux imposées en vertu de
la directive PNR.

Conclusion

Ce rapide survol des décisions rendues par
les juges européens, en matiére d'usage d'ou-
tils d'intelligence artificielle par les autorités pu-
bliques en charge de la sécurité publique, dé-
montre que lesdits juges dessinent le cadre dans
lequel une police « algorithmique », respec-
tueuse des droits fondamentaux des individus
et tenant compte des risques accrus engendrés



AfIA

Association francaise
pour I'Intelligence Artificielle

par I'lA, devra se développer.

Dans ce contexte, d'aucuns pourraient s'in-
terroger sur la transposition de certaines par-
ties du raisonnement de la Cour, dans ces deux
affaires, a d'autres domaines, y compris dans
le secteur privé, dans lesquels des outils d'IA
sont utilisés pour prendre des décisions qui ont
un impact significatif sur les individus, comme
des outils d’octroi de crédit, de mesure de I'as-
surabilité ou de I'employabilité des personnes.
L'interdiction d'utiliser des outils d'lA fonc-
tionnant sur base d'apprentissage machine ne
pourrait-elle pas recevoir une portée plus large,
deés lors que leur utilisation risque de priver les
personnes concernées également de leur droit
a un recours juridictionnel effectif, du fait de
I'opacité de ces outils ?
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