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Résumé

La technologie de la Blockchain a déjà révolutionné de nombreux domaines comme
la finance, la logistique ou la médecine. Cette technologie permet à une communauté
d’atteindre un consensus sur des données arbitraires sans que ses membres se fassent
confiance et sans l’aide d’une quelconque autorité centrale. Une implémentation est le
Bitcoin, qui met en œuvre cette technologie pour créer un système monétaire et son
historique de transactions. Un enjeu majeur est la rapidité à laquelle le système peut
confirmer des transactions et le débit qu’il peut supporter. La théorie des files d’attente
permet de modéliser ce système, mesurer et analyser ses performances théoriques. Ce-
la permet aux concepteurs de futures implémentations d’améliorer la capacité de leur
système. Ce mémoire se propose de simuler les performances d’un système Bitcoin, en
utilisant une simulation à événements discrets et une file d’attente MAP/PH/1.

Mots clés— théorie des queues, Processus de Markov, blockchain, Bitcoin, perfor-
mance



Chapitre 1

Introduction

La technologie de la Blockchain a déjà révolutionné de nombreux domaines comme
la finance, la logistique ou la médecine. Cette technologie permet à une communauté
d’arriver à un consensus sans que ses membres se fassent confiance et sans l’aide d’une
quelconque autorité centrale. Une implémentation majeure est le Bitcoin, qui met en
œuvre cette technologie pour créer un système monétaire et son historique de tran-
sactions. Dans ce contexte, le système a pour objectif d’établir un historique unique
des transactions. Le système Bitcoin utilise la technologie de la Blockchain pour définir
un grand livre des comptes où toutes les transactions sont inscrites. Les transactions
permettent aux utilisateurs de se transférer une devise virtuelle définie dans le même
système.

Le système Bitcoin est connu pour être énergivore et permettre un débit de tran-
sactions très réduit comparé à un système classique. Pour utiliser cette technologie à
plus grande échelle, il est primordial d’en améliorer ses performances. Le système est
très complexe, cher à utiliser et ses performances dépendent de la manière dont il est
utilisé. Afin de pouvoir concevoir une meilleure version, il semble obligatoire de passer
par un modèle mathématique capable de simuler son fonctionnement. Dans cette op-
tique, la théorie des files d’attente propose des outils puissants capables de reproduire
la complexité du système réel.

Un tel modèle peut être étudié de manière analytique, mais plus il est complexe, plus
cela devient difficile. Une méthode alternative consiste à simuler le modèle mathéma-
tique. Par les différentes méthodes de simulation, la simulation par évènement discret
permet de reproduire les dynamiques d’un système en conservant un temps d’exécution
rapide. La méthode consiste à programmer un modèle de calcul qui reproduit les règles
du modèle mathématique et à y soumettre les différents évènements qui peuvent survenir
de manière aléatoire. La simulation saute d’un évènement à l’autre dans l’ordre tempo-
rel. Si le modèle est fidèle au système original, un grand nombre de simulations permet
de distinguer les comportements du modèle. De plus, une telle simulation est plus facile
à moduler ou étendre. Il suffit d’écrire les règles du système, régler les paramètres et
lancer la simulation.

1.1 Objectifs
Le but de ce mémoire est de simuler un modèle de file d’attente publié dans un

article [1] et d’en vérifier sa validité. Une telle simulation permettrait de rapidement
tester l’effet des paramètres du modèle sur le système et de vérifier l’étude analytique de
celui-ci ou même de l’aiguiller. De plus, un nouveau paramètre est introduit par rapport
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au modèle original, le ratio de frais sur poids de transaction. Ce paramètre a été identifié
comme important par les auteurs du modèle. Aussi, des mesures sur le système réel sont
effectuées pour évaluer la pertinence de certaines hypothèses prises pour construire le
modèle.

Dans le cadre de ce mémoire, une telle simulation a été développée. Aussi, des données
réelles sont analysées afin de vérifier des hypothèses sur le modèle. Enfin, des résultats
produits par la simulation sont exposés et commentés afin de vérifier la validité de la
simulation.

1.2 Structure du Mémoire
Le mémoire est découpé en cinq chapitres en plus de l’introduction et la conclusion :

• Le chapitre 2 décrit le fonctionnement du système Bitcoin. Il expose toutes les
règles que le modèle mathématique devrait potentiellement reproduire.

• Le chapitre 3 introduit brièvement la théorie des files d’attente ainsi que quelques
notions utiles à la compréhension du modèle mathématique simulé.

• Le chapitre 4 décrit le modèle mathématique simulé, effectue le parallèle avec le
système réel et en effectue une critique.

• Le chapitre 5 décrit un programme créé pour récolter des données sur le système
réel et critique le modèle sur base des données récoltées.

• Le chapitre 6 décrit comment utiliser la simulation, comment elle est structurée et
quelles en sont les produits.

Enfin, la conclusion revient sur les objectifs du mémoire, ce qui a été appris de
l’analyse du modèle et ce qui a été accompli.
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Chapitre 2

Description d’un système Bitcoin

Le système Bitcoin définit une devise éponyme, le bitcoin, la manière de la créer et
l’échanger et de stocker les informations relatives aux échanges de celle-ci. Le système
s’appuie sur un réseau unique où tous les nœuds communiquent de pair-à-pair. La tech-
nologie blockchain implémentée par le système Bitcoin a été mise en place par celui-ci
et sert depuis à de nombreux autres systèmes. Dans la suite de ce mémoire, afin d’éviter
toute confusion avec le système lui-même, la devise sera appelée par son symbole sur
les marchés financiers, le BTC. De plus, pour éviter la confusion entre la technologie et
la structure de données dont elle tire son nom, la structure de données sera nommée la
chaine de blocs ou la chaine, tandis que la technologie sera appelée par son nom anglais,
la blockchain.

Les sections suivantes décrivent les composantes de cette technologie et expliquent
comment elles s’agencent. Les explications se basent sur le livre A. M. Antonopoulos ,
Mastering Bitcoin : Unlocking Digital Crypto-Currencies, 1st. O’Reilly Media, Inc., 2014,
298 p., isbn : 978-1-4493-7404-4.

2.1 Système Décentralisé de Transactions
La caractéristique novatrice du Bitcoin est qu’il repose sur un système décentralisé.

Un système de paiement électronique doit permettre de confirmer et certifier des tran-
sactions. Confirmer une transaction est l’acte d’enregistrer la transaction comme ayant
eu lieu, tandis que la certifier informe aux parties prenantes de son état, confirmée ou
non. Lorsqu’une transaction a eu lieu, le débiteur est débité et le créditeur est crédité.
Le défi d’un tel système est d’éviter les dépenses dupliquées ; c’est-à-dire que la même
somme d’argent est dépensée deux fois. Jusqu’à l’apparition du Bitcoin, les systèmes
existants reposaient tous sur l’existence d’une autorité centrale, capable de confirmer et
certifier les transactions.

Le Bitcoin repose sur un ensemble d’acteurs qui ne se font pas confiance. Pour com-
penser l’absence d’autorité centrale, toutes les transactions sont annoncées publiquement
et le système définit un historique unique de l’ordre d’exécution de toutes les transac-
tions[3]. La technologie de la blockchain, sur laquelle repose le Bitcoin, permet d’établir
un consensus sur ce qu’est cet historique unique.

Les données du Bitcoin sont stockées dans des bases de données distribuées, dont
chaque acteur peut obtenir une copie complète et identique. Tous les éléments de cette
base de données sont immuables par construction. La modification ou la suppression de
données sont impossibles.
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L’élément de base du Bitcoin est la transaction. La transaction représente le transfert
de valeur, exprimé en BTC, d’un parti vers un autre parti. Tous les autres éléments du
système existent pour supporter l’utilisation des transactions.

Les transactions sont rassemblées en blocs. Chaque bloc, excepté le premier, référence
le bloc précédent au moyen de son hachage ; les blocs forment ainsi une chaine, dont la
technologie tire son nom. Cette relation entre les blocs impose un ordre chronologique
entre eux. Un bloc est nécessairement plus récent que le bloc qu’il référence. Le premier
bloc est appelé le bloc genèse.

La figure 2.1 présente un modèle simple de la blockchain. Les transactions sont
dénotées par le sigle “TX” et un numéro. Chaque bloc contient une liste de transactions
et pointe vers un seul bloc précédent, à l’exception du bloc genèse qui ne pointe vers
aucun autre bloc. Les transactions sont ordonnées de manière que la plus vieille est la
transaction 1 du bloc genèse, et la dernière est la transaction n du bloc n.

Fig. 2.1 : Modèle simple de la chaine de blocs.

Les sections suivantes expliquent en détail la composition des transactions et blocs
et les règles qui contraignent ces données.

2.2 Le Réseau et ses Nœuds
Il existe un réseau sur lequel tous les échanges de BTC ont lieu. C’est sur ce réseau

que le 3 janvier 2009, un premier bloc a été créé par le créateur de la technologie, connu
sous le pseudonyme “Satoshi Nakamoto”. Il est possible de copier la technologie pour
créer un réseau au fonctionnement identique, mais cela ne sera pas le réseau Bitcoin.
Il existe des milliers d’alternatives au Bitcoin, au fonctionnement similaire ou identique
(voir https://coinranking.com/).

Les nœuds du réseau communiquent de pair-à-pair. Chaque nœud communique avec
une petite dizaine d’autres nœuds et les informations se diffusent rapidement en passant
d’un nœud à ceux auxquels il est connecté et ainsi de suite. L’application particulière
qu’un nœud utilise n’est pas importante tant qu’elle respecte le format des données du
réseau lors des communications avec d’autres nœuds.

Chaque nœud peut effectuer les tâches qu’il désire. Toutefois, les nœuds ont tendance
à se spécialiser et tombent dans les trois classes suivantes :

• Le portefeuille : Ce nœud gère les fonds possédés par un individu ou une entité.
Il écrit des transactions et s’informe de l’état de celles-ci. Il génère et conserve
précieusement les clés cryptographiques nécessaires à la dépense des fonds qu’il
gère.
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• Le mineur : Ce nœud effectue le travail nécessaire à la vérification et la confirmation
des transactions et blocs diffusés sur le réseau.

• Le spectateur : Il observe les informations diffusées sur le réseau pour son propre
besoin ou pour proposer des services à la communauté.

Les nœuds de chaque classe conservent une copie complète ou partielle de la chaine
de blocs (voir 2.6) en plus de ses propres données de travail. La chaine complète occupe
environ 380 Go dans sa forme sérialisée[4]. Par souci d’économie d’espace disque, certains
nœuds ne conservent que les données nécessaires à leur travail.

2.3 Le Compte
La notion de personne ou de compte n’existe pas dans le système Bitcoin. Afin de

comprendre comment recevoir ou envoyer des fonds, il est d’abord nécessaire de com-
prendre la cryptographie asymétrique. Le système Bitcoin s’appuie sur une implémen-
tation particulière de l’algorithme ECDSA (Elliptic Curve Digital Signature Algorithm),
qui permet de créer et vérifier des signatures cryptographiques. Dans ce mémoire, un
évènement dont la probabilité est inférieure ou égale à 2−128 est considéré comme im-
possible.

La figure 2.2 présente le fonctionnement d’un tel algorithme. Tout d’abord, une

Fig. 2.2 : Schéma de l’utilisation de l’algorithme ECDSA.

suite de bits est générée de manière aléatoire sur un domaine déterminé. Dans le cas de
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Bitcoin, il s’agit d’un domaine de 256 bits. Cette suite est appelée la clé secrète et est
représentée par une clé encerclée sur le schéma. Il n’existe aucune manière de calculer
ou deviner la clé secrète. À partir de la clé secrète k, une clé publique p est calculée avec
la fonction P :

p = P (k)

L’algorithme propose une fonction pour signer, S, et une fonction pour vérifier, V . La
fonction pour signer prend deux arguments en entrée : une clé secrète et un message.
Cette fonction produit une suite de bits appelée signature. Dans le cas de l’implémen-
tation de Bitcoin, le domaine de cette signature compte 512 bits.

La fonction pour vérifier, V , prend trois arguments en entrée : un message, une clé
publique et une signature. Cette fonction renvoie “vrai” si et seulement si la signature
a été produite avec la clé secrète qui correspond à la clé publique en entrée et avec le
même message donné en entrée. Sinon la fonction renvoie ”faux”.

Étant donné un message m, une clé publique p et une signature s, si

V (m, p, s)

est vrai, alors on peut conclure que

s = S(m, k)

où k est une clé secrète inconnue telle que p = P (k). Autrement dit, le message m a été
signé à l’aide de la clé secrète k.

Dans le système Bitcoin, posséder des fonds signifie connaitre la clé secrète nécessaire
à leur dépense. À l’inverse, des fonds pour lesquels il est nécessaire d’utiliser une clé
secrète que personne ne connait sont inutilisables et peuvent être considérés comme
détruits. La section 2.4 détaille comment des BTCs peuvent changer de propriétaire.

2.4 La Transaction
Une transaction classique indique le transfert de valeur d’une personne à une autre.

Toutefois, le système permet des cas plus complexes. Le concept de personne n’existe
pas, les fonds sont protégés par des clés cryptographiques, et toute(s) personne(s) ou
entité(s) possédant la ou les clés appropriées sont de facto propriétaires de ces fonds.

Les transactions Bitcoin utilisent le concept de sortie de transaction non dépensée
soit UTXO en anglais (Unspent Transaction Output). Une transaction divise la valeur
qu’elle transfère en morceaux indépendants. Par exemple, une transaction qui transfère
5 BTC peut choisir arbitrairement de faire un morceau de 3 BTC, 1 BTC et 1 autre
BTC. Ces morceaux sont identifiables de manière unique et peuvent chacun avoir une
destination différente. Ces morceaux sont appelés des sorties de transaction. Un exemple
dans la vie courante est lorsque vous payez un achat de 30 € avec un billet de 50 € et que
vous recevez 20 € de reste. Cette situation peut être considérée comme une transaction
d’une valeur de 50 € avec deux sorties ; une première sortie de 30 € à destination du
marchand et une deuxième sortie de 20 € à votre destination. Une sortie qui vous est
adressée met les fonds qu’elle contient à votre disposition.

Une transaction définit une ou plusieurs entrées. Une entrée fait référence à une et une
seule sortie d’une transaction précédente. La somme des valeurs des sorties référencées
par les entrées constitue la valeur transférée par la transaction. Si une transaction a
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trois entrées, une première référence à une sortie d’une valeur de 3 BTC, une deuxième
référence à une sortie d’une valeur de 1 BTC et la troisième référence à une sortie d’une
valeur de 1 BTC, cette transaction transfère 5 BTC. Lorsqu’une transaction utilise une
sortie d’une transaction précédente en la référençant par une de ses entrées, les fonds mis
à disposition par cette sortie sont entièrement dépensés. Il n’est pas possible de dépenser
une fraction des fonds mis à disposition par une sortie. À l’inverse, si une sortie n’est
référencée par aucune entrée d’une autre transaction, les fonds ne sont pas dépensés et
sont disponibles et la sortie est un UTXO.

Dans le cas où la valeur transférée par une transaction serait trop importante pour
le paiement voulu, il suffit que la transaction indique une sortie qui renvoie le surplus à
l’auteur de la transaction. Cela correspond à la situation énoncée ci-dessus, le marchand
vous rend le reste si vous payez avec un billet d’une valeur trop importante. Toute-
fois, l’analogie n’est pas parfaite, car dans le système Bitcoin, c’est l’envoyeur qui a la
responsabilité d’indiquer que la transaction lui rend le reste.

Le portefeuille qui désire transférer un certain montant va rassembler une collection
d’UTXOs de manière que la somme des montants mis à disposition par ceux-ci soit
égale ou supérieure au montant désiré. Une transaction classique est composée d’une
première sortie adressée au destinataire et une deuxième sortie adressée à l’auteur de
cette transaction qui récupère le surplus. Enfin, la somme des sorties est presque toujours
supérieure à la somme des entrées. Cette différence constitue implicitement les frais de
transaction, payés au mineur qui va confirmer cette transaction (le concept de mineur
est vu dans la section 2.7).

Fig. 2.3 : Exemple d’entrées et de sorties d’une transaction

Dans la figure 2.3, la transaction TX3 a deux entrées et deux sorties. Son entrée
I3,0 pointe vers la sortie O1,0 de la transaction TX1 et son entrée I3,1 la sortie O2,0 de
la transaction TX2. Cette transaction transfère donc 1,3 BTC. Ce montant est partiel-
lement réparti dans les deux sorties de TX3. La différence entre la somme des sorties
et la somme des entrées constitue implicitement les frais de transaction, 0,1 BTC dans
ce cas-ci. Ces frais de transactions sont reçus par un mineur (voir 2.7) au moyen d’une
transaction spéciale, la transaction coinbase (voir 2.4.3).

La figure 2.4 présente le modèle d’une transaction. Les trois classes et leurs relations
constituent ensemble le modèle d’une transaction. La classe “Transaction” a deux attri-
buts propres :
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Fig. 2.4 : Modèle d’une transaction

1. La version indique le format de la transaction, qui permet d’interpréter les données
sérialisées qui la composent.

2. Le temps d’exécution indique le moment le plus tôt à partir duquel la transaction
peut être confirmée. Dans l’immense majorité des cas, cet attribut n’est pas utilisé
et la transaction peut être traitée dès que possible.

Ensuite, la transaction est composée d’une ou plusieurs entrées et d’une ou plusieurs
sorties. Ces relations de composition sont représentées par des lignes entre deux classes
avec un losange du côté de la classe composite. La multiplicité de la relation est indiquée
par l’intervalle “1..*” du côté de la partie. Les entrées et les sorties sont ordonnées au
sein de la transaction.

Les attributs propres de la classe “Entrée” sont :

• Le hachage de la transaction précédente identifie la transaction que la sortie réfé-
rence.

• L’index indique la position de la sortie référencée au sein de la liste des sorties
dans sa transaction d’origine.

• Le script de déverrouillage permet à l’auteur de la transaction de prouver qu’il est
le propriétaire des fonds transférés par la transaction (voir 2.4.1).

• La séquence indique la version de cette entrée dans le cas où la transaction spécifie
un temps d’exécution. Il est possible de réécrire une transaction avant que le
temps d’exécution soit passé. Il est alors nécessaire d’incrémenter la séquence afin
d’indiquer quelle version est la plus récente. Dans les faits, cet attribut n’est jamais
utilisé et la fonctionnalité est complètement désactivée sur l’ensemble du système.

Ensemble, le hachage et l’index désignent un UTXO précis sans équivoque. Cette re-
lation de référence entre les deux classes est représentée sur le schéma par une flèche.
Attention, la transaction référencée est forcément une instance de transaction autre que
la transaction dans laquelle est définie cette UTXO. Par exemple, dans la figure 2.3,
l’entrée I3,0 définie dans la transaction TX3 référence la sortie O1,0 définie dans la tran-
saction TX1. L’entrée d’une transaction ne spécifie aucun montant ; il faut le déduire de
la sortie référencée.

La classe “Sortie” définit :

• Le montant mis à disposition par cette sortie est exprimé en satoshi. Le satoshi,
du pseudonyme du créateur du système Bitcoin, est une fraction du BTC. Cent-
millions de satoshis sont égaux à 1 BTC.
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• Le script de verrouillage assure que seul le destinataire puisse dépenser les fonds
mis à disposition par cette sortie (voir 2.4.1).

2.4.1 Le Verrouillage et Déverrouillage d’un UTXO
Ensemble, les scripts de verrouillage et déverrouillage assurent l’authenticité de la

transaction, son intégrité et l’autorité de son auteur. Ils sont appelés ainsi, car le script
de verrouillage impose d’apporter la preuve de possession des fonds alors que le script
de déverrouillage apporte cette preuve.

Pour qu’une transaction puisse être confirmée, le script de déverrouillage de chaque
entrée doit compléter le script de verrouillage de la sortie référencée. Par exemple, dans
la figure 2.3, l’entrée I3,0 doit fournir un script de déverrouillage qui complète le script
de verrouillage de la sortie O1,0.

Ces scripts sont écrits dans un langage de programmation propre au Bitcoin et
sobrement appelé “Script”. Ce langage n’est pas complet au sens de Turing. Il lui manque
les instructions de boucle ou de saut pour l’être. Ce manquement est volontaire de la
part du créateur et assure un temps court d’exécution de tout programme écrit dans ce
langage. Script se base sur une pile d’exécution, où toutes les opérations portent sur le
sommet de la pile, comme une calculatrice à notation polonaise inversée.

Pour vérifier les qualités susmentionnées d’une transaction, les scripts de déver-
rouillage et de verrouillage de chaque couple d’entrées et de sorties sont concaténés,
dans cet ordre. Elles sont vérifiées si, au bout de l’exécution de toutes les instructions
des scripts combinés, aucune instruction n’a échoué et le sommet de la pile contient une
valeur non nulle. Dans le cas contraire, la transaction ne peut pas être confirmée.

Ce langage permet d’écrire des transactions complexes avec des conditions variées
sur le ou les débiteurs et le ou les créditeurs. Toutefois, la plupart des transactions
suivent la méthode de paiement à un hachage de clé publique ou P2PKH (Payment To
a Public Key Hash). Admettons une transaction, TX2, suivant cette méthode, où une
personne nommée Bob envoie 1 BTC à une personne nommée Alice. Cette transaction
TX2 utilise un seul UTXO provenant d’une autre transaction, TX1, qui, elle aussi, suit
la méthode P2PKH.

Le script de verrouillage de l’UTXO défini dans TX1 est :

OP_DUP OP_HASH160 pkh OP_EQUALVERIFY OP_CHECKSIG

Et le script de déverrouillage de l’entrée défini dans TX2 est :

s i g pub

La concaténation de ces deux scripts donne :

s i g pub OP_DUP OP_HASH160 pkh OP_EQUALVERIFY OP_CHECKSIG

Les significations de ces symboles sont :

• sig : La signature de la transaction TX2. La signature commence par un drapeau
qui indique quel est le contenu du message signé. Dans le cas P2PKH, la valeur
0x01 est utilisée et indique que toutes les entrées et toutes les sorties de la transac-
tion TX2 sont contenues dans le message signé. Avec d’autres drapeaux, certaines
entrées et/ou sorties auraient pu être exclues du message signé. Le message, m,
est formé à partir de la forme sérialisée de la transaction, de laquelle toutes les
signatures sont omises et à la fin de laquelle est ajouté le drapeau. La signature
est produite à l’aide de ce message et de la clé secrète de Bob.
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Étape Pile Script non lu
0 sig pub OP_DUP OP_HASH160 pkh OP_EQUALVERIFY

OP_CHECKSIG
1 sig pub OP_DUP OP_HASH160 pkh OP_EQUALVERIFY

OP_CHECKSIG
2 sig pub OP_DUP OP_HASH160 pkh OP_EQUALVERIFY

OP_CHECKSIG
3 sig pub pub OP_HASH160 pkh OP_EQUALVERIFY OP_CHECKSIG
4 sig pub pkh pkh OP_EQUALVERIFY OP_CHECKSIG
5 sig pub pkh pkh OP_EQUALVERIFY OP_CHECKSIG
6 sig pub OP_CHECKSIG
7 vrai

Fig. 2.5 : Exécution d’un script P2PKH

• pub : La clé publique de Bob.

• OP_DUP : Opérateur qui duplique la valeur sur le sommet de la pile.

• OP_HASH160 : Opérateur qui calcule le hachage de la valeur sur le sommet de
la pile. L’algorithme de hachage est RIPEMD160(SHA256(valeur)).

• pkh : Le hachage de la clé publique dont la clé secrète complémentaire peut auto-
riser la dépense des fonds mis à disposition par l’UTXO. Bob a créé ces clés avant
la transaction TX1 et a calculé et communiqué pkh à l’auteur de TX1 afin qu’il
puisse lui adresser ce paiement.

• OP_EQUALVERIFY : Opérateur qui vérifie si les deux valeurs au sommet de la
pile sont égales. Si elles ne le sont pas, le script s’interrompt et échoue.

• OP_CHECKSIG : Opérateur qui vérifie la signature. Il utilise la valeur au sommet
de la pile comme clé publique, p, la valeur en dessous comme signature, s, et vérifie
si V (m, p, s) est vrai (voir 2.3). Si la vérification échoue, le script s’interrompt et
échoue.

L’exécution du script est décrite par la table 2.5 et ses étapes s’expliquent comme
suit :

0. La valeur littérale représentée par sig est placée sur le sommet.

1. La valeur littérale représentée par pub est placée sur le sommet.

2. Le sommet de la pile est dupliqué.

3. Le sommet est remplacé par son hachage.

4. La valeur littérale représentée par pkh est placée sur le sommet.

5. Les deux valeurs au sommet de la pile sont comparées, et vu qu’elles le sont,
l’exécution continue.

6. La signature est vérifiée, et vu qu’elle est valide, la valeur “vrai” est placée sur le
sommet.
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7. Le script étant entièrement lu et la pile contenant l’unique valeur “vrai”, l’exécution
du script est un succès.

Les qualités d’authenticité, d’autorité et d’intégrité sont assurées par l’exécution
réussie du script :

• Authenticité : Seul Bob pouvait produire la signature contenue dans le script de
déverrouillage.

• Autorité : L’UTXO de la TX1 autorise quiconque capable de produire le script
de déverrouillage à transférer le montant mis à disposition par celle-ci, donc Bob
dans ce cas-ci.

• Intégrité : La transaction n’a pas pu être trafiquée, car cela aurait modifié le
message et fait échouer la vérification de la signature lors de l’étape 6.

Pour envoyer 1 BTC à Alice, Bob met dans la transaction TX2 une sortie d’un
montant de 1 BTC et un script de verrouillage tel que suit :

OP_DUP OP_HASH160 al ice_pkh OP_EQUALVERIFY OP_CHECKSIG

Où alice_pkh est le hachage de la clé publique d’Alice, qu’elle lui aura communiqué par
n’importe quel moyen. À noter qu’une nouvelle clé secrète est créée à chaque demande
de paiement. Le logiciel du portefeuille retient la liste des clés secrètes liées aux UTXOs
desquels il est le bénéficiaire.

2.4.2 L’Annulation d’une Transaction et Transactions Concurrentes
Lorsqu’une transaction est incluse dans un bloc dans la chaine de blocs, elle devient

confirmée et cela est irrévocable. Toutefois, il est possible de l’annuler tant que ce n’est
pas le cas. Pour cela, il faut écrire une autre transaction qui consomme au moins un
des UTXOs référencée par la transaction à annuler. Une telle transaction est appelée
une transaction concurrente dans le contexte de ce mémoire. Lorsque cette deuxième
transaction est confirmée, la première transaction devient impossible à confirmer, car
sa confirmation provoquerait une double dépense. Toutefois, rien n’oblige le système
de confirmer une transaction avant l’autre. Un portefeuille peut l’encourager en propo-
sant des frais de transaction supérieurs pour la transaction qu’il veut voir confirmer en
première.

2.4.3 La Transaction coinbase
La figure 2.4 présente le modèle d’une transaction classique. Dans chaque bloc, la

première transaction est une transaction spéciale appelée la transaction coinbase. Cette
transaction est créée par le mineur qui a créé le bloc. Cette transaction a une et une seule
entrée. Cette entrée n’a pas de hachage, pas d’index et pas de séquence. Elle ne consomme
pas d’UTXO. Le script de déverrouillage est remplacé par une suite de deux à cent octets
dont le mineur peut faire ce qu’il veut. Cet attribut est appelé les données coinbase. Ces
données arbitraires sont notamment utilisées pour indiquer les fonctionnalités que le
mineur supporte. Dans la section 2.7, nous verrons que cette valeur est utilisée pour
moduler le hachage du bloc qui la contient.

Cette transaction donne droit à un montant de BTC égal à la somme du subside du
bloc et des frais des transactions. Le subside du bloc est un montant créé à partir de rien.
C’est à partir de ce subside que sont créés tous les BTC, bloc par bloc. Ce subside est
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égal à 50 BTC pour les 210 000 premiers blocs et il est divisé par deux tous les 210 000
blocs. Depuis mai 2020, ce subside est égal à 6,25 BTC [5]. Il est prévu que ce subside
tombe à zéro vers 2140. Le zéro exact est possible, car la division est implémentée par
la translation des bits représentant une valeur entière (le montant du subside exprimé
en satoshi). Cela revient à effectuer une division entière où le reste de la division est
ignoré. Les frais des transactions sont les frais associés à chaque transaction contenue
dans le bloc, soit la différence entre les sommes des entrées et la somme des sorties :

frais =
∑

entrees−
∑

sorties

2.5 Le Bloc

Fig. 2.6 : Modèle d’un bloc

Le bloc est une structure de données contenant des transactions ainsi que des méta-
données. La figure 2.6 montre le modèle d’un bloc. Les données propres au bloc sont :

1. version : Le numéro indique le format de données utilisé par le bloc.

2. hachage du parent : Le résultat du hachage de l’entête du bloc précédent dans la
chaine de blocs. Le hachage est calculé en appliquant la fonction SHA256 deux
fois. L’entête est composée de tous les attributs propres au bloc, soit la présente
liste.

3. racine de Merkle : La valeur du nœud de l’arbre de Merkle contenant les transac-
tions de ce bloc. Cette structure de données est présentée dans la section 2.5.1.

4. horodatage : Horodatage du moment approximatif quand le bloc a été créé.

5. difficulté : La borne supérieure que le hachage du présent bloc doit respecter pour
être intégré à la chaine de blocs et être accepté par les autres nœuds du réseau.
(voir 2.7).

6. nonce : Nombre arbitraire sans sémantique, utilisé lors du minage.

Le bloc agrège les transactions pour qu’elles soient confirmées ensemble plutôt qu’une
par une. Des transactions sont confirmées si elles sont contenues dans un bloc qui est
lui-même dans la plus longue chaine de blocs. Un bloc rejoint une chaine de blocs au
bout du processus de minage (voir 2.7) ou il est détruit selon l’issue de ce dernier. Le
bloc contient les transactions dans une liste ordonnée. Une transaction en début de liste
est considérée comme plus vieille qu’une transaction en fin de liste.

Un bloc contient un nombre limité de transactions. Chaque transaction se voit attri-
buer un poids exprimé en WU (Weight Unit) et le bloc peut contenir maximum 4 000 000

12



WU. Le poids se calcule comme une somme pondérée du volume en octets des compo-
santes de la transaction :

p = 1 ∗ vsignatures + 4 ∗ vreste

Où vsignatures est le volume en octets des signatures et vreste est le volume en octets du
reste de la transaction.

2.5.1 L’Arbre de Merkle

Fig. 2.7 : Arbre de Merkle avec quatre membres.

L’arbre de Merkle ou arbre de hachage binaire est une structure de données qui
permet d’établir l’inclusion d’un candidat rapidement et en utilisant un faible volume
de données. Aussi, il est possible de vérifier l’intégrité des données contenues par la
structure en ne connaissant que la racine.

La figure 2.7 présente un arbre de Merkle ayant quatre membres : A, B, C et D.
Chacun des membres sont référencés par un nœud avec pour attribut le hachage du
membre. Dans le cas du Bitcoin, la fonction utilisée est le double hachage SHA256 :

HA = SHA256(SHA256(A))

Ensuite, chaque paire de nœuds est référencée par un nœud dont l’attribut est le hachage
de ses deux nœuds fils :

HAB = SHA256(SHA256(HA +HB))

Où + symbolise la concaténation des deux hachages. Le procédé est répété jusqu’au
nœud racine.

La moindre modification d’un membre modifie tous ses ancêtres jusqu’à la racine.

Dans le cas du Bitcoin, chaque bloc indique la valeur de la racine d’un arbre de Merkle
hypothétique qui contiendrait les transactions du bloc. L’arbre lui-même n’est pas stocké
dans le bloc, mais seulement sa racine. Les transactions sont contenues dans le bloc sous
la forme d’une simple liste. Les transactions ne sont pas directement prises en compte
lors du calcul du hachage d’un bloc, mais grâce à la racine de l’arbre de Merkle qui
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elle est prise en compte, l’intégrité des transactions est vérifiée en même temps que
celle du bloc. En effet, un acteur voulant vérifier si les transactions d’un bloc ont été
modifiées peut construire l’arbre de Merkle et comparer la racine obtenue avec la racine
indiquée par le bloc. L’ordre des feuilles de l’arbre est le même que l’ordre de la liste des
transactions dans le bloc. Si les deux racines concordent, les transactions sont intègres,
sinon elles ont été altérées.

Enfin, des acteurs voulant vérifier l’inclusion d’une transaction dans un bloc sans
stocker toutes les transactions peuvent utiliser les nœuds de l’arbre de Merkle. Les
nœuds étant des hachages de transactions, ils utilisent moins d’espace disque. Pour
vérifier l’inclusion d’une transaction, il faut la transaction elle-même, son oncle, l’oncle
de l’oncle et ainsi de suite plus la racine. Par exemple, admettons un candidat A’ pour
l’arbre de la figure 2.7, son oncle est HB, l’oncle de HB est HCD et la racine est HABCD.
Pour vérifier que A’ appartient à cet arbre, il convient de calculer :

1. H ′
A = H(A)

2. H ′
AB = H(HA +HA)

3. H ′
ABCD = H(HAB +HCD)

Où H est le double hachage SHA256 et + la concaténation . Si H ′
ABCD = HABCD alors

A appartient à l’arbre de Merkle dont la racine est HABCD. Lors de cette vérification,
seule l’authenticité de la racine est nécessaire, et celle-ci est assurée par le minage (voir
2.7).

2.5.2 L’Identité d’un Bloc
Dans le système Bitcoin, un bloc est identifié par son hachage. Toute modification

d’un bloc crée donc un nouveau bloc. Toutefois, par simplicité, deux blocs qui ne diffèrent
que par leur nonce ou leurs données coinbase seront considérés comme étant le même
bloc dans ce mémoire.

Il est aussi possible de référencer un bloc en utilisant sa hauteur, définie comme le
nombre de blocs qui le précèdent dans la chaine. Plusieurs blocs peuvent avoir la même
hauteur, mais un seul peut être admis dans la chaine de blocs. Une hauteur inférieure
à celle du prochain sommet, et en l’absence de fork (voir 2.6.1), décrit donc un unique
bloc dans le contexte de la chaine de blocs. Il y a par contre autant de blocs dont la
hauteur est égale au nombre de blocs dans la chaine que de mineurs, car chaque mineur
crée un bloc différent qui référence le sommet actuel de la chaine.

2.6 La chaine de Blocs

Fig. 2.8 : Une chaine de blocs.

La chaine de blocs (blockchain en anglais) est une structure de données dont tire son
nom la technologie. Chaque bloc contient une référence à un bloc appelé son parent ou
prédécesseur sous la forme de son hachage. Un ensemble de blocs, tel qu’il est possible
de tous les explorer en passant d’un bloc à l’autre en suivant le hachage du parent, en
démarrant d’un unique bloc, forme une chaine de blocs. Dans cet ensemble, un bloc
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n’a pas de prédécesseur, ce bloc s’appelle le bloc genèse. Le bloc qui n’est référencé par
aucun autre est la tête de la chaine ou le sommet.

La figure 2.8 illustre une chaine de blocs. Chaque rectangle est une instance de bloc
nommée par une lettre. Le bloc b référence le bloc a, car il contient son hachage, dénoté
par H(a). La relation est mise en évidence par une flèche allant de b vers a. Le bloc c
référence b et le bloc d référence c. Ensemble, les blocs a, b, c et d forme une chaine dont
a est le bloc genèse et d le sommet.

Lorsque l’on parle de la chaine, on parle d’une instance précise de la structure de
données, la plus longue chaine de blocs, celle qui contient le plus de blocs. Cette instance
fait loi sur le système ; les transactions des blocs qu’elle contient sont confirmées du fait
qu’elle les contient et elle détermine l’ordre des blocs. Les blocs sont ordonnés avec le
sommet considéré comme le bloc le plus récent et le bloc de genèse le plus vieux. Une
transaction est considérée comme plus récente qu’une autre si elle est contenue dans un
bloc plus récent. Comme vu dans la section 2.5, les transactions sont ordonnées au sein
des blocs. Il existe donc un ordre total sur les transactions.

2.6.1 Le fork
La chaine de blocs grandit au fur et à mesure du travail des mineurs (voir 2.7).

Il est possible que plusieurs mineurs ajoutent simultanément plusieurs blocs différents
qui référencent tous l’ancien sommet de la plus longue chaine. Le système n’est pas
capable de choisir quelle chaine fait autorité dans cette situation qui est appelée un
fork. Les blocs situés dans le tronc commun, font toujours loi, mais la situation est plus
compliquée pour les blocs situés après l’embranchement. Une transaction ne peut être
considérée comme confirmée que si elle est présente dans toutes les branches. Sinon, son
état ne sera connu qu’après la résolution du fork.

Les mineurs peuvent choisir de construire de nouveaux blocs en choisissant comme
bloc parent le sommet de n’importe laquelle de ces branches. La vitesse d’ajout de blocs
à une chaine dépend du processus de minage (voir 2.7), qui est aléatoire, et de la fraction
de la puissance de calcul totale possédée par les mineurs qui ont choisi cette chaine. La
probabilité que les chaines grandissent indéfiniment à la même vitesse est insignifiante
et l’immense majorité des forks se résout après un seul bloc. Lorsqu’une chaine grandit
d’un bloc avant les autres chaines de même taille, elle devient la version autoritative.
Tous les nœuds doivent alors abandonner les branches alternatives.

Fig. 2.9 : Un fork formant deux chaines contenant 4 blocs dont 3 blocs communs.

La figure 2.9 illustre une telle situation. Les blocs a, b et c, sont communs aux deux
chaines et les transactions qu’ils contiennent sont donc confirmées. Les transactions qui
sont soient dans le bloc d soit dans le bloc d’ ne sont pas confirmées. Les transactions
qui sont dans le bloc d et le bloc d’ sont confirmées. Les mineurs peuvent choisir de
miner un bloc e basé sur d ou un bloc e’ basé sur d’. Dans le cas où le bloc e est miné
avant le bloc e’, le bloc e’ est entièrement rejeté et c’est comme s’il n’avait jamais existé.
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Le bloc e’ est appelé un bloc orphelin ou bloc périmé. Si les blocs e et e’ sont minés en
même temps, la situation de fork perdure jusqu’à ce qu’une des deux chaines grandisse
plus vite que l’autre.

2.7 Le Minage
Le minage est le processus mené par les mineurs et au bout duquel ils ajoutent un

bloc à la chaine. Il est très gourmand en puissance de calcul et couteux en énergie.
Les mineurs s’adonnent à cette activité, car cela leur permet de placer une transaction
coinbase qui leur crédite la récompense du bloc.

Les mineurs ont le devoir de vérifier les transactions qu’ils ajoutent dans un bloc. Si
un bloc et les transactions qu’il contient ne satisfont pas toutes les conditions nécessaires,
le bloc sera rejeté par les nœuds du réseau. Le bloc doit remplir les conditions suivantes :

• Le bloc est lisible et respecte le format imposé.

• La difficulté renseignée par le bloc correspond à la difficulté imposée par le système.

• Le hachage du bloc est inférieur au nombre cible défini par la difficulté du bloc.

• Les transactions que le bloc contient sont valides individuellement et elles ne pro-
voquent pas de double dépense.

• L’horodatage est supérieur à la médiane des horodatages des onze blocs précédents.

• L’horodatage est au maximum deux heures dans le futur.

Le mineur doit vérifier pour chaque transaction que :

• Les données sont lisibles et il est possible de les interpréter.

• La somme des entrées est inférieure ou égale à la somme des sorties.

• Les entrées référencent des sorties qui n’ont pas encore été utilisées dans d’autres
transactions confirmées ou du même bloc.

• L’exécution des scripts de déverrouillage des entrées, complétés par les scripts de
verrouillage correspondant, est un succès.

Une transaction est considérée comme valide seulement si elle remplit toutes ces condi-
tions. Une transaction invalide est rejetée par le mineur et il ne s’en sert pas.

Le mineur choisit un ensemble de transactions de manière à maximiser la récompense
du bloc. Il a donc tendance à choisir les transactions avec le plus grand ratio de frais de
transactions sur le poids ( satoshiWU ).

Enfin, la tâche qui constitue le cœur du minage consiste à modifier le bloc jusqu’à ce
que son hachage satisfasse le niveau de difficulté du système. Il s’agit d’obtenir un bloc
tel que le hachage de son entête, interprété comme un nombre, soit inférieur à une valeur
définie par le niveau de difficulté. Le hachage satisfaisant cette condition est appelé la
preuve de travail.

Le mineur ne peut évidemment pas modifier les transactions des tiers. Le bloc
contient un attribut prévu pour ce problème : le nonce. Ce dernier n’a pas de valeur sé-
mantique et le mineur peut le modifier à loisir. Toutefois, le niveau de difficulté actuel du
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système est tel que dans la majorité des cas, aucune valeur de nonce ne permet d’obtenir
un bloc satisfaisant. Pour résoudre ce problème, le mineur utilise les données coinbase.
Modifier cette valeur modifie le hachage de la transaction, change la racine de Merkle,
et finalement le hachage de l’entête du bloc. La communauté Bitcoin a pris comme stan-
dard de réserver huit octets des données coinbase à cette fin. Le nonce occupant quatre
octets, le mineur dispose de douze octets au total pour moduler le hachage du bloc. Pour
un même bloc, il existe potentiellement 296 valeurs de hachage possibles en suivant ce
standard. Dans la suite du mémoire, le nonce d’un bloc sera compris comme étant la
combinaison du nonce de son entête et la partie réservée dans les données coinbase.

La seule manière de trouver le nonce qui satisfasse le niveau de difficulté est d’itérer
à travers toutes les valeurs possibles du nonce et de calculer le hachage jusqu’à en
trouver un qui donne un hachage suffisamment faible. La figure 2.10 représente l’activité

Fig. 2.10 : Le diagramme d’activité modélisant le minage.

du minage. Le mineur commence par choisir des transactions pour former un bloc. Il
choisit autant de transactions que possible pour remplir le bloc ou vider la file d’attente.
Il calcule le hachage du bloc. Si le bloc satisfait le niveau de difficulté ou si le mineur
reçoit un tel bloc produit par un concurrent, il diffuse le bloc sur le réseau Bitcoin
et recommence à partir du nouveau sommet de la chaine. Dans le cas contraire, il
incrémente le nonce et recommence à l’étape du calcul du hachage. L’activité du mineur
est sans fin, et à chaque cycle, il ajoute un bloc au sommet de la chaine.
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Le niveau de difficulté est défini dans le bloc, mais est surtout imposé par le système.
Le niveau de difficulté est ajusté tous les 2016 blocs afin que le réseau produise un bloc
toutes les 10 minutes en moyenne. Si les 2016 blocs ont été produits en moins de 20 160
minutes, la difficulté augmente, sinon elle diminue. La difficulté est calculée comme suit :

cn+1 = cn · tn
20160

Où cn+1 est le nombre cible pour le prochain cycle de 2016 blocs, cn le nombre cible du
cycle écoulé et tn le temps que le cycle écoulé a pris.

La difficulté est contrôlée par un nombre cible auquel le mineur compare le hachage
du bloc qu’il essaie d’ajouter à la chaine. Le bloc peut être ajouté à la chaine si et
seulement si la valeur du hachage du bloc, interprétée comme un nombre, est inférieure
au nombre cible. Plus ce nombre est faible, plus un nombre important de valeurs de
hachage est rejeté. Diminuer la valeur de ce nombre augmente la difficulté de la tâche
des mineurs, car en moyenne, ils devront essayer plus de valeurs de nonce.

Chaque essai d’un nonce par un mineur peut être modélisé par une variable aléatoire
qui suit une loi de Bernoulli de paramètre p = cn

2256
. La valeur 2256 correspond à la taille

du domaine des résultats de la fonction de hachage SHA256.
Augmenter la puissance de calcul totale disponible dans le système n’augmente la

fréquence à laquelle les blocs sont minés que temporairement, puisque la difficulté aug-
mente en conséquence tous les 2016 blocs.

2.7.1 Le Nombre de Confirmations
Une transaction incluse dans un bloc inclus dans la chaine est généralement consi-

dérée confirmée. Toutefois, une situation de fork (voir 2.6.1) peut rendre le bloc caduc.
La probabilité d’une telle situation diminue avec le nombre de blocs suivants le bloc
confirmant la transaction. Le nombre de blocs entre le sommet et le bloc confirmant la
transaction, extrémités comprises, est appelé le nombre de confirmations.

Dans les faits, la plupart des acteurs du réseau se satisfont d’une seule confirmation.
Mais certains cas en nécessitent plus (voir 2.8.2 et 2.8.4).

2.7.2 Le Bloc Vide
Lorsqu’un mineur reçoit un bloc miné par un mineur concurrent, il vérifie ce bloc,

mais cela prend du temps. Afin de ne pas gaspiller de la puissance de calcul, il travaille
immédiatement au minage du prochain bloc, avant la fin de la vérification. Toutefois, ne
sachant pas encore quelles transactions sont incluses dans ce nouveau sommet, il ne sait
pas quelles transactions il peut inclure dans le prochain bloc. Il n’inclut alors aucune
transaction, par peur d’introduire des transactions concurrentes. S’il parvient à miner
ce bloc avant d’avoir fini de vérifier le bloc précédent, il le publie pour l’ajouter à la
chaine. Sinon il forme un bloc contenant des transactions comme d’habitude.

2.7.3 La Compétition entre les Mineurs
Lorsqu’un mineur trouve le nonce satisfaisant la difficulté, il diffuse le bloc sur le

réseau. Les autres mineurs vérifient alors que le bloc est valide et si c’est le cas, ils
continuent leur activité en construisant leur prochain bloc en utilisant le dernier bloc
admis dans la chaine comme bloc parent et abandonnent par la même occasion le bloc
qu’ils étaient en train d’essayer de miner. Seul le mineur qui a construit le bloc qui a été
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ajouté à la chaine de blocs est récompensé, car la transaction coinbase qu’il aura mise
dedans sera à son bénéfice.

Le revenu d’un mineur est proportionnel à la fraction de la puissance de calcul totale
du réseau qu’il possède. Beaucoup de mineurs s’allient dans des groupes de mineurs
appelés des pools. Les mineurs se partagent la plage de nonce à essayer et partagent
la récompense en cas de succès. Cela n’augmente pas le revenu moyen que le mineur
individuel obtient, mais cela lisse sa courbe de revenu.

2.7.4 Les États d’une Transaction
Les mineurs reçoivent des transactions à tout moment et les traitent au fur et à

mesure. Il est possible d’identifier certains états en fonction de ce traitement. La figure

Fig. 2.11 : Les états d’une transaction au sein de la Blockchain.

2.11 présente les états dans lesquels peut se trouver une transaction du point de vue d’un
mineur. Les mots en gras de la présente section indiquent la correspondance entre ces
mots et les états du diagramme. Certains états sont représentés deux fois afin d’établir
la relation d’inclusion entre ceux-ci et les autres. Par exemple, l’état vérifié inclut l’état
sélectionné, l’état miné et l’état confirmé.

Dans un premier temps, lorsque le mineur reçoit la transaction du réseau, la transac-
tion entre dans l’état reçu. Le mineur vérifie tout d’abord la transaction à la recherche
d’erreurs. Si elle satisfait toutes les conditions requises (voir 2.7), elle est vérifiée, sinon,
elle est rejetée et n’est jamais confirmée. À tout moment, le mineur peut recevoir des
blocs du réseau minés par d’autres mineurs. Si un de ces blocs confirme une transaction
concurrente, le mineur rejette la transaction. Si un de ces blocs confirme cette tran-
saction, la transaction passe immédiatement à l’état confirmé. S’il ne concerne pas cette
transaction, son état devient vérifié. Si inclure la transaction augmente le rendement du
bloc, le mineur sélectionne la transaction vérifiée pour l’inclure dans le bloc qu’il est
en train de miner. Sinon, elle reste dans l’état vérifié, jusqu’à ce quelle soit rejetée ou
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que l’inclure dans un bloc augmente le rendement de ce bloc. Lorsque le mineur trouve
un nonce satisfaisant, la transaction est dite minée, au même titre que le bloc qui la
contient. Soit le bloc forme la plus longue chaine et la transaction est confirmée. Soit
un autre bloc a été miné simultanément et la situation est un fork (voir 2.6.1). Si le
fork se résout en incluant le bloc du mineur, la transaction est confirmée. Sinon, la
situation se résout de la même façon que lorsqu’un bloc est reçu avant que la transaction
soit minée.

2.8 Les Faiblesses
Le système Bitcoin fournit une solution de paiement entièrement décentralisée. Ce

système fonctionne tant que les nœuds honnêtes contrôlent plus de la moitié de la puis-
sance de calcul du réseau complet. Toutefois, le système n’est pas exempt de faiblesses.

2.8.1 L’Attaque des 51%
Un parti qui souhaite manipuler l’historique des transactions peut “simplement”

créer la chaine de blocs qui l’arrange.
Le hachage d’un bloc de hauteur n est indiqué dans l’entête du bloc de hauteur

n + 1. Un parti qui souhaite remplacer le bloc n devra aussi remplacer tous les blocs
de hauteur supérieure à n, car le bloc n+ 1 et les blocs suivants dépendent toujours du
bloc n original.

Un tel scénario est possible si le parti contrôle plus de la moitié de la puissance de
calcul du réseau complet. Cela est techniquement possible, mais ce serait extrêmement
couteux. Le système Bitcoin a été estimé consommer environ 137,65 TWh par an en
janvier 2022 [6]. Le parti menant l’attaque des 51% devrait consommer au moins la
moitié de cette consommation d’électricité pendant toute la durée de l’attaque. Ceci
dans l’hypothèse où l’attaquant dispose d’un matériel équivalent aux autres mineurs.

2.8.2 L’Attaque par Double Dépense
Une variation de l’attaque des 51% consiste à créer deux transactions qui dépensent

le même UTXO. La première transaction crédite le marchand ciblé par l’attaque. La
seconde transaction crédite l’attaquant. Une fois la première transaction atteignant un
nombre de confirmations satisfaisant, le marchand donne la marchandise à l’attaquant.
L’attaquant dévoile alors un bloc contenant la deuxième transaction qu’il aura minée
lui-même.

En théorie, un marchand face à un attaquant qui contrôle 10% de la puissance de
calcul du réseau qui attend cinq confirmations se prémunit d’une attaque par double
dépense dans 99,9% de cas. En pratique, même en cas de succès, une telle attaque ne
serait probablement pas profitable pour l’attaquant. La rentabilité d’une telle attaque
dépend notamment du montant de la première transaction à annuler. Pour une transac-
tion de 125 000 $, l’attaquant devrait disposer entre 40 et 45% de la puissance de calcul
totale pour être rentable en moyenne [7].

2.8.3 L’Attaque par Éclipse
Un nœud Bitcoin utilisant le logiciel proposé par le créateur du Bitcoin n’établit

que huit connexions vers d’autres nœuds. Un attaquant pourrait essayer de prendre le
contrôle de toutes les places voisines au nœud attaqué de manière à pouvoir contrôler
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toutes les informations qu’il reçoit. Il peut ensuite mener plus facilement toutes sortes
d’autres attaques, comme la double dépense.

2.8.4 Le Mineur Égoïste
Le protocole Bitcoin veut qu’un mineur ayant trouvé un bloc valide l’émette aus-

sitôt sur le réseau. Toutefois, [8] et [9] présentent une stratégie alternative qui serait
plus rentable pour un mineur malhonnête. Cette stratégie consiste à ne pas partager
immédiatement un bloc miné, mais à miner le bloc suivant alors que le reste du réseau
continue à miner un bloc d’une hauteur inférieure. Ainsi, le mineur prend de l’avance
sur le réseau, au risque de provoquer un fork qui pourrait lui faire perdre la récompense
octroyée par la transaction coinbase. De plus, le mineur égoïste peut aussi choisir de ne
pas diffuser les transactions contrairement au fonctionnement décrit dans 2.2. En effet,
aucune règle ne force un mineur à partager les informations dont il dispose. La stratégie
seule n’est pas rentable, mais peut le devenir couplée à des attaques par double dépense.

2.8.5 Le hard fork
Personne ne contrôlant la mise à jour du protocole Bitcoin, il est difficile de le mettre

à jour Les mineurs doivent commencer à utiliser la version mise à jour d’eux-mêmes. Si
les blocs produits après la mise à jour ne sont pas valides au sens de la version précédente,
les blocs seront rejetés par les mineurs qui n’adhèrent pas à la mise à jour.

Le réseau se fracture alors. Une partie des nœuds utilise l’ancienne version et une
partie utilise la nouvelle, avec aucun échange possible entre les deux. Les deux chaines
résultantes deviennent complètement distinctes et produisent des devises distinctes.

2.9 Conclusion
Ce chapitre a décrit un système complexe permettant de transférer une devise vir-

tuelle propre au système. Le système a résolu le problème de double dépense en mettant
en œuvre des outils cryptographiques et des structures de données pensées pour faciliter
la vérification de l’intégrité des données.

Avec le modèle que Li , Ma , Chang et al. ont construit, ils tentent d’abstraire le
système Bitcoin afin de pouvoir étudier le temps de confirmation d’une transaction et
le nombre de transactions en attente de confirmations.

Le chapitre 3 introduit la théorie des files d’attente, que les auteurs ont utilisée
comme base de leur modèle, et le chapitre 4 présente ce modèle.
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Chapitre 3

Introduction à la Théorie des
Files d’Attente

Le modèle mathématique étudié au cours de ce mémoire utilise la théorie des files
d’attente. Cette théorie permet de représenter des phénomènes aléatoires qui émergent
spontanément dans le monde réel. Un exemple concret et connu de tous est les files de
clients au magasin. Les clients s’organisent spontanément en file au moment de passer
à la caisse. Un modèle basé sur la théorie des files d’attente permettrait de caractériser
le temps d’attente des clients, le nombre de clients dans la file, de calculer le nombre de
caisses nécessaire pour éviter un temps d’attente supérieure à dix minutes, etc.

Le présent chapitre parcourt certains concepts de base nécessaires à la compréhension
de ce modèle. Les sections suivantes expliquent notamment ce que sont les variables
aléatoires, les processus stochastiques, les files et certaines instances de ces concepts
utilisés par le modèle étudié. Les explications sont tirées de [10] et [11].

3.1 La File d’Attente

Fig. 3.1 : Le schéma d’une file d’attente.

Une file d’attente, schématisée par la figure 3.1, se compose principalement de trois
éléments :

• Les jobs ou clients sont les tâches à effectuer par le système ou des entités deman-
dant un service au système.

• La salle d’attente est l’espace, physique, virtuel ou conceptuel dans lequel at-
tendent les clients avant d’être servis.

• Le serveur est l’entité qui effectue les jobs ou fournit un service aux clients.
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Dans une file simple comme sur la figure 3.1, un client arrive dans la salle d’attente, il
fait la file derrière les clients arrivés avant lui, quand son tour arrive, il se fait servir par
le serveur et enfin lorsque le service est terminé, il quitte le système.

Afin d’être précis, il est nécessaire de caractériser certains éléments d’un tel modèle :

• Les arrivées : Est-ce que les clients arrivent seuls, en groupes ? Combien de temps
s’écoulent entre les arrivées des clients ? etc.

• La discipline de la salle d’attente : Premier arrivé, premier servi ? Dernier arrivé,
le premier servi ? Priorité à certaines classes de clients ? Le client reste-t-il jusqu’à
être servi ou peut-il abandonner ? etc.

• Le service : Combien de temps dure le service ? Est-ce que plusieurs clients peuvent
être servis en même temps ? Le client quitte-t-il la file d’attente après le service ?
etc.

• Le serveur : Combien y a-t-il de serveurs ? Est-ce qu’il(s) travaille(nt) en perma-
nence ? etc.

La nature des phénomènes représentés par les files d’attente est généralement aléa-
toire. Afin de pouvoir faire des prédictions sur un tel système, il est nécessaire que le
modèle puisse tenir compte de ce caractère aléatoire. Dans un système donné, il est
peut-être par exemple impossible de déterminer l’heure exacte des arrivées des clients,
mais il est possible de savoir combien de clients arrivent en moyenne pour une durée
d’observation donnée. Ou encore, peut-être sait-on que l’écart entre les clients est va-
riable, mais est rarement long. Etc. Les variables aléatoires, présentées dans les sections
suivantes, permettent de caractériser un tel modèle et d’en faire une étude statistique.
Le tout est de choisir les variables aléatoires qui correspondent au mieux au système
réel étudié.

Dans une file d’attente, il est généralement nécessaire de choisir au moins deux
variables aléatoires :

• Une première variable pour définir le temps des arrivées, généralement en définis-
sant le temps entre les arrivées.

• Une seconde variable pour définir la durée du service.

La notation de Kendall est une notation qui permet de décrire succinctement une
file d’attente. La notation se compose de trois mots séparés par des barres obliques :
A/B/C. Le premier mot décrit la variable aléatoire qui modélise les arrivées, le deuxième
mot décrit la variable aléatoire qui modélise le service et le troisième mot décrit le nombre
de serveurs. Par exemple, “M/M/1” décrit une file d’attente qui utilise un processus de
Poisson pour les arrivées, une variable exponentielle pour la durée de service et qui
dispose d’un serveur. Ces lois et processus sont définis dans les sections suivantes.

3.2 Les Variables Aléatoires
Les files d’attente utilisent en leur cœur des variables aléatoires. Une variable aléa-

toire est une application qui relie chaque expérience d’un phénomène aléatoire à un
résultat que l’on appelle une observation ou un tirage. L’ensemble des expériences est
appelé l’espace probabilisé tandis que l’ensemble des observations est appelé l’espace
mesurable.
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Par exemple, il est possible de modéliser le lancer d’une pièce par une variable aléa-
toire. Chaque lancer de pièce est une expérience différente, qui a pour résultat l’obser-
vation pile ou l’observation face.

La probabilité de chaque observation particulière, tirée d’une variable aléatoire, est
définie par sa loi de probabilité, aussi appelée distribution de probabilité. Lorsque l’on
veut modéliser un phénomène aléatoire spécifique, il est nécessaire de choisir une variable
aléatoire dont la loi de probabilité correspond au phénomène étudié. La loi associée à
un lancer de pièce ne pourrait par exemple pas représenter un lancer de dés. L’espace
mesurable n’est même pas le même. Aussi, une pièce dont une face est lestée n’a pas la
même loi de probabilité qu’une pièce parfaitement équilibrée.

Une variable aléatoire dont le nombre d’observations est dénombrable est dite discrète.
La loi de probabilité d’une telle variable est décrite par une fonction de masse. La
fonction de masse associe à chaque observation sa probabilité.

Une variable aléatoire dont l’espace mesurable est continu ou contient un ensemble
d’intervalles continus est dite continue. La probabilité d’une observation spécifique est
toujours zéro, car il y a toujours une précision à partir de laquelle deux observations
diffèrent. La loi de probabilité d’une telle variable est décrite par une fonction de densité
de probabilité. L’intégrale de cette fonction entre deux observations donne la probabilité
d’observer un résultat entre ces deux bornes.

Une variable aléatoire est souvent représentée par une lettre majuscule et une ob-
servation de cette variable par la version minuscule de cette lettre. Pour une variable
aléatoire X, la probabilité d’observer x est notée Pr(X = x).

Dans le cadre d’une variable aléatoire numérique, la moyenne des observations de
toutes les expériences d’une variable aléatoire, aussi appelée la valeur attendue, est notée
E[X].

3.2.1 La Loi de Bernoulli
Une variable aléatoire est une loi de Bernoulli de paramètre p si et seulement si :

• 0 < p < 1

• L’espace mesurable de X est l’ensemble {0, 1}.

• La probabilité d’observer 0 est 1− p et la probabilité d’observer 1 est p.

Cette variable aléatoire permet de modéliser un phénomène pour lequel il n’y a
que deux issues. L’issue avec une probabilité p est appelée le succès et l’issue avec une
probabilité 1− p l’échec. Le lancer d’une pièce équilibré peut être modélisé par une loi
de Bernoulli de paramètre p = 0, 5.

Dans la section 2.7, nous apprenons que le mineur doit comparer le hachage d’un
bloc à un nombre cible, et que le bloc n’est accepté que si le hachage est inférieur au
nombre cible. Chaque étape de la boucle décrite dans la figure 2.10 qui teste la valeur du
hachage peut être modélisée par une variable suivant une loi de Bernoulli de paramètre
p = ct

cmax
, où ct est le nombre cible et cmax la valeur maximum du hachage.
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3.2.2 La Loi Exponentielle
Une variable aléatoire, X, est une loi exponentielle de paramètre µ si et seulement

si :

• µ ∈ R0

• L’espace mesurable de X est {x|x ∈ R0}.

• La fonction de densité de probabilité est f(x) = 1
µe

−x/µ avec x une observation
quelconque.

La fonction de densité de probabilité d’une loi exponentielle de paramètre µ = 2 est
représentée par la figure 3.2. Une variable aléatoire, X, caractérisée par cette dernière,
aurait une moyenne de 2 : E[X] = µ = 2.

Fig. 3.2 : La fonction de densité de probabilité d’une loi exponentielle avec µ = 2.

La loi exponentielle est fréquemment utilisée pour modéliser des temps d’attentes ou
des durées de vies. Ainsi, un temps d’attente court ou une courte vie sont plus probables
qu’un temps d’attente long ou une longue vie.

La notation de Kendall utilise le mot “M” pour un service défini par une loi Expo-
nentielle.

Dans le processus d’arrivée de Markov, et le processus Phase-Type décrits plus loin,
la durée écoulée entre chaque transition peut être modélisée par une loi exponentielle.

3.2.3 La Loi de Poisson
Une variable aléatoire, X, est une loi de Poisson de paramètre µ si et seulement si :

• µ ∈ R0

• L’espace mesurable de X est N.

• La fonction de densité de probabilité est f(x) = µxe−µ

x! avec x une observation
quelconque.

La moyenne de la variable aléatoire est donnée par E[X] = µ. La figure 3.3 représente
la fonction de masse d’une loi de Poisson de paramètre µ = 5.
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Fig. 3.3 : La fonction de masse d’une loi de Poisson avec µ = 5.

3.3 Les Processus Stochastiques
Un processus stochastique décrit l’évolution d’un phénomène aléatoire au cours

du temps. Il est caractérisé par une collection de variables aléatoires et leur évolution.

3.3.1 Le Processus de Poisson
Le processus de Poisson s’illustre de la manière suivante [12] :

Un processus de Poisson est un modèle mathématique modélisant des évène-
ments aléatoires qui se reproduisent au cours du temps : naissances, pannes,
désintégration radioactive.

Plus formellement, c’est un processus de comptage. Il permet de compter des évè-
nements qui se déroulent au cours du temps. Si la probabilité d’observer un nombre
d’évènements dans un laps de temps ne dépend que de sa durée et que si ces nombres
sont statistiquement indépendants pour toutes paires de laps de temps disjointes, alors
le processus de comptage de ces évènements est un processus de Poisson.

Un processus d’arrivée est un processus stochastique qui décrit les arrivées d’élé-
ments dans un système. Soit un processus d’arrivée dont les variables aléatoires décrivant
le temps entre les arrivées suivent des lois exponentielles indépendantes et identiquement
distribuées, le processus de comptage d’un tel processus d’arrivée est un processus de
Poisson. De plus, le nombre d’arrivées pour une durée d’intervalle donnée suit une loi
de Poisson.

Le mot “M” représente un processus de Poisson pour les arrivées dans la notation
de Kendall.

L’itération précédente du modèle des auteurs utilisait un processus d’arrivée de Pois-
son [13]. De plus, les paramètres utilisés pour produire les résultats de la simulation (voir
6.11) font que les trois processus aléatoires, le processus d’arrivée, la première phase du
service et la deuxième phase du service, sont des processus de Poisson.
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3.3.2 Le Processus d’Arrivée de Markov
C’est ce processus qui sera utilisé pour décrire les arrivées dans le modèle étudié,

comme nous le verrons dans la section 4.1.1. Un processus de Markov est une générali-
sation du Processus de Poisson. Un processus de Markov est un processus stochastique
ayant la propriété de Markov.

La propriété de Markov d’un processus stochastique indique que la loi de proba-
bilité de ce processus dépend uniquement du dernier état connu. Autrement dit, l’histo-
rique en amont du dernier état est inutile pour prévoir le comportement du processus en
aval de cet état. Ou encore, le dernier état résume entièrement l’historique du processus.

Plus formellement, cette propriété se note [10] :
L[X(t)] la loi de la variable aléatoire X(t),

∀(t1, t2, . . . , tm) : t1 < t2 < . . . < tm < t,

L[X(t)|X(t1), X(t2), . . . , X(tm)] = L[X(t)|X(tm)]

Où la notation [X|Y ] signifie X sachant Y .
Un exemple d’un tel processus est la météo. En effet, afin de prédire la météo pour

les prochains jours, l’état actuel de la météo suffit. Les données passées ont bien entendu
servi à construire le modèle météorologique. Mais une fois le modèle construit, seul l’état
actuel de la météo est nécessaire.

Un processus qui n’a pas la propriété de Markov est l’évolution des cours de la
bourse. En effet, les acteurs de la bourse tiennent compte de l’historique des cours pour
prendre leur décision. L’hypothèse de Markov ne peut donc pas être retenue.

La propriété d’homogénéité définie selon [10] :
Un processus X(t) est homogène dans le temps si la loi jointe de tout m-uplet
X(t1), X(t2), . . . , X(tm) est conservée quand on décale toutes les dates d’une
même durée h ; soit

∀(t1, t2, . . . , tm), ∀h :

L[X(t), X(t1), X(t2), . . . , X(tm)] = L[X(t+h), X(t1+h), X(t2+h), . . . , X(tm+h)]

Un exemple de processus homogène est la trajectoire d’une molécule dans l’espace.
Les règles qui régissent ce processus, les lois de la physique, sont stables dans le temps.
Il est aussi possible de restreindre des phénomènes pour les modéliser par des processus
homogènes. Le nombre d’appels téléphoniques n’est pas homogène au fil de la journée,
mais si on l’étudie sur un court laps de temps, il est possible de l’approximer par un
processus de Poisson, qui est homogène.

Un exemple de processus non homogène est le processus qui décrit les arrivées des
clients dans un restaurant. En effet, le taux d’arrivée des clients dépend de l’heure de la
journée. Il y aura par exemple, en moyenne, beaucoup moins de clients à quatre heures
qu’à sept heures.

Une chaine de Markov est un processus de Markov dont l’espace de temps et l’espace
mesurable sont dénombrables. Une chaine de Markov peut être modélisée comme une
collection d’états possibles du processus et les probabilités de transition d’un état à
l’autre en fonction du temps. Si la chaine de Markov est homogène, les probabilités de
transition ne varient plus en fonction du temps. Une chaine de Markov homogène peut
être modélisée par un graphe ou une matrice.
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Dans un graphe de transition d’une chaine de Markov homogène, chaque sommet
représente un état possible du processus et chaque arête quantifie la probabilité que le
processus passe d’un état à un autre. La figure 3.4 modélise un processus de Markov

Fig. 3.4 : Graphe de transition d’un processus de Markov. Reproduction de la figure 2.1
[10].

à trois états, 1, 2 et 3, et à six transitions. Par exemple, un processus dans l’état 3 à
une probabilité de 1 de passer dans l’état 2 au temps suivant. Les transitions possibles
d’un état sont toutes connues, la somme des valeurs des arêtes qui sortent d’un état est
toujours égale à un.

Le graphe permet de visualiser facilement de nombreuses propriétés de la chaine de
Markov : Un état est dit récurrent positif s’il est certain que le processus va atteindre
cet état à un temps quelconque. Un état est dit récurrent nul s’il est certain que le
processus n’atteindra pas cet état. Un état est dit transitoire s’il n’est pas certain que
le processus atteigne cet état. Un état absorbant est un état dans lequel le processus
reste coincé après l’avoir atteint. Un état j est dit accessible à partir d’un autre état i si
la probabilité que le processus dans l’état i atteigne l’état j est strictement positive. Un
ensemble d’états sont dits communicants s’ils sont tous accessibles à partir des uns et
des autres. Une chaine de Markov est irréductible si tous ses états sont communicants.

La matrice de transitions présente exactement les mêmes informations qu’un graphe
de transition, mais sous forme matricielle. Voici par exemple une matrice équivalente au
graphe de la figure 3.4 :

Π =

1/3 1/3 1/3
1/2 0 1/2
0 1 0


Cette forme est plus commode pour calculer des propriétés du processus de Markov
qu’elle représente. La matrice se lit comme suit : La valeur de l’élément en index (i, j)
représente la probabilité que le processus en état i passe en état j. La matrice permet
par exemple de calculer la probabilité de transition d’un état i à un état j en m étapes.
Il suffit de calculer Πm(i, j).

Un processus de renouvèlement est un processus stochastique qui décrit les temps,
Tn, n ∈ N0, auxquels surviennent des évènements aléatoires, appelés des renouvèle-
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ments. Les temps entre chaque paire de renouvèlements consécutifs sont décrits par une
collection de variables aléatoires Xn, n ∈ N0. Ces variables aléatoires sont supposées
indépendantes et identiquement distribuées.

Le processus d’arrivée de Markov est un type de processus de renouvèlement
gouverné par une chaine de Markov à temps continu, pour lequel la probabilité d’obtenir
deux renouvèlements simultanés est nulle et la probabilité d’obtenir un renouvèlement
après un temps infini est certaine.

La définition suivante est tirée de [14]. Soit une chaine de Markov à temps continu
avec m états. La chaine de Markov quitte l’état i (1 ≤ i ≤ m) après une durée aléatoire
distribuée selon une loi exponentielle de paramètre λi. Il existe deux types de transitions.
Les transitions avec arrivée et les transitions sans arrivée. Dans le cas d’une arrivée, la
chaine de Markov peut passer à n’importe quel état, y compris celui dans lequel elle était
avant la transition. Une telle transition de l’état i à j a une probabilité pij (1 ≤ j ≤ m).
Lorsqu’il n’y a pas d’arrivée, la chaine de Markov peut visiter les états autres que l’état
i, avec une probabilité qij (qii = 0). Soit la matrice C telle que Cii = −λi et Cij = λiqij
lorsque i ̸= j. Soit la matrice D telle que Dij = λipij . Les probabilités de transitions sont
contraintes telles que :

∑
j pij +

∑
j ̸=i qij = 1 C’est-à-dire que lorsque la chaine quitte

un état, la somme des probabilités de toutes les transitions possibles est égale à 1. Le
processus d’arrivée ainsi décrit est un processus d’arrivée de Markov de représentation
C et D et d’ordre m.

Dans la notation de Kendall, ce processus se note “MAP”. “MAP” étant l’acronyme
de Markovian Arrival Process (processus d’arrivée de Markov).

3.3.3 La Distribution Phase-Type
La distribution Phase-Type est un cas particulier d’un processus de Markov avec un

état absorbant, où la distribution corresponds au temps jusqu’à l’absorption de la chaine
de Markov.

La définition suivante est tirée de [14]. Supposons Yt une chaine de Markov à temps
continu à m + 1 états. Les états 1 à m sont transitoires et l’état m + 1 est absorbant.
Le générateur irréductible de cette chaine de Markov a la forme :

Q =

[
S S0

0 0

]
Où S est une matrice m×m et S0 est un vecteur colonne d’ordre m tel que

Se+ S0 = 0

Où e est un vecteur colonne d’ordre m où tous les éléments sont 1. Soit (β1, . . . , βm, βm+1) =
(β, βm+1), le vecteur de probabilité donnant les probabilités de l’état initial de la chaine
de Markov. La probabilité de l’état initial Y0 est donnée par P [Y0 = i] = βi avec
1 ≤ i ≤ m+1. Soit X la variable aléatoire qui décrit le temps jusqu’à l’absorption de la
chaine de Markov. Cette variable est une variable de type phase de représentation (β, S
d’ordre m. Dans le cas où βm+1 = 0, ce qui est fréquent dans la plupart des applications,
la fonction de densité est

f(t) = βeStS0

t ≥ 0
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La notation eA signifie :

eA =
∞∑
n=0

An

n!
= I +A+

A2

2!
+ . . .

Ce processus se note “PH” dans la notation de Kendall.
À nouveau, cette distribution est essentielle pour la suite du travail, puisque c’est

elle qui modélise les deux phases du service. Son intérêt premier est qu’il a été démontré
que toute distribution de probabilité peut être approchée d’aussi près que l’on veut par
une distribution de type phase aux paramètres ajustés.
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Chapitre 4

Le Modèle mathématique

Dans l’article [1], Li , Ma , Chang et al. proposent de modéliser le système Bitcoin
en utilisant une file MAP/PH/1. Ce modèle est présenté comme l’amélioration de leur
précédent modèle basé sur une file M/M/1 [13]. Le présent chapitre explique le modèle
et en quoi le choix des auteurs est justifié ou non par rapport au fonctionnement du
système Bitcoin.

En utilisant la théorie des files d’attente, les auteurs s’offrent la possibilité d’utiliser
les outils mathématiques propres à cette théorie pour pouvoir calculer des mesures du
modèle et donc du système réel et d’en présenter des expressions analytiques. Les deux
mesures qu’ils évoquent sont le temps de confirmation des transactions et le nombre de
transactions en attente de confirmation.

4.1 Description de la File

Fig. 4.1 : Illustration de la file d’attente, figure 1 extraite de [1].
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Dans la description de leur modèle, les auteurs utilisent les transactions comme les
clients de leur file d’attente. La file utilisée par les auteurs est composée d’une salle
d’attente et d’un serveur uniques. La salle d’attente peut contenir un nombre infini de
clients. Les clients arrivent un à un selon un processus d’arrivée de Markov. Les clients
sont servis selon un ordre aléatoire. Le serveur sert les clients par lot en deux étapes :

• La génération : Pendant cette étape, le serveur forme un bloc en choisissant les
transactions qui vont en faire partie et en cherchant le nonce qui satisfasse les
conditions du système.

• La diffusion : Lors de cette deuxième étape, le mineur diffuse le bloc sur le réseau
afin qu’il soit ajouté à la chaine de blocs. Cette étape permet de prendre en compte
la latence du réseau.

Fig. 4.2 : L’alternance des deux phases du service et les arrivées des transactions.

Les deux étapes du service s’alternent sans interruption ou chevauchement. La figure
4.2 représente cette alternance sans interruption. Le temps s’écoule de gauche à droite.
Dans la barre, les rectangles gris représentent les générations des blocs, tandis que les
rectangles blancs représentent leur diffusion. Et pendant que ces deux phases s’alternent,
les transactions arrivent indépendamment. Les arrivées sont représentées par des ronds
pleins noirs. À la fin de chaque génération (rectangles gris), le serveur choisit parmi
les transactions présentes dans la salle d’attente (non représentée sur cette figure). Le
temps de service de chaque étape est simulé par une variable aléatoire qui suit une loi
Phase-Type.

Toutes les variables aléatoires utilisées dans cette file sont définies comme étant
indépendantes les unes des autres.

La figure 4.1 illustre la file. Depuis le milieu gauche, les transactions arrivent dans
la salle d’attente selon un processus d’arrivée de Markov. Ce processus est défini par
les matrices C et D. Ensuite, un groupe de transactions est sélectionné pour former un
bloc. Le bloc ainsi formé possède un nonce satisfaisant. Le temps pour former le bloc est
défini par une distribution Phase-Type (PH) de paramètres β et S. Enfin, le bloc rejoint
la chaine de blocs, et cela lui prend un temps qui suit une autre distribution PH de
paramètres α et T . Le haut de la figure rappelle la structure de la chaine de blocs dans
laquelle vient s’insérer le nouveau bloc. Les blocs et les transactions qu’ils contiennent
rejoignent la structure après avoir quitté la file d’attente. L’image d’un mineur avec une
pioche rappelle l’intérêt monétaire du mineur de trouver le bloc gagnant.

4.1.1 Le Processus d’Arrivées
Les transactions arrivent dans la file d’attente, et plus précisément dans la salle

d’attente une par une à des moments qui sont définis par un processus d’arrivée de
Markov. Le processus est représenté par deux matrices C et D d’ordre m0. La matrice
C +D est le générateur infinitésimal d’un processus de Markov irréductible. La matrice
C définit le taux de transitions d’états sans arrivée de transaction. La matrice D définit
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le taux d’arrivée des transactions dans le contexte de C. Soit e, un vecteur colonne
remplie de 1 de taille compatible aux produits auxquels il est soumis :

(C +D)e = 0

Soit ω le vecteur de probabilité stationnaire du processus :

ω(C +D) = 0

ωe = 1

De plus, le taux d’arrivée stationnaire des transactions, λ, est donné par :

λ = ωDe

4.1.2 La Salle d’Attente et la Génération de Bloc
Les transactions arrivent dans la salle d’attente qui est de taille infinie. Elles rentrent

dans la salle d’attente, peu importe le nombre de transactions déjà présentes. Elles ne
quittent pas la salle d’attente ou la file avant d’avoir été servies, peu importe le temps
qu’elles attendent.

Lors de la première phase du service, la génération de bloc, le serveur s’apprête à
sélectionner des transactions pour les mettre dans un bloc. Le serveur peut choisir toute
transaction arrivée avant la fin de la phase. Chaque transaction à la même probabili-
té d’être sélectionné. Lorsque cette phase du service se termine, le serveur choisit au
maximum b transactions, aléatoirement parmi la salle d’attente. Le serveur sélectionne
autant de transactions qu’il le peut. S’il y a c transactions dans la salle d’attente et que
c ≤ b, après la sélection, la salle d’attente contient 0 transactions et le bloc en contient
c. De plus, chaque transaction est certaine d’être sélectionnée. S’il y a d transactions
dans la salle d’attente et que d > b, après la sélection, la salle d’attente contient d − b
transactions et le bloc en contient b. Aussi, chaque transaction a la probabilité p d’être
sélectionnée : p = b/d. Lorsque la sélection est terminée, la seconde phase du service
débute avec le bloc produit par la première phase.

La durée de la génération d’un bloc est définie par une variable aléatoire suivant une
distribution Phase-Type de représentation irréductible (β, S) de taille m2. β vérifie la
relation :

βe = 1

Le temps moyen de la génération d’un bloc, µ2 est donnée par :

1

µ2
= −βS−1e

4.1.3 La Diffusion
Pendant cette deuxième phase du service, le serveur prend le bloc produit pendant

la première phase et le diffuse sur le réseau. Cette phase sert donc le même nombre de
transactions qui a été sélectionné lors de la phase précédente. Lorsque cette phase est
terminée, les transactions quittent définitivement la file d’attente.

Le temps de service de cette phase est déterminé par une variable aléatoire distribuée
selon une loi Phase-Type de représentation irréductible (α, T ) de taille m1. Avec α qui
vérifie la relation :

αe = 1
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Le temps moyen de cette phase du service, µ1 est calculé par :

1

µ1
= −αT−1e

4.1.4 Le modèle M/M/1
L’itération précédente de ce modèle se différencie uniquement par les variables aléa-

toires utilisées [13] :

• Le processus d’arrivée est un processus de Poisson de paramètre λ.

• La phase “génération de bloc” du service est distribuée selon une loi exponentielle
de paramètre 1

µ1
.

• La phase “diffusion de bloc” du service est distribuée selon une loi exponentielle
de paramètre 1

µ2
.

Attention que les auteurs définissent les paramètres µ1 ou µ2 comme l’inverse des para-
mètres définis dans la section 3.2.2 pour la loi exponentielle.

4.2 Comparaison du Modèle et du Système Réel
Le chapitre 2 parcourt le fonctionnement du système Bitcoin que le modèle pré-

senté dans ce chapitre essaie d’abstraire. La présente section établit le parallèle et les
différences entre le système réel et son modèle.

4.2.1 Les Nœuds
La section 2.2 liste les différents types de nœuds du système Bitcoin. Lesquels ne

se retrouvent pas dans le modèle. Les nœuds spectateurs n’interviennent pas dans la
manipulation des transactions, il n’y a donc pas lieu de les représenter. Ce n’est par
contre pas aussi évident pour les nœuds de type portefeuille et mineur.

Les auteurs s’intéressent aux performances globales du système afin de pouvoir ai-
der à la conception de futurs systèmes plus performants. Les portefeuilles ne sont pas
présentés directement, mais leur produit, les transactions le sont.

La justification de représenter l’ensemble des mineurs par un unique serveur est
moins évidente. Certains comportements du système ne peuvent s’expliquer que par
l’existence d’une multitude de mineurs. Le phénomène de fork présenté dans la section
2.6.1 en est un exemple. Le modèle n’en tient pas compte. Il serait peut-être intéressant
de quantifier l’importance de ces phénomènes pour mesurer le réalisme du modèle ou le
cas échéant, adapter le modèle. Par contre, en prenant le point de vue d’un portefeuille,
dont le seul intérêt est de voir la transaction qu’il émet confirmée, l’individualité des
mineurs n’a pas d’importance.

4.2.2 La salle d’attente
Dans le système Bitcoin, les transactions sont diffusées d’un mineur à l’autre, comme

décrit dans 2.2. Idéalement, chaque mineur connait l’existence de chaque transaction.
Une salle d’attente qui contient toutes les transactions correspond à la mémoire collective
de tous les mineurs, ou à la mémoire de chaque mineur si la diffusion des transactions
est idéale. Dans la section 2.8.4, nous découvrons une stratégie rentable qui encourage le
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mineur qui l’utilise à ne pas partager les informations dont il dispose, au moins pas im-
médiatement. Afin de valider le modèle, il est nécessaire de prouver que l’approximation
d’une salle d’attente unique est réaliste.

La taille infinie de la salle d’attente n’est bien sûr pas réaliste. Le nombre de tran-
sactions qu’un mineur peut enregistrer dépend du volume en octets qu’elles occupent et
des capacités matérielles dont il dispose, qui ne sont pas infinies. Toutefois, le volume
occupé par les transactions est à ce jour largement en deçà des capacités du matériel.
Le pic le plus haut enregistré est de 138,311 Mo en janvier 2018 [15]. Pour comparaison,
ma propre machine, dont la modeste unité centrale date de 2017, dispose de 16 Go de
mémoire vive et 4,5 To de mémoire persistante.

4.2.3 Le Processus d’Arrivées
Le processus d’arrivée est modélisé par une chaine de Markov homogène. Or le sys-

tème réel laisse difficilement imaginer que la propriété de Markov ou d’homogénéité soit
réalistes. Comme expliqué dans la section 3.3.2, la propriété de Markov est approprié
pour les phénomènes qui n’ont pas de mémoire. Comme tout système financier, le sys-
tème Bitcoin est influencé par le prix des actifs échangés, le BTC dans ce cas-ci[16]. Les
utilisateurs qui échangent des BTC contre des devises ou inversement sont susceptibles
au phénomène de FOMO et panic sell. FOMO est la peur de manquer ; devant un prix
qui grimpe, un trader imagine que l’historique va se répéter, que le prix va continuer
de grimper et par peur de manquer de futurs gains hypothétiques, il achète l’actif[17].
L’article [18] a calculé que le phénomène de FOMO augmente le volume de transactions
du système Bitcoin.

Le phénomène de panic sell, la vente en panique, est l’inverse du FOMO. Un inves-
tisseur devant une chute brutale du cours d’un actif qu’il possède, imagine que le prix
va continuer de baisser et vend l’actif en question pour se protéger de la future chute
imaginée[17]. L’article [19] étudie la relation entre le rendement, la volatilité et le vo-
lume d’échanges du BTC. Il trouve que le phénomène de panic sell influence le volume
d’échange, mais moins que le FOMO (euphoric buying dans l’article).

Ainsi, deux systèmes ayant le même état, mais deux historiques de prix différents
auront des comportements différents. Un système avec un historique de prix stable re-
cevra moins de transactions qu’un système avec un historique de prix en chute libre ou
en montée fulgurante.

La propriété Markov ne peut donc pas être retenue. Il est nécessaire de rectifier ce
problème ou de préciser le contexte dans lequel le modèle est valide.

L’homogénéité implique que le processus est stable au cours du temps. La section
2.7.3 présente la compétition que se livrent les mineurs. Toute compétition induit que
les concurrents cherchent à obtenir des avantages face à leur concurrent. Dans le cas
du Bitcoin, les mineurs ont cherché à augmenter leur puissance de calcul. L’article [20]
déclare pour cette raison, dans sa section 1.4, qu’un processus de Poisson homogène
n’est pas suffisant. Il propose à la place deux processus ponctuels, dont l’un est prévu
pour faire des prédictions sur de longues périodes et un deuxième à utiliser sur de petits
horizons de temps.

4.2.4 Les processus de services
Le service est fourni par les mineurs. La section 2.7 explique que les mineurs consomment

de l’électricité et se rémunèrent en vendant des BTC.
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Le modèle omet deux variables primordiales : La valeur de la devise du système
ainsi que le prix de l’électricité. Les mineurs sont récompensés de leur travail avec la
devise du système et doivent payer des fournisseurs d’électricité avec la devise locale de
l’endroit où ils opèrent[21]. Plus le BTC a de la valeur et moins l’électricité est chère,
plus l’activité des mineurs est rentable. Plus l’activité est rentable, plus les mineurs
investissent pour augmenter leur puissance de calcul.

Le système réajuste la difficulté tous les 2016 blocs (voir 2.7), mais l’article [16]
suggère que ce mécanisme est trop lent. Il faut donc tenir compte de la puissance de calcul
des mineurs. Tenir compte de ces deux variables permettraient de modéliser l’évolution
de la puissance de calcul des mineurs. Ou alors, le modèle ne doit servir qu’à modéliser
de courtes périodes, pendant lesquelles les variations des prix de l’électricité et du BTC
sont négligeables.

4.2.5 Les deux phases du service
Le service est découpé en deux phases, la génération et la diffusion des blocs. La

figure 2.10 décrit l’activité d’un mineur. La première phase contient tous les rectangles,
sauf celui tout en bas, qui est attribué à la deuxième phase.

Toutefois, ce diagramme n’est applicable qu’à un seul mineur. La première phase
peut sans mal représenter la concurrence de tous les mineurs dont le résultat est en
réalité le résultat du mineur gagnant. Par contre, la deuxième phase, qui représente la
latence du réseau, ne peut pas ignorer l’existence du... réseau et de ses membres. Pendant
qu’un mineur diffuse un bloc, il est par exemple possible qu’un autre mineur fasse de
même. Une telle situation, un fork (voir 2.6.1), ne peut se résoudre qu’au plus tôt lors
du minage du bloc suivant. Or le modèle ne produit qu’un bloc à la fois. Les auteurs
devraient donc quantifier la fréquence de ce phénomène pour établir s’il est significatif
ou non. S’il est significatif, les auteurs doivent adapter leur modèle.

Aussi, les deux phases s’alternent sans interruption ni chevauchement. De plus, le
serveur sélectionne toujours autant de transactions que possible. Dans la section 2.7.2,
nous apprenons qu’un mineur peut décider de miner un bloc vide lorsqu’il vient de
recevoir un bloc. Il est impossible de concilier cette réalité avec le modèle. Selon [22], le
système a produit 0,3% de blocs vides durant les cinq premiers mois de 2020 et 0,79%
pendant la même période en 2019. L’approximation choisie par les auteurs peut donc
être acceptable selon la précision désirée.

4.2.6 La Sélection Aléatoire des Transactions
Dans le modèle, le serveur sélectionne les transactions selon un ordre aléatoire. Tandis

que dans la section 2.7, nous apprenons qu’un mineur, qui cherche nécessairement à
maximiser son profit, optimise le contenu d’un bloc en choisissant les transactions qui
offrent le meilleur rapport récompense sur poids. Cette différence parait fondamentale
pour le calcul des temps de confirmation des transactions. En effet, la probabilité pour
une transaction d’être incluse n’est plus aléatoire, mais est fonction des frais qu’elle
paie, de son poids et de toutes les autres transactions dans la salle d’attente et de la
congestion du réseau !

Dans l’ouvrage [2], l’auteur explique d’ailleurs que les applications portefeuilles pro-
posent à leur utilisateur de payer des frais faibles, moyens ou hauts pour obtenir un
temps de confirmation plus ou moins faible. Il faut comprendre qu’en cas de conges-
tion du système, les frais de transaction augmentent alors que les portefeuilles se font
concurrence. Certains utilisateurs pourraient éviter ou retarder des transactions qu’ils
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souhaitaient écrire pour ne pas payer les frais élevés. À l’inverse, si l’utilisation du sys-
tème est inférieure à sa capacité maximale, le portefeuille ne paie pas ou peu de frais
de transaction. Ce comportement peut s’observer dans la figure 5.6 dans le prochain
chapitre.

De plus, le serveur sélectionne un maximum de transactions jusqu’à un nombre maxi-
mum de transactions b. Le système réel définit une limite exprimée en unité de poids
(voir 2.5), elle-même calculée comme une somme pondérée du volume en octets des
différentes parties d’une transaction. Ainsi, un bloc plein qui contient des transactions
volumineuses contiendra moins de transactions qu’un bloc plein qui contient des tran-
sactions légères. Il est techniquement possible qu’une seule transaction occupe tout un
bloc et que les mineurs la choisissent si le ratio entre les frais de la transaction et le
volume qu’elle occupe est supérieur aux ratios offerts par toute autre sélection de tran-
sactions disponibles. Étudier le nombre de transactions dans un bloc pourrait permettre
de justifier l’approximation adoptée par les auteurs du modèle.

4.2.7 Applicabilité du modèle
Pour construire leur modèle, les auteurs ont fait une série d’hypothèses et ont ignoré

certaines propriétés du système réel. Si la plupart des hypothèses semblent réalistes,
certaines sont sans fondements et devraient être vérifiées. D’autres sont fausses et rendent
le modèle inadéquat.

Premièrement, les blocs ne sont pas limités à un nombre fixe de transactions, mais
à un montant fixe exprimé en WU (voir 2.5). Le poids des transactions est variable, le
nombre de transactions qu’un bloc peut contenir, et donc que le serveur peut servir par
lot est variable.

Ensuite, l’hypothèse que le serveur sélectionne les transactions de manière aléatoire
est fausse. Les mineurs choisissent les transactions en fonction des frais qu’elles paient
et de leur poids, de manière à optimiser leur profit. Cela est particulièrement important
lorsque le système doit traiter plus de transactions qu’il ne peut en inclure dans un bloc.
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Chapitre 5

Mesures sur le Système Bitcoin

Le système Bitcoin est un système ouvert et toutes ses données sont accessibles. Il est
possible de l’observer pour obtenir des données réelles. Ces données peuvent permettre
de calibrer le modèle mathématique pour qu’il puisse reproduire son comportement.
Ainsi, cela permet de vérifier le modèle en le comparant à l’original et à obtenir un
modèle fidèle à celui-ci. À l’inverse, cela permet d’identifier les paramètres essentiels qui
pourraient manquer au modèle.

5.1 L’Existence des Mesures
Pour calibrer le modèle, il faut obtenir les moments des arrivées de transactions et

les durées des deux phases du service.
Le chapitre 2 décrit les données enregistrées dans le système Bitcoin. Aucune donnée

sur les arrivées des transactions n’est enregistrée. Pour le service, seul le moment de
formation des blocs est enregistré. C’est le moment quand un mineur a sélectionné
les transactions qu’il met dans un bloc et commence à le miner. Cet évènement se
déroule pendant la première phase du service. Cette donnée n’est donc pas suffisante
pour calibrer l’une ou l’autre phase du service. Elle correspond à la somme des durées
des deux phases. Les frais et le poids des transactions se retrouvent tels quels dans le
système.

Pour obtenir les informations manquantes, il faudrait qu’un nœud spectateur observe
le réseau Bitcoin et enregistre les données en temps réel. Malheureusement, je n’ai trouvé
aucun service exposant ces données. Il faudrait donc construire une application observant
le réseau et enregistrant les données désirées. Bien qu’utile, cette application dépasse le
périmètre de ce mémoire.

Toutefois, des services existent et exposent les données contenues dans la chaine
de blocs. J’ai conçu une application capable d’interroger un de ces services afin de
l’exploiter.

5.2 La Structure de l’API
L’application créée permet d’exploiter l’API https://blockchain.info. Elle n’ob-

serve pas le réseau directement, mais exploite les données recueillies par ce spectateur.
Le service expose notamment les deux ressources suivantes :

• “/blocks/{horodatage}” : Cette ressource permet d’obtenir la liste des blocs pro-
duits dans les 24 heures suivant l’argument “horodatage”. L’horodatage suit la
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convention “Unix epoch”. Le format des données reçues peut être choisi avec un
paramètre d’URL. Par exemple, l’application utilise le paramètre “format=json”.
Les blocs ainsi obtenus contiennent peu de détails.

• “/rawblock/{hachage}” : Cette ressource permet d’obtenir les détails d’un bloc et
les transactions qu’il contient. Le bloc est précisé en argument par son hachage.

5.3 Structure de l’Application
L’application exploite la librairie Django. Cette vaste librairie permet de faire de

nombreuses choses, mais ici, elle est utilisée uniquement pour gérer la base de données
PostgreSQL. Les données sont récoltées en utilisant le protocole HTTP et sont ensuite
stockées dans une base de données PostgreSQL. Les sources de l’application sont dispo-
nibles à l’adresse https://github.com/AdrienHorgnies/btcinfo.

L’application est découpée en modules :

• manage.py : Ce module permet de configurer la librairie Django.

• main.py : C’est le point d’entrée de l’application. Ce module permet de choisir
l’action à effectuer et contient aussi le code qui coordonne l’extraction des données.

• settings.py : Ce module définit les paramètres de connexion à la base de données.

• setup.py : Ce module est vide, mais est exigé par la librairie Django.

• graphs.py : Il permet d’exploiter les données récoltées et de dessiner des graphes
à partir de celles-ci.

• api/btc.py : Ce module gère les interactions avec l’API.

• db/models : Ce module définit le modèle des données stockées dans la base de
données.

• db/migrations/ : Ce dossier contient les modules générés par Django pour créer le
schéma de la base de données.

5.4 Présentation des Mesures
Les mesures ont été prises sur la période de janvier 2021. Cette période contient 4657

blocs. Cela est légèrement supérieur aux 4464 blocs qui auraient pu être attendus en
divisant la durée d’observation (31 jours) par le temps de blocs (dix minutes). Ces blocs
contiennent 10 124 861 transactions. Ce qui fait une moyenne de 2174 transactions par
bloc.

Certaines figures étaient difficilement lisibles à cause de mesures très éloignées des
autres données sur l’axe des abscisses. Afin de rendre les figures plus faciles à lire,
les données extrêmes, c’est-à-dire les données situées à plus de trois écarts-types de la
moyenne, ne sont pas représentées lorsque cela est indiqué dans la description de la
figure.
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Fig. 5.1 : Histogramme de la taille des blocs.

5.4.1 Histogramme de la Taille des Blocs
La figure 5.1 présente un histogramme de la taille des blocs, exprimé en nombre de

transactions. La forme de la distribution montre qu’il y a un nombre significatif de petits
blocs, mais le mode est dans les environs de 2500 transactions. La médiane est de 2291
transactions, la moyenne est 2187 transactions et l’écart-type est de 638 transactions.
Les déciles sont :

1. 1294 transactions

2. 1661 transactions

3. 1933 transactions

4. 2127 transactions

5. 2291 transactions

6. 2445 transactions

7. 2592 transactions

8. 2745 transactions

9. 2906 transactions

Cette figure est intéressante, car elle montre que le système réel ne limite pas le nombre de
transactions, du moins pas directement. La figure 6.10 montre comment se comporte un
système qui limite le nombre de transactions : la limite devient le mode de la distribution
de la taille de blocs.
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Fig. 5.2 : Histogramme du poids des blocs.

5.4.2 Histogramme du Poids des Blocs
La figure 5.2 représente l’histogramme du poids des blocs, sans les données extrêmes.

La médiane est de 3.993.453 WU, la moyenne est de 3.995.031 WU et l’écart-type est
303.224 WU. La figure et ces mesures statistiques montrent que le poids des blocs est
très concentré et proche du maximum de la capacité des blocs (4.000.000), si ce n’est
quelques blocs vides (non visibles sur la figure). Les déciles confirment que le poids des
blocs ne varie que très peu d’un bloc à l’autre :

1. 3.992.973 WU

2. 3.993.129 WU

3. 3.993.236 WU

4. 3.993.334 WU

5. 3.993.453 WU

6. 3.993.557 WU

7. 3.998.366 WU

8. 3.998.669 WU

9. 3.999.322 WU
L’écart-type s’explique par la présence de blocs vides (non représentés sur la figure).
L’existence des blocs vides est expliquée par la section 2.7.2.

Le plus choquant est la différence entre la taille des blocs en nombre de transactions
(figure 5.1) et cette figure. Elle met en évidence qu’utiliser le nombre de transactions
comme taille maximum d’un bloc n’est pas une hypothèse réaliste. En effet, la figure 5.1
montre une taille de blocs qui varie, pouvant laisser penser à des blocs en partie vides,
alors qu’en réalité, les blocs sont presque toujours proches de leur capacité maximum,
qui est exprimée en poids (WU) et non en nombre de transactions.
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Les poids des transactions ont une médiane de 892 WU, une moyenne de 1323 WU et
un écart-type de 1902 WU. Leur graphe n’est pas présenté ici, tant il est illisible malgré
l’exclusion des extrêmes. Les déciles sont :

1. 566 WU

2. 662 WU

3. 760 WU

4. 844 WU

5. 892 WU

6. 900 WU

7. 979 WU

8. 1376 WU

9. 2072 WU

Les mesures augmentent graduellement jusqu’au décile 7, puis augmentent brusquement.
Les transactions au-delà du décile 8 sont bien plus “lourdes” que les autres. Elles peuvent
diminuer considérablement le nombre de transactions que peut contenir un bloc. Il est
clair que le poids des transactions est un paramètre essentiel du système qui ne peut
pas être ignoré. En effet, les blocs ne limitent pas le nombre de transactions, mais sont
limités par le poids qu’ils peuvent contenir.

5.4.3 Histogramme des Ratios de Frais sur Poids des Transactions

Fig. 5.3 : Histogramme du ratio de frais sur poids des transactions.

La figure 5.3 met en évidence la disparité des récompenses offertes par les transac-
tions, en excluant les données extrêmes. Il y a de nombreuses transactions qui paient
des frais sur poids entre 0 et 35 satoshi/WU, mais aucune classe de transaction n’est
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bien large. Par la suite, l’unité satoshi/WU sera notée SWU. Le nombre de transactions
offrant plus de 35 SWU n’est pas négligeable non plus. La médiane est de 20,96 SWU,
la moyenne est de 20,1 SWU et l’écart-type est de 20.3 SWU. La liste des déciles est :

1. 3,01 SWU

2. 7,53 SWU

3. 13,58 SWU

4. 17,83 SWU

5. 20,96 SWU

6. 23,13 SWU

7. 25,70 SWU

8. 29,17 SWU

9. 33,66 SWU

Aucune variable aléatoire évidente ne semble correspondre à cette distribution.

5.4.4 Histogramme du Temps entre la Sélection des Blocs

Fig. 5.4 : Histogramme du temps entre les générations de blocs.

La figure 5.4 montre un histogramme du temps entre la sélection des blocs (première
étape dans 2.10). Afin que la figure soit lisible, les extrêmes ont été exclus des données.
La médiane est de 392 secondes et la moyenne de 518 secondes, ce qui est bien en deçà
des 600 secondes que le système essaie de réguler. Cela s’explique par l’augmentation
de la puissance de calcul continuelle des mineurs et le délai que le système prend pour
adapter la difficulté [20]. L’écart-type est de 576 secondes, ce qui dénote l’existence de
durées bien supérieures à la moyenne.
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Fig. 5.5 : Test graphique de la distribution exponentielle.

L’histogramme est similaire à une distribution exponentielle. Un premier test que
nous pouvons faire est le test de Kolmogorov-Smirnov. Le test est effectué avec la li-
brairie SciPy : https://docs.scipy.org/doc/scipy/reference/generated/scipy.
stats.kstest.html. Le test utilisé est le test bilatéral. Dans ce test, nous avons les
deux hypothèses suivantes :

• H0 : Les deux distributions sont identiques.

• H1 : Elles ne sont pas identiques.

Le test donne une valeur p égale à 0, 352. L’hypothèse nulle peut être raisonnablement
rejetée si cette valeur est inférieure à 0, 05. Il n’est donc pas possible de rejeter l’hypothèse
nulle. Il est possible que les mesures correspondent à la loi exponentielle testée.

Pour s’en convaincre, un second test est de comparer le graphe de la densité de pro-
babilité d’une exponentielle théorique et l’histogramme normalisé des mesures. L’histo-
gramme est normalisé en divisant l’effectif d’un bâtonnet par l’effectif total. La partie
gauche de la figure 5.5 présente la distribution des mesures face à une loi exponentielle
de paramètre λ = 1, 740 · 10−3. Le paramètre λ ayant été estimé à partir des mesures.
Soit les mesures numérotées m1,m2, . . . ,mn :

λ =
n∑n

i=1mi

Le diagramme de droite de la même figure présente un diagramme quantile-quantile,
avec une échelle logarithmique pour les deux axes. Celui-ci trace une série de points où
les ordonnées sont les quantiles d’une première distribution et les abscisses les quantiles
d’une deuxième distribution. Dans ce cas-ci, les ordonnées sont les centiles des mesures
et les abscisses les centiles de la loi exponentielle de référence (λ = 1, 740 · 10−3). Si
les deux distributions sont identiques, les points doivent suivre la ligne de référence. La
ligne de référence compare la loi exponentielle à elle-même. Dans le diagramme, nous
voyons que les cinq premiers centiles s’écartent un peu, ainsi que le dernier. L’hypothèse
que les mesures suivent une loi exponentielle semble donc raisonnable.
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5.4.5 Effet de la Congestion du Réseau sur les Montants des Frais de
Transactions

Dans la section 4.2.6, nous mettons en doute l’hypothèse de la sélection aléatoire
des transactions et évoquons que les transactions se font compétition pour être incluses
dans les blocs. Pour cela, elle paie des frais plus élevés. Un nombre de transactions par
bloc plus élevé pourrait potentiellement être un signe de congestion de réseau. Si c’est
le cas, nous devrions observer une corrélation positive entre le ratio de frais sur poids et
la taille des blocs.

Fig. 5.6 : Ratio des frais sur poids en fonction de la récompense.

La figure 5.6 présente un diagramme de boites à moustaches qui représente, pour
chaque classe de taille de bloc, la distribution des ratios frais sur poids des transactions.

Pour créer cette figure, les blocs de l’échantillon sont groupés en fonction du nombre
de transactions qu’ils contiennent.

Pour chaque transaction, le ratio entre les frais et le poids est calculé.
Pour chaque groupe, toutes les transactions des blocs du groupe sont représentées

sous la forme d’une boite à moustache.

La boite à moustache se comprend comme suit :

• Le triangle représente la moyenne.

• La ligne représente la médiane.

• La boite s’étend du premier au troisième quartile.

• Les moustaches s’étendent du minimum au maximum.

Les données montrent que le ratio de frais sur poids augmente linéairement avec la
taille des blocs. La corrélation ne prouve pas la causalité et la taille des blocs n’est
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pas forcément une bonne mesure de la congestion du réseau. Mais cela montre que les
frais de transactions pourraient être un élément déterminant dans le comportement du
système. Certains utilisateurs pourraient s’abstenir d’émettre des transactions devant
les frais élevés. Ou ils pourraient choisir d’émettre des transactions avec peu de frais,
qui attendront longtemps avant d’être confirmées.
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Chapitre 6

La Simulation

Le modèle mathématique est simulé à l’aide d’un programme écrit avec le langage
Python et les librairies NumPy et MatPlotLib. Les sources du programme sont dispo-
nibles à l’adresse https://github.com/AdrienHorgnies/bcqueue.

Le langage Python est un langage interprété qui est réputé pour sa flexibilité et sa
lenteur d’exécution, comme beaucoup d’autres langages interprétés. Heureusement, il
est capable d’utiliser des librairies écrites dans le langage C, qui lui permet d’écrire des
programmes très performants. C’est le cas des deux librairies citées ci-dessus.

La librairie “NumPy” permet de simuler un grand nombre de variables aléatoires et
la manipulation des résultats obtenus par ces simulations. Cette librairie permet aussi
d’effectuer des calculs sur des jeux de données énormes en utilisant un minimum de
mémoire et avec un temps d’exécution réduit.

La librairie “MatPlotLib” permet de dessiner des graphes.
En plus du modèle MAP/PH/1, le programme est capable de simuler le modèle

M/M/1, la précédente itération mise au point par les mêmes auteurs [13]. Cette al-
ternative a été mise en place pour vérifier la simulation du modèle MAP/PH/1. En
choisissant correctement les paramètres, il est possible de simuler la file M/M/1 avec la
file MAP/PH/1.

De plus, la simulation peut être paramétrée pour sélectionner les transactions de
manière aléatoire ou en fonction de l’ordre décroissant du ratio frais sur poids qu’elles
offrent.

6.1 La Période d’Observation
Dans une file d’attente, il est important de décider comment prendre les mesures afin

d’obtenir des résultats interprétables. Tout d’abord, la période d’observation est limitée
dans le temps. Le début des observations ne peut se faire dès le début, car il faut laisser
le temps au modèle d’adopter dans un régime stationnaire.

Un premier intervalle de mesure est proposé : σ ≤ t < τ . Les mesures sont prises
pour les valeurs de t comprises dans cet intervalle. Un problème se pose par contre pour
les transactions qui sont rentrées dans le système, mais qui n’ont pas été servies ou
confirmées pendant cet intervalle. Il n’est pas possible de les classer, et il n’est pas non
plus possible d’attendre qu’elles soient confirmées, car il est possible qu’elles ne soient
jamais confirmées. En effet, rien dans le système ne permet d’assurer la confirmation de
quelque transaction.

Afin de circonvenir à ce problème, l’intervalle est étendu d’une valeur υ qui permet
aux transactions dont l’arrivée a déjà été observée de se faire servir. Il est alors possible
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de classer les transactions non confirmées parmi les transactions qui ont pris plus de υ
pour se confirmer. L’intervalle devient alors :

• σ ≤ t < τ : Observation des arrivées, services et sorties du système.

• τ ≤ t < τ + υ : Observation des services et sorties du système, uniquement pour
les transactions arrivées pendant l’intervalle σ ≤ t < τ .

Il faut comprendre que malgré cette précaution, il est possible que les données ob-
tenues contiennent des transactions non sélectionnées ou confirmées ou des blocs non
validés. En effet, il est possible qu’une transaction arrive juste avant τ , et ne soit pas
sélectionné avant τ + υ. Ou encore, il est possible que le dernier bloc formé avant τ ne
soit pas miné avant τ + υ.

6.2 Les Paramètres de la Simulation
La simulation peut être configurée à l’aide de différents paramètres. Les paramètres

peuvent être choisis pour correspondre à un système réel, ou pour tester le comportement
d’un système hypothétique.

Dans un premier temps, le programme propose plusieurs arguments à passer à la
ligne de commande pour choisir quelle simulation lancer :

• parameters_dir : Le chemin du dossier contenant les paramètres utilisés pendant
la simulation. Un dossier contenu dans le projet est utilisé par défaut si un autre
dossier n’est pas donné.

• –seed : La graine utilisée pour initialiser le générateur pseudoaléatoire. Une valeur
est choisie au hasard par défaut. La graine utilisée est imprimée dans la sortie
standard pour que l’utilisateur puisse relancer une simulation identique.

• –mm1 : Drapeau pour activer la simulation du modèle M/M/1.

• –mapph1 : Drapeau pour activer la simulation du modèle MAP/PH/1.

• –fees : Drapeau pour que le serveur sélectionne les transactions selon l’ordre dé-
croissant des ratios frais sur poids qu’elles offrent. Sinon, il choisit au hasard.

Le dossier des paramètres, qui correspondent aux paramètres du modèle mathéma-
tique (voir 4), doit contenir les fichiers suivants :

• “b.csv” : Le nombre maximum de transactions qu’un bloc peut contenir.

• “sigma.csv” : σ, le début des observations.

• “tau.csv” : τ , la fin des observations de nouvelles arrivées.

• “upsilon.csv” : υ, la période de grâce, pendant laquelle le service des transactions
arrivées avant τ est encore observé.

• “ratios.csv” : Large échantillon des valeurs de frais sur poids des transactions.

• “omega.csv” : ω, le vecteur de probabilité stationnaire du processus d’arrivée.

• “C.csv” : C, la matrice des transitions d’états neutres du processus d’arrivées
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• “D.csv” : D, la matrice des transitions d’états qui provoquent des arrivées.

• “beta.csv” : β, le vecteur de probabilité des transitions absorbantes de la première
phase du service.

• “S.csv” : S, la matrice génératrice du processus Phase-Type de la première étape
du service.

• “alpha.csv” : α, le vecteur de probabilité des transitions absorbantes de la deuxième
phase du service.

• “T.csv” : T , la matrice génératrice du processus Phase-Type de la première étape
du service.

• “lambda.csv” : λ, le temps attendu entre les arrivées (file M/M/1).

• “mu1.csv” : µ1, la durée attendue pour la première phase du service (file M/M/1).

• “mu2.csv” : µ2, la durée attendue pour la deuxième phase du service (file M/M/1).

Devant la difficulté de trouver une variable aléatoire représentant fidèlement la dis-
tribution des frais sur poids des transactions, j’ai choisi d’utiliser à la place un échan-
tillonnage aléatoire d’observations réelles.

L’échantillon peut être obtenu à l’aide du programme décrit dans le chapitre 5. Une
fois les données récoltées, une simple requête SQL permet d’obtenir le fichier désiré :
COPY (
WITH params AS (

SELECT min(id) AS min_id,
max(id) - min(id) AS id_span

FROM db_transaction
)
SELECT fee * 1.0 / weight as fee_ratio
FROM (

SELECT p.min_id + trunc(random() * p.id_span)::integer AS id
FROM params p

, generate_series(1, 1100000) g -- sample size + buffer
GROUP BY 1 -- trim duplicates

) r
JOIN db_transaction USING (id)
LIMIT 1000000) TO '/var/lib/postgresql/data/ratios.csv' csv header;

Cette méthode est très efficace tant que les identifiants des transactions sont consécutifs
ou presque. Cela est le cas si les transactions considérées ont été insérées les unes après
les autres, comme c’est le cas avec le logiciel présenté dans le chapitre 5.

6.3 Structure du Logiciel de Simulation
Ce programme se découpe en sept modules :

• main.py : Il orchestre le déroulement du programme.

• parameters.py : Il définit les paramètres nécessaires au déroulement du programme
et prépare les valeurs fournies par l’utilisateur.

• simulations.py : Il simule le fonctionnement du modèle mathématique.
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• stats.py : Il prépare, interprète et transforme les résultats de la simulation.

• graphs.py : Il trace des graphes à partir des résultats transformés de la simulation.

• models.py : Il définit les modèles de données.

• processes.py : Il définit les processus stochastiques.

Ce chapitre va parcourir ces différents modules pour donner une idée de la struc-
ture et du fonctionnement général du programme. Pour comprendre le fonctionnement
détaillé du programme, il faut lire la documentation écrite à l’intérieur de celui-ci. La
documentation du programme respecte la convention docstring du langage Python, qui
peut être lue à l’adresse https://www.python.org/dev/peps/pep-0257/.

La figure 6.1 présente les relations de dépendances entre les modules. Le module
“main.py” dépend de “parameters.py”, “simulations.py”, “stats.py” et “graphs.py” car
il orchestre les appels à ceux-ci et assure le passage des données entre eux. Le module
“simulations.py” instancie les modèles définis par “models.py” et utilise les processus sto-
chastiques définis par “processes” pour se concentrer sur le fonctionnement du système
Bitcoin tel que définit dans le chapitre 2.

Fig. 6.1 : Les relations de dépendances entre les modules du programme.

La figure 6.2 décrit le flux des données. Dans un premier temps, l’utilisateur fournit
les données au programme. Le module “parameters.py” les reçoit et les formate pour
les fournir à la simulation. Le module “simulations.py” simule le fonctionne du système
Blockchain caractérisé par les paramètres. À la fin de la simulation, les résultats sont
interprétés par le module “stats.py” et des graphes sont dessinés à partir de ces résultats.

6.4 parameters.py
Le module “parameters.py” définit deux classes : “Rule” et “Parameters”. La première

classe ne contient aucun code et est présente pour annoter un attribut de la classe
“Parameters” pour indiquer que cet attribut définit une règle.
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Fig. 6.2 : Le flux des données du programme.

La deuxième classe correspond à un ensemble de paramètres. Elle décrit les para-
mètres du programme et expose une fonction permettant d’obtenir des paramètres effec-
tifs exploitables par le reste du programme. Cette fonction, la fonction “get_from(cls,
_dir)”, utilise de la réflexion sur la classe “Parameters” pour comprendre ce que sont
les paramètres et extrait les valeurs effectives d’un dossier dont le chemin est spécifié
par la variable “_dir”. Elle renvoie ensuite les valeurs effectives dans un dictionnaire qui
associe le nom du paramètre à sa valeur.

Toutes les valeurs effectives des paramètres doivent être stockées dans des fichiers
CSV. Elle vérifie que tous les paramètres sont bien fournis, et dans les bons formats.
De plus, elle est codée défensivement de manière à identifier toute erreur de la part de
l’utilisateur.

Voici quelques attributs de cette classe :

1 b : int
2 ups i l on : f loat = lambda ups i lon , tau : ups i l on i f ups i l on > 1

else ups i l on ∗ tau
3 map_dimensions : Rule = lambda C, D, omega : len (C) == len (D) ==

len ( omega ) , ”C, ␣D␣and␣omega␣must␣have␣ the ␣same␣ s i z e ! ”

Cet extrait de code définit deux paramètres “b” et “upsilon” ainsi qu’une règle
“map_dimensions”. Pour le paramètre “b”, seul son existence et son type sont spécifiés.
Le paramètre “upsilon” définit en plus une transformation à effectuer sur la valeur
fournie par l’utilisateur. Cette transformation peut utiliser tout autre paramètre. Dans
ce cas-ci, il faut comprendre que soit “upsilon” est utilisé tel quel, soit il est multiplié
par “tau” car la valeur fournie par l’utilisateur doit être comprise comme une fraction
de “tau” si elle est inférieure à 1.

Enfin, la règle “map_dimensions” se reconnait comme une règle grâce à son anno-
tation “Rule”. Cette fois-ci, la valeur est un tuple d’une fonction et d’un message. La
fonction est appelée avec les paramètres qu’elle demande et elle répond si la règle est res-
pectée ou non. Si la règle n’est pas respectée, le programme s’interrompt immédiatement
et affiche le message en deuxième position du tuple.

6.5 models.py
Le module “models.py” ne fait que définir des classes de données. Ces classes per-

mettent de grouper les mesures qui sont sémantiquement liées. Elle définit les trois
classes “Block”, “Tx” et “RoomState”.
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La classe “Block” représente un bloc du système Blockchain. Elle définit les attributs
suivants :

• selection : Le moment quand le bloc a sélectionné les transactions qu’il contient.

• size : Le nombre de transactions qu’il a sélectionné

• broadcast : Le moment quand le bloc a été miné.

La classe “Tx” représente une transaction. Elle définit les attributs suivants :
• ratio : Le ratio frais sur poids que la transaction.

• arrival : Le moment quand la transaction est diffusée.

• selection : Le moment quand la transaction intègre un bloc qui est miné plus tard.

• broadcast : Le moment quand un bloc qui contient la transaction rejoint la block-
chain.

La classe “RoomSate” représente l’état de la file à un moment donné. Elle permet
d’avoir un relevé de la taille de la file. Toutes les instances de cette classe peuvent
être déduites à partir des instances des deux autres classes. Toutefois, cela demanderait
d’effectuer un calcul qui dépend de l’ordre des transactions et blocs, ordre qui n’est pas
garanti dans les résultats. Il est plus facile d’enregistrer l’état de la file au fur et à mesure
de la simulation plutôt que par après.

La classe définit les attributs suivants :
• t : Le moment que décrit cette mesure.

• size : Le nombre de transactions dans la file quand cette mesure est prise.

6.6 processes.py
Ce module définit les processus stochastiques utilisés par la simulation. Elle définit

cinq classes. De celles-ci, trois sont surtout là pour organiser les variables :
• “StatefulProcess”

• “Map”

• “PhaseType”
Les deux classes “MDoubleM” et “MapDoublePh” définissent le fonctionnement de

ces processus stochastiques. Elles exposent le temps qui s’est écoulé depuis le début
du processus avec leur attribut “t” et permettent de faire avancer le temps jusqu’au
prochain évènement avec la méthode “next”. De plus, cette méthode donne le nom de
l’évènement qui vient de se dérouler.

6.6.1 MDoubleM
Cette classe représente le cas de figure où le modèle mathématique utilise un proces-

sus d’arrivée de Poisson et deux processus exponentiels pour les deux phases du service.
Au moment de sa création, une instance de cette classe crée un dictionnaire qui contient
la planification des trois types d’évènements possibles : l’arrivée d’une transaction, la
sélection d’un bloc et le minage d’un bloc. Le minage d’un bloc n’est pas planifié au
début.
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Les trois méthodes “next_arrival”, “next_selection” et “next_broadcast” permettent
d’obtenir respectivement le moment de la prochaine arrivée, de la prochaine génération
et de la prochaine diffusion lorsque celui-ci doit être déterminé par rapport au temps
présent du processus. Ces méthodes ne font pas avancer le temps du processus.

La méthode “next” avance le temps du processus jusqu’au prochain évènement selon
le dictionnaire de planification. Un nouvel évènement est planifié pour remplacer l’évè-
nement écoulé. Si c’est une sélection, un minage est planifié et vice versa. Enfin, le nom
de l’évènement écoulé est retourné.

MapDoublePh

La classe “MapDoublePh” définit un processus d’arrivée de Markov et deux processus
de type Phase pour les deux phases du service. Les instances contiennent une référence
vers le processus de phase actif et une référence vers le processus inactif. Ces deux
références sont interchangées lorsque le processus actif est absorbé. Les trois processus
retiennent leur état. Leur état est l’index de la rangée de la matrice génératrice qu’ils
doivent utiliser pour générer la prochaine transition.

La méthode “next” est découpée en trois étapes :

1. Avancer le temps du processus

2. Choisir aléatoirement la transition qui a eu lieu

3. Changer l’état pour correspondre à la transition qui a eu lieu et retourner le
résultat.

Étape 1 Le temps est avancé d’un incrément obtenu par la simulation d’une variable
suivant une loi exponentielle dont la fréquence est égale à la somme des fréquences du
MAP et du PH actif.

Étape 2 Imaginons que le MAP est dans l’état 1, que le PH actif est le PH de sélection
et que son état est l’état 0. Les rangées 1 des matrices C et D, la rangée 0 de la matrice
S et l’élément 0 du vecteur d’absorption, a, du PH de sélection sont concaténés.

C =

(
−1, 3 0, 3
0, 5 −1, 5

)

D =

(
0, 5 0, 5
0, 5 0, 5

)

S =

(
−0, 1 0, 08
0, 06 −0, 1

)

a =

(
0, 02
0, 04

)
concatenation =

(
0, 5 −1, 5 0, 5 0, 5 −0, 1 0, 08 0, 02

)
Les éléments négatifs, qui correspondent aux états présents, sont mis à zéro. Le

nouveau vecteur correspond aux poids de chaque transition possible.
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weight =
(
0, 5 0 0, 5 0, 5 0 0, 08 0, 02

)
Enfin, chaque élément est divisé par la somme des éléments de ce vecteur afin d’ob-

tenir un vecteur de probabilité des transitions possibles.

probabilities =
(
0, 3125 0, 0, 3125 0, 3125 0, 0, 05 0, 0125

)
Un élément de ce vecteur est choisi aléatoirement avec une probabilité égale à sa

valeur. Sauf que certains éléments peuvent être égaux, et c’est donc l’index qui est
sélectionné plutôt que l’élément lui-même, afin de pouvoir faire la distinction. Ensuite,
grâce à l’index de cet élément, la matrice ou le vecteur dont il provient est retrouvé ainsi
que sa position dans l’objet dont il provient.

Les éléments du vecteur probabilities correspondent aux éléments des matrices et
vecteurs dont ils proviennent par leur index. En réutilisant les exemples de l’étape pré-
cédente, voici les correspondances :(

0 1 2 3 4 5 6
C1,0 C1,1 D1,0 D1,1 S0,0 S0,1 a0

)
À noter que les index 1 et 4 ne seront jamais sélectionnés dans cet exemple.

Par exemple, si l’élément 0, 05 est sélectionné, cela correspond à l’index 1 de la
matrice S.

Étape 3 L’index de l’élément sélectionné est traduit dans le référentiel de l’objet qui
le contient. Par exemple, l’index 5 devient l’index 1 de la matrice S. La transition à
effectuer dépend de l’objet contenant l’élément sélectionné :

• C : Le MAP passe dans l’état égal à l’index de l’élément sélectionné et un appel
récursif à “next” a lieu.

• D : Le MAP passe dans l’état égal à l’index de l’élément sélectionné et le processus
produit une arrivée.

• S : Le PH passe dans l’état égal à l’index de l’élément sélectionné et un appel
récursif à “next” a lieu.

• a : Le processus produit une sélection et le PH de sélection choisit un nouvel état
aléatoire selon son vecteur de probabilité stationnaire.

6.7 simulation.py
Ce module définit la logique du système Blockchain. Il permet d’obtenir le résul-

tat d’une simulation en utilisant les paramètres fournis par l’utilisateur. Il expose les
trois fonctions “simulation”, “mm1_simulation” et “map_ph_simulation”. La première
contient toute la logique tandis que les deux autres commencent le processus stochastique
leur correspondant et le passe à la première.
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La simulation utilise quatre générateurs pseudoaléatoires indépendants. Tirer des va-
leurs d’un générateur n’affecte pas les autres générateurs. Il y a un générateur pour le
processus d’arrivée, un pour la première phase du service, un pour la deuxième phase
du service et un pour la sélection des transactions.

Cela permet de reproduire un même scénario plusieurs fois en changeant l’un ou
l’autre processus sans changer la trajectoire des processus non touchés.

6.7.1 Initialisation de la Simulation
La simulation débute par l’initialisation d’une série de variables pour agréger les

résultats et d’autres pour travailler :

• “transactions” : La liste des transactions enregistrées entre σ et τ . Elles peuvent
être modifiées jusqu’à τ + υ.

• “blocks” : La liste des blocs enregistrés entre σ et τ . Ils peuvent être modifiés
jusqu’à τ + υ.

• “room_states” : La liste des états de la file d’attente enregistrés entre σ et τ .

• “waiting_room” : La liste des transactions dans la file d’attente.

• “server_room” : La liste des transactions dans le serveur.

• “block” : Le bloc dans le serveur.

6.7.2 Déroulement de la Simulation
Ensuite, une boucle “while” s’exécute tant que le temps du planificateur fourni en

paramètre, “scheduler”, qui est soit une instance “MDoubleM” ou “MapDoublePH”, est
strictement inférieur à τ + υ.

À chaque tour de boucle, le planificateur avance jusqu’au prochain évènement et les
variables de la sous-section 6.7.1 sont mises à jour en conséquence et en fonction de
l’évènement qui a eu lieu.

Arrivée Dans le cas d’une arrivée d’une transaction, une instance “Tx” est créée,
avec un ratio nul si la simulation est configurée sans frais ou avec tirage aléatoire de
l’échantillon si les frais sont activés.

La transaction est ajoutée à la salle d’attente “waiting_room”.
Enfin, la transaction et l’état de la salle d’attente sont enregistrés si le temps du

planificateur, t, est dans l’intervalle de mesure σ <= t < tau.

Génération En cas de génération, des transactions quittent la file d’attente “wai-
ting_room” pour rejoindre le serveur “server_room”. Si le nombre de transactions dans
la file d’attente est inférieur ou égal à b, elles rejoignent toutes le serveur. Sinon, soit
b transactions sont choisies aléatoirement, soit par ordre décroissant de récompense, en
fonction de la configuration fournie en paramètre. Pour la sélection aléatoire, la liste des
transactions dans la file d’attente est mélangée et les b transactions premières par index
rejoignent le serveur. Pour la sélection par ordre de récompense, la liste des transactions
est triée par ordre croissant de récompense et les b dernières transactions rejoignent le
serveur.
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Une instance de “Block” est créée. Si le temps du planificateur, t, est dans l’intervalle
de mesure σ <= t < tau, cette instance est ajoutée à la liste “blocks” et l’état de la file
d’attente est ajouté à la file “room_states”.

Diffusion En cas de diffusion, l’attribut “broadcast” du bloc courant “block”, ainsi
que celui de toutes les transactions du serveur “server_room” sont mis à jour avec le
temps actuel du planificateur.

6.7.3 Résultat de la Simulation
Lorsque la boucle est terminée, les trois listes “transactions”, “blocks” et “room_states”

sont retournées au code appelant.
Ces trois listes permettent de comprendre comment s’est déroulée la simulation et de

calculer toutes sortes de mesures. Les mesures appartiennent à la période d’observation
définie par la section 6.1. Ces résultats sont exploités pour produire les données dé-
crites dans la section 6.11. La simulation pourrait être facilement étendue pour produire
d’autres mesures.

6.8 stats.py
Ce module s’occupe de transformer les données produites par la simulation, ainsi

que d’écrire certains résultats dans la console.
Les mesures suivantes sont déduites de la liste de transactions, blocs et états de la

file d’attente :

• “arrivals” : Les temps d’arrivée des transactions.

• “services” : Les temps auxquels les services ont démarré.

• “completions” : Les temps auxquels les services se sont terminées.

• “inter_arrival_times” : Le temps entre les arrivées successives.

• “sojourn_durations” : Les temps de séjour des transactions.

• “waiting_durations” : Les temps d’attente des transactions.

• “service_durations” : Les durées de service des transactions.

• “inter_block_times” : Les temps entre les minages de blocs successifs.

• “block_sizes” : La taille des blocs.

• “room_times” : Les temps des mesures sur la file d’attente.

• “room_sizes” : Les tailles de la file d’attente.

Il est important de noter que les données relatives aux transactions sont ordonnées
selon l’ordre d’arrivée des transactions.
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L’ordre des moments des services et de complétions n’est pas assuré.
Les informations suivantes sont imprimées dans la console :

• Le nombre total de transactions

• Le nombre de transactions non sélectionnées (pas rentrées dans le serveur)

• Le nombre de transactions non-mines (pas sorties du serveur)

• Le temps de séjour moyen (à l’exclusion des transactions non minées)

• Le temps d’attente moyen (à l’exclusion des transactions non sélectionnées)

• Le temps de service moyen (à l’exclusion des transactions non minées)

• Le temps de bloc moyen

• La taille moyenne de bloc

• La taille moyenne de la file d’attente

• Le temps moyen entre les arrivées

Elles servent à se faire une idée rapide du résultat de la simulation et de vérifier
qu’ils correspondent aux paramètres fournis.

Pour se faire une idée plus précise du résultat de la simulation, il faut inspecter les
graphes produits par le module “graphs.py”.

6.9 graphs.py
Ce module définit des classes utilitaires pour définir des graphes à l’aide de la librairie

MatPlotLib.
La classe “Graph” est un décorateur qui permet à la fois d’enregistrer les fonctions

décorées et de leur fournir les arguments qu’elles requièrent. Une fonction enregistrée
de cette manière est ajoutée à une liste qui sera ensuite appelée par la méthode “draw”
définie dans le même module.

Par exemple, la fonction suivante définit une fonction qui va dessiner un graphe avec
son titre, les labels des axes et le code qui dessine le graphe.

@Graph( ”Temps␣de␣ con f i rmat ion ␣des ␣ t r an s a c t i on s ” ,
y l ab e l=”Nombre␣de␣ t r an s a c t i on s ” ,
x l ab e l=”Temps” )

def so journ_durat ion ( sojourn_durat ions , ax ) :
ax . h i s t ( sojourn_durat ions , b ins=’ auto ’ )

Le paramètre “sojourn_durations” devra être fourni à la fonction “draw” tandis que
l’argument “ax” sera créé par la classe “Graph”. Cet objet “ax” permet de faire appel à
différentes fonctions pour tracer des graphes. Cette fonction-ci dessine un histogramme
des temps de séjour des transactions.
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6.10 main.py
Ce module est le point d’entrée du programme et il orchestre son fonctionnement. Il

définit des arguments en ligne de commandes déjà présentés dans la section 6.2.
Il commence une série de pseudo-générateurs aléatoire indépendant. Ces générateurs

sont ensuite utilisés pour simuler les différentes distributions aléatoires utilisées par la
simulation. Chaque distribution est ainsi indépendante, les valeurs générées par une
distribution ne sont pas influencées par les valeurs générées par une autre distribution.

Enfin, les simulations sont lancées en fonction des options choisies. Le module as-
sure le passage des paramètres à la simulation, les résultats des simulations au module
“stats.py”, et les mesures transformées au module “graphs.py”.

6.11 Analyse des Résultats
La simulation est lancée avec la ligne de commande :

. / main . py −−mapph1 −−seed 223649952614096395244796061363369175815

Avec les paramètres décrits ci-après, elle dure environ 60 secondes.
Les paramètres de la simulation ont été choisis pour imiter le système réel, sans

pour autant pousser jusqu’au réalisme. Le but est de pouvoir étudier l’effet relatif de la
modification de l’un ou l’autre paramètre et vérifier la validité de la simulation.

Ci-dessous, les paramètres sont donnés en utilisant des notations mathématiques qui
ne correspondent pas au format CSV des fichiers, par souci de lisibilité. Les paramètres
suivants ont été utilisés :

• “b.csv” : 1000

• “sigma.csv” : 0,5 (sous-entendu τ
2 )

• “tau.csv” : 600 000

• “upsilon.csv” : 6000

• “ratios.csv” : Le fichier contient un échantillon de 1 million de valeurs tirées aléatoi-
rement de la période de janvier 2021. Voir https://github.com/AdrienHorgnies/
bcqueue/blob/master/parameters/ratios.csv.

• “omega.csv” : (
0, 5 0, 5

)
• “C.csv” : (

−1, 3 0, 3
0, 5 −1, 5

)
• “D.csv” : (

0, 5 0, 5
0, 5 0, 5

)
• “beta.csv” : (

0, 5 0, 5
)
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• “S.csv” : (
−0, 002 0

0 −0, 002

)
• “alpha.csv” : (

0, 5 0, 5
)

• “T.csv” : (
−0, 1 0
0 −0, 1

)
• “lambda.csv” : 0, 7

• “mu1.csv” : 500

• “mu2.csv” : 10

6.11.1 Validation de la Simulation
La simulation produit un certain nombre de mesures que voici :

• Toutes transactions : 299 174 transactions (100%)

• Transactions non-mines : 0 transactions (0%)

• Transactions non diffusées : 0 transactions (0%)

• Durée de confirmation moyenne : 582 secondes

• Durée de génération moyenne : 571 secondes

• Durée de diffusion moyenne : 10 secondes

• Temps de bloc moyen : 482 secondes

• Taille de bloc moyen : 482 transactions

• Taille moyenne de la salle d’attente : 570 transactions

• Temps moyen entre les arrivées : 1,003 seconde

Afin de valider les résultats de la simulation, ces mesures sont mises en relation.
Et surtout, la simulation est lancée à nouveau avec la même graine et en modifiant
certains paramètres. Cela permet d’étudier l’impact individuel des paramètres modifiés.
Ci-après, les modifications proposées sont à prendre individuellement et ne se cumulent
pas.

Il est arrivé environ 1 transaction par seconde. Cela doit correspondre, selon la section
3.3.2, à 1

λ :
λ = ωDe = 1

Le calcul correspond aux observations. En modifiant C et D pour augmenter la fréquence
d’arrivée des transactions, le temps entre les transactions devrait diminuer. Avec les
matrices :

C =

(
−2, 3 0, 3
0, 5 −1, 5

)
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D =

(
1, 5 0, 5
0, 5 0, 5

)
On obtient λ = 1, 5, ce qui correspond à un temps moyen entre les arrivées de 1

λ = 0, 667
secondes. Dans les faits, lancer la simulation avec ces paramètres donne 0, 643 secondes,
soit 3, 6% de moins que la référence.

La durée d’observation des arrivées est de τ −σ = 300000. Environ τ−σ
λ transactions

devraient arriver pendant cette durée. Il est arrivé 299174 transactions, soit 99.7% du
nombre attendu.

Toutes les transactions sont arrivées au bout du service, ce qui n’est pas surprenant,
car la période de grâce υ est égale à la durée de plus de dix blocs (voir ci-après). Si la
même simulation était lancée avec υ = 0, nous aurions eu à la place 638 transactions qui
n’auraient pas été servies. Cela correspond aux transactions arrivées juste avant τ . Le
bloc suivant aurait pu potentiellement toutes les servir. Il est donc logique qu’attendre
plus de dix blocs de plus permettent de servir les transactions arrivées juste avant τ .

Les paramètres α, T , β et S ont été choisis pour obtenir un temps de service égal à

1

µ1
+

1

µ2
= 500 + 10 = 510

. Les formules sont données par 4.1.2 et 4.1.3. La durée de confirmation des transactions
est largement supérieure au temps de bloc. Le serveur est capable de traiter suffisamment
vite les transactions, mais elles arrivent à des moments inopportuns. En augmentant b à
10000, chaque service devrait pouvoir accueillir toutes les transactions présentes dans la
salle d’attente. Dans cette configuration, le temps de confirmation devrait être proche
du temps de bloc. Le résultat est un temps de confirmation de 478 secondes, soit une
différence de moins de 1% du temps de bloc.

La taille maximum de bloc, b, est de 1000. Si le serveur est parfaitement utilisé, il
peut donc traiter jusqu’à 1, 96 transaction par seconde. Avec cette valeur, il est sous-
utilisé. Mais si l’on abaisse b à 400, il devrait saturer. Cela se confirme, car alors 35% des
transactions ne sont pas servies, la taille moyenne de la salle d’attente et le temps moyen
de confirmation explosent : 85443 transactions et 58775 secondes. La deuxième phase
de service prise seule reste stable à 10 secondes ; une fois dans un bloc, les transactions
ne sont plus en compétition.

6.11.2 Les Graphes
La figure 6.3 représente la trajectoire du nombre de transactions dans la salle d’at-

tente au cours du temps. La taille de la salle d’attente est directement enregistrée par
la simulation. À chaque arrivée de transactions, la taille est augmentée d’un. À chaque
bloc ajouté à la chaine de bloc, la taille de la salle d’attente est diminuée de la taille du
bloc. Le graphe est tracé sur base de ces mesures.

Le graphe est difficile à lire, la figure 6.4 zoome sur la fin de la trajectoire. On
peut voir que le nombre de transactions augmente de manière constante jusqu’à ce
qu’un groupe de transactions partent en même temps. Le mouvement en dent de scie
correspond à l’arrivée constante des transactions qui sont évacuées par lot par le serveur.

La figure 6.5 affiche la distribution de temps entre les arrivées. Le moment d’arrivée
de chaque transaction est enregistré. Le temps entre les arrivées est calculé comme la dif-
férence entre le moment d’arrivée de chaque paire d’arrivées consécutives. Ensuite, l’his-
togramme est tracé en utilisant la stratégie ’auto’ de la librairie PyPlot (voir https://
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Fig. 6.3 : La trajectoire de la salle d’attente.

numpy.org/doc/stable/reference/generated/numpy.histogram_bin_edges.html#numpy.
histogram_bin_edges).

Les matrices C et D correspondent en fait à un processus de Poisson, un cas parti-
culier du processus de Markov. Le temps entre les arrivées est donc distribué selon une
loi exponentielle, comme on peut le voir sur cette figure.

La figure 6.6 montre la distribution du temps entre les arrivées et l’inclusion des
transactions dans des blocs. Le moment d’arrivée de chaque transaction, le moment
où elle a intégré un bloc et le moment où ce bloc a intégré la chaine de blocs ont été
enregistrés par la simulation. Le temps de génération de la transaction se calcule comme
la différence entre le moment quand son bloc a été généré et le moment quand elle est
arrivée. Ce temps est calculé pour chaque transaction et un histogramme est ensuite
construit. La figure 6.6 est très similaire à la figure 6.5. En fait, si les échelles des axes
horizontaux étaient les mêmes, elles seraient difficiles à distinguer.

La figure 6.7 montre la distribution du temps entre l’inclusion des transactions dans
des blocs et la sortie du serveur. Ce temps ne dépend pas de l’arrivée des transactions,
mais uniquement de la durée de la deuxième phase du service. Le nombre de blocs étant
largement inférieur aux nombres de transactions, l’image est beaucoup moins lisse que
pour les figures précédentes. Toutefois, la distribution exponentielle définie par α et T
commence à se deviner. Avec un temps de blocs plus court ou une durée d’observation
plus longue, cela aurait été plus évident. La figure 6.8 affiche l’histogramme des temps
de diffusion avec une période d’observation dix fois plus longue. Comme prévu, la courbe
se lisse.

Le programme trace aussi un histogramme du temps de confirmation des transac-
tions. C’est-à-dire le temps de séjour des transactions ou encore la différente entre le
moment quand la transaction quitte le serveur et le moment quand la transaction arrive
dans la file. La figure étant très similaire au temps de génération, avec ces paramètres,
elle n’est pas affichée ici.

Le temps entre les blocs est défini que le temps moyen entre l’introduction de nou-
veaux blocs dans la chaine de bloc. Un histogramme des mesures relevées est présenté
par la figure 6.9. À nouveau, nous observons la distribution exponentielle, quoiqu’elle
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Fig. 6.4 : La trajectoire de la salle d’attente, vue de près.

soit plus grossière à cause du nombre réduit de blocs.
La figure 6.10 présente un histogramme de la taille des blocs, c’est-à-dire le nombre

de transactions qu’ils contiennent. Les blocs sont distribués de manière presque uniforme
jusqu’à la taille 1000 sans qu’un mode se dessine. Par contre, le dernier intervalle domine
le reste du graphe et correspond à environ dix fois plus de blocs que n’importe quel autre
intervalle. Vu que la taille de blocs est contrainte lorsqu’il y a plus de b transactions dans
la salle d’attente, il est normal que b devienne un mode. Si b était beaucoup plus grand,
de sorte que la taille des blocs ne soit jamais contrainte, ce mode disparaitrait. La figure
6.11 présente une telle situation. Et comme prévu, le mode disparait.

Lorsque la simulation est lancée avec l’option “–fees”, les mesures et graphes affichent
peu de différence. Cela s’explique par le fait que le serveur est sous-utilisé et les tran-
sactions ne sont pas tellement en compétition.

En abaissant la valeur de b à 400, de nouveaux phénomènes se dégagent. Les tran-
sactions offrant un grand ratio de frais sur poids sont confirmées rapidement tandis que
certaines transactions offrant un petit ratio doivent attendre très longtemps.

La figure 6.12 met en évidence ce phénomène. La figure a été tronquée par lisibilité.
La figure complète contient deux boites complètement plates de plus aux coordonnées
(1912 SWU, 296 secondes) et (5000 SWU, 278 secondes). Le phénomène est particu-
lièrement visible lorsque l’on compare la première boite aux autres. Pour la première
boite, la moitié des observations sont entre 200 et 1900 secondes, avec la médiane aux
alentours de 600 secondes. Et la moyenne est égale à environ 4000 secondes. L’ensemble
des valeurs s’étendent de 0 à 4350 secondes.

En comparaison, les autres boites sont bien plus petites et les transactions qu’elles
contiennent n’attendent jamais plus de 2000 secondes. Les moyennes de ces boites se
situent entre 200 et 600 secondes.

La figure 6.13 montre les transactions arrivées pendant la période d’observation,
mais qui n’ont pas pu être confirmées (non servies) et non diffusées (servies). Sur cette
figure, il n’y a que des transactions qui aient été bloquées dans la salle d’attente. Si des
transactions étaient rentrées dans le serveur, mais que leur service n’était pas terminé
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Fig. 6.5 : Histogramme du temps entre les arrivées

avant τ + υ, elles auraient été affichées aussi dans une autre couleur. Cette figure est
toujours dans l’hypothèse b = 400. Cette figure met en évidence que les transactions qui
paient des frais plus importants (sur la droite du graphe) ont moins de chance d’être
bloquées dans la salle d’attente. De plus, toutes les transactions sur ce graphe offrent
très peu de frais, elles appartiennent toutes à la première boite de la figure 6.12.

Pour rappel, les transactions arrivées avant τ ont une période de grâce avant l’arrête
de la simulation pour être servies. Les transactions sur ce graphe sont arrivées avant
τ et sont restées dans la salle d’attente jusqu’à au moins τ + υ. Lorsque la sélection
aléatoire, les transactions parviennent à être servies pendant la durée υ. Mais dans le
cas d’une priorisation des transactions, les transactions du graphe ont été dépassées
par les transactions déjà présentes dans la salle, mais aussi par les transactions arrivées
pendant la période de grâce qui offraient un meilleur ratio.

6.12 Impact des frais
Dans la section précédente, seules les figures 6.13 et 6.12 correspondent à une si-

mulation lancée avec les frais pris en compte. Ces figures montrent que les transactions
n’offrant que peu de frais ont un temps d’attente supérieur aux autres. Avec les para-
mètres actuels de la simulation, les frais n’ont que peu d’impact. Pour voir une différence,
il faut choisir des paramètres où l’utilisation du serveur est plus proche des 100%. Les
transactions doivent alors se faire compétition et le mode de sélection des transactions
prend toute son importance. Nous nous attendons à observer une queue plus longue
dans la distribution des temps de générations lorsque les frais sont pris en compte. Le
tableau suivant présente une comparaison des déciles des deux scénarios :
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Fig. 6.6 : Le temps de génération des transactions

Décile Sélection aléatoire Sélection en fonction des frais
1 189 71
2 432 156
3 750 260
4 1164 387
5 1717 556
6 2491 815
7 3586 1284
8 5278 2441
9 8364 6469

Ces deux scénarios sont générés en utilisant les mêmes paramètres que dans la section
6.11 à l’exception du paramètre b changé à 500. Pour rappel, les générateurs pseudo-
aléatoires sont indépendants. Les temps d’arrivées et temps de services des deux simu-
lations sont donc égaux, seule la sélection des transactions est différente. Le tableau
montre l’opposé de mes attentes... Pourtant, la figure 6.13 laissait présager des tran-
sactions aux temps de générations long. Le phénomène est peut-être plus restreint et
concerne seulement les derniers centiles. Le tableau suivant présente les centiles 91 à
99 :

centile Sélection aléatoire Sélection en fonction des frais
91 8838 7314
92 9392 8338
93 10.012 9620
94 10.752 11.083
95 11.614 12.890
96 12.693 15.954
97 14.115 21.410
98 16.226 30.319
99 20.023 43.717

Nous pouvons observer que les frais ont en effet un impact négatif sur le temps de
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Fig. 6.7 : Le temps de génération des transactions

génération à partir du centile 94. Le centile 99 du scénario avec sélection en fonction des
frais est plus du double de celui du scénario avec sélection aléatoire.

Dans cette section, nous avons vu que les frais ont un impact non négligeable sur le
comportement du système, surtout lorsque l’utilisation du serveur se rapproche de sa
capacité maximale. Les transactions offrant peu de frais doivent attendre que le système
se désengorge avant d’être confirmée.
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Fig. 6.8 : Le temps de génération des transactions, avec τ = 6E6

Fig. 6.9 : Le temps entre les blocs
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Fig. 6.10 : La taille des blocs.

Fig. 6.11 : La taille des blocs avec b = 10000.
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Fig. 6.12 : Le temps de confirmation des transactions en fonction du ratio frais sur
poids.

Fig. 6.13 : Histogramme des transactions non confirmées
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Fig. 6.14 : Histogramme du temps de génération des transactions.
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Chapitre 7

Conclusion

L’objectif de ce mémoire était de réaliser un programme capable de simuler un modèle
mathématique complexe basé sur la théorie des files d’attente. Le modèle propose une
solution analytique, mais est difficile à étendre. Le programme réalisé est facile à étendre
et propose déjà une première extension du modèle.

Étudier les performances du système Bitcoin permettra de concevoir des systèmes
plus performants, basés, eux aussi, sur la technologie de la Blockchain. La simulation du
modèle permet de rapidement tester la modification d’un ou plusieurs paramètres. Le
programme peut aussi être modifié pour tester de nouveaux choix de conception pour
un futur système.

L’introduction de nouveaux paramètres dans la simulation permet de vérifier leur
pertinence pour la mesure des performances avant de les introduire dans le modèle
mathématique, ou tout du moins avant d’essayer d’en trouver une solution analytique.

Dans le cadre de ce mémoire, l’importance cruciale de plusieurs paramètres absents
du modèle a été soulevée : les frais de transactions et le poids des transactions. Leur
importance est déjà devinée en analysant le fonctionnement détaillé du système réel.
Elle est ensuite confirmée en observant le système réel et en testant leur effet sur la
simulation.

Le choix des transactions à intégrer dans un bloc est aléatoire dans le modèle, mais
ce choix est priorisé dans la réalité. La simplification choisie par les auteurs n’est pas
acceptable et le modèle devra être amélioré avant de pouvoir fournir des prédictions
utiles. Ainsi, avant d’affiner les modèles existants, il serait opportun de les étendre avec
ces paramètres manquants.

Le système ne limite pas le nombre de transactions par bloc, mais limite le poids
qu’un bloc peut contenir. Cette différence est essentielle, car le poids des blocs est
toujours maximisé alors que le nombre de transactions varie grandement.

Dans leur prochaine itération, les auteurs devront tenir compte des frais et poids des
transactions ainsi que du poids des blocs.

Les auteurs utilisent une distribution Phase-Type pour simuler les durées des deux
phases du service. Les mesures sur le système réel suggèrent que les temps entre les blocs
sont distribuées selon une loi exponentielle. Cela correspond à l’activité du minage, dont
le cœur chronophage est une suite de tests binaires qui dure jusqu’au premier succès,
après quoi le mineur commence le prochain service. Le temps de bloc étant égal à la durée
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des deux services combinés. Les auteurs du modèle disposent donc d’une opportunité de
simplifier leur modèle.

La simulation, malgré son extension, n’est pas encore réaliste ; elle agrège les frais
et les poids dans leur ratio. Afin de pouvoir intégrer ces deux nouveaux paramètres, il
serait nécessaire d’étudier le système réel pour mieux comprendre la relation entre ces
paramètres et les congestions que peut subir le réseau Bitcoin. Malheureusement, aucun
service disponible n’expose les données nécessaires. Il serait donc opportun de créer un
nœud spectateur afin d’observer le réseau Bitcoin afin de pouvoir prendre ces mesures
en temps réel.

Avec des mesures complètes du système réel, il sera possible de calibrer correctement
le futur modèle ou sa simulation et d’en tirer des prédictions utiles.

Les mesures produites par la simulation reproduisent les résultats attendus par le
modèle mathématique. La modification des paramètres de la simulation produit des
effets en accord avec le modèle mathématique. Ce mémoire montre que la simulation
par évènement discret de la file d’attente modélisant le système Bitcoin est un outil
puissant pour obtenir des résultats rapidement, améliorer un modèle existant et aiguiller
les nouvelles recherches. Le modèle étudié n’est pas réaliste et des pistes pour l’améliorer
sont données.
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