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Hacia un marco europeo sobre firmas digitales
y criptografia

LA CoMISION EUROPEA DA UN PASO ADELANTE EN PRO DE LA
CONFIDENCIALIDAD Y SEGURIDAD EN LAS COMUNICACIONES ELECTRONICAS

POR

ROSA JULIA BARCELO Y THOMAS VINJE (1)

SUMARILO: L. INTRODUCCION: ASPEGTOS TECNOLOGIGOS: Criptografia; Firmas digitales ¥ su
infraestructura; El papel de las antoridades de eertifieacién.—11, ESTABLECIMIENTO DE
UN MARCO LECAL PARA LAS AUTORIDADES DE CERTIFICACION: ;Cémo conseguir un amplio
reconocimiente y generucidn de confianza en los certificados digitales?; ;Deberis este
marco legal basarse en un sistema de licencias, sin licencias, o un sistema que permita
ambos?; ;Qué régimen de responsabilidad deberia aplicarse?—I11. RECONGCIMIENTO
LEGAL DE LAS FERMAS DIGITALES. 1Y, REGULACION DE LA CRIPTCCRAFIA: Medidus de con-
trol de lu exportacién; Medidas de control doméstico; Sistemas de Key eseremw y key reco-
very; Intimidad; Tendencias legislativas de la Comisién.—V. CONCLUSION.

Il erecimiento del comercio electrénico depende de la capacidad de los
mensajes electrénicos para ser confidenciales y seguros. La necesidad de
confidencialidad y de seguridad se encuentra en vavios tipos de comunica-
ciones electrénicas, en Ias que cabe incluir, por ejemplo, contratos elec-
trénicos (entre comerciantes, entre comerciantes y conswnidores), decla-
raciones de impuestos por medios electrénicos, historiales clinicos. Gomo
se describe mas abajo, hoy en dia, la principal herramienta técnica para
asegurar Ia confidencialidad y seguridad de las comunicaciones electroni-
cas es la infraestructura de firma digital y Ia eviptografia.

El 8 de octubre de 1997, la Comisién Europea dio un paso adelante
hacia el establecimiento de un marco Europeo sobre la firma digital y Ia
criptografia a través de la aprobacién de una Comunicacién titulada
“Asegurando un marco legal sobre firmas digitales y criptografia. Hacia un

(1) THOMAS YINIE es aboegado y socio del despacho norteamericano Morrisen & Foerster
{oficina de Brusolas). Rosa Julia Barcel$ es profesora ayudante de Derecho mereantil de la
Universidad de las Islas Balenres y colaboradora con el “Centre de Recherches
d'Informatique et Droit” en Namur, Bélgica,
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marco Europeo sobre firmas digitales y eriptografia” (2-3). La Gomu-
nicacién se divide en tres secciones, La primera trata de la elaboracion de
un mareo que gobierne las entidades que emitirdn los certificados estable-
ciendo con llo una base para la firmas digitales (las llamadas autoridades
de certificacién), asi como el reconocimiento legal de las firmas digitales.
El segundo se centra en la criptografia con fines de obtener la confidencia-
lidad de las comunicaciones, incluyendo medidas para el control de la
exportacién y requisitos para hacer cumplir la ley. Por tltimo, la Comu-
nicacion trata las bases legales para emprender una iniciativa comunitaria
en estas materias, su conveniencia y el plazo temporal para Hevarlo
a cabo,

Tste articulo, después de ofrecer una introduccién tecnoligica sobre Ia
que se basa la Comunieacién, tiene como objetive describir y analizar los
aspectos principales tratados por la Gommnicacidn, incidiendo especial-
mente en la cuestion de Ias firmas digitales y las antoridades de certifica-
eidn.

1. INTRODUCCION: ASPEGTOS TECNOLOGICOS

Tanto las firmas digitales como la criptografia a los fines de lograr con-
fidencialidad se basan en técnicas criptograficas. En efecto, mma firma digi-
tal es esencialinente un mensaje encriptado o codificado que acompaiia un
mensaje electrénico. Sin embargo, como se describe mas adejante, las fir-
mas digitales y la criptografia para confidencialidad tienen funciones dife-
rentes y normalmente estin basados en técnicas criptograficas distintas.

Criptografia

Tal y como se usa en la Comunicacién, criptografia es el término que
se wtiliza pava describir los criptosistemas simétricos o de clave privada
cuya fincidn es conseguir la confidencialidad de Ias comunicaciones elec-
trémicas. La utilizacién de criptografia simétrica en las comunicaciones
electrénicas tiene la funcién de encriptar o codificar la comunicacién de
modo que inicamente las partes de dicha comunicacion, es decir, el origi-
nador y el destinatario, puedan leer ¢l contenide de la misma.

La wtilizacién del sistema de eriptografia simétrica o de clave privada
requiere que ef emisor y el receptor utilicen la misma clave para encriptar
y desencriptar los mensajes: el emisor encripta el mensaje con Ia clave pri-

(2} Ta traduceidn de la Comunicacién es del autor al no existir versién oficinl en
eapniiol.

(3) Com. (97) 503 (De aqui en adclunte Comunicacién). Esta Comunicacién fue previs-
tn en abril de 1997 por In Comunicncidn de la Comisidn titulnda “Una Inicintiva Eurepea en
Comercio eclectronico”, COM (97), 157 final, 14-497. La Direceién General XIII de la
Comisién redactd un “Libre Yerde” sobre ¢l mismo tema, terminacdo el 24 de aheil do 1994,
tituludo Libro verde sebre seguridud de los sistemas de informacién, el cual no fue publica-
do oficinlmente.
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vada y lo envia al receptor, quien aplicando la misma clave al mensaje
encriptado Io desencriptara (es decir, lo pasara de texto codificado a texto
claro o legible, devolviéndolo a su forma original). Para que dichas comu-
nicaciones sean verdaderamente confidenciales, la clave compartida debe
ser guardada en secreto.

A pesar de que Ia Comunicacién utiliza el término eviptografia para
deseribir sélo sistemas de clave simétrica o privada, tanbién es posible nti-
lizar, tal y como se describe mds abajo, sistemas criptogrificos de clave
piiblica para conseguir la confidencialidad en las comunicaciones,

Firmas digitales y sw infraestructura

Mientras la criptografia tal y como se emplea en Ia Comunicacién es
utilizada para conseguir la confidencialidad de las comunicaciones, la tec-
nologia de la firma digital tiene como objetive lograr la autenticidad e
integridad de los mensajes de dutos, esto es, la seguridad de las comunica-
ciones electrénicas. Por medio del uso de Ia firma digital y su infraestruc-
tura, el receptor de una comunicacion electrénica puede tener la seguridad
(e el emisor de la comunicaeién es la persona que pretende ser, 1o enal es
normahnente conocido como funcidn autentificadora de la fivina digital.
Ademds, el receptor del mensaje puede también tener la seguridad que el
mensaje recibido es el mismo que fue enviade, es decir, que no ha sido alte-
rado durante la transmision del mismo, caracterfstica ésta denominada
funcién de integridad,

La firma digital y su infraestructura estd basada en criptografia de
clave publica o asimétrica en la que se utilizan dos claves diferentes pero
matemadticamente relacionadas entre sf, una pava encriptar los mensajes y
otra para desencriptarlos. En un sistema de criptografia de clave piiblica,
cada parte deberd tener dos claves diferentes. Una clave es ntilizada para
transformar los datos en una forma aparentemente ininteligible. Dichos
datos se adjuntan al documento electrénico (que puede estar en claro o
encriptade) y constituyen la firma digitai en sf misma. La otra clave es uti-
lizada para verificar la firma digital, es decir, devolver el mensaje que
constituye la firma digital a su forma original. En otras palabras, el emisor
de un mensaje electrdnico lo firma digitalinente por medio de la inclusién
de ciertos datos encriptados utilizando una clave (de la misma manera que
el autor de un documento tradicional firma por medio de la inelusién de su
firma manuscerita al documento mismo). El receptor del doeumento clec-
trémico verifica la validez de la firma digital desencriptando el mensaje por
medio de la ntilizacién de la otra elave,

La clave utilizada para crear la firna digital, la clave para firmar, se
Hama clave privada porque es utilizada {inicamente por el firmante, A
menos que esta clave haya sido robada o de otra manera puesta en peligro,
nadie mas tiene acceso a esta clave ¥, consecuentemente nadie mis puede
firmar digitalmente el mensaje de Ia misma manera.

La segunda clave, esto es, aquella utilizada para verificar Ia firma, se
llama clave priblica debido a que de ordinario es conocida por mas perso-
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nas (es aceesible al publico en general), por ejemplo mediante un directo-
rio de claves piiblicas. Cutando la clave priblica se aplica a Ia firma digital
creada eon la clave privada matemiticamente relacionada con Ia piiblica,
el poseedor de la clave piiblica desencriptara esta firma y sdlo esta. En con-
secuencia, la clave piblica no reconocera, esto es, no podra verificar, Ia
firma digital de otra persona.

Debido a que una elave piiblica sélo puede verificar la firma digital que
ha sido creada con Ia clave privada matemiticamente relacionada con
dicha clave pilblica y como el emisor de un mensaje es el iinico poseedor de
la clave privada (siempre que no haya sido descubierta, robada o puesta
an peligro de otra manera), el receptor de un mensaje acompafiadoe de una
firina digital [a cnal es verificada con éxito por medio de Ia aplicacién de la
clave phiblica del cmisor, puede tener 1a confianza que el mensaje es autén-
tico, esto es, (ue fue enviado por la persona que dice ser la emisora.
Ademas, después de aplicar la clave piiblica al mensaje encriptado o fiv-
mado, el receptor puede comparar el texto resultante al texto en claro
incluido en el mensaje. 8i son idénticos, el receptor puede tener confianza
de Ia integridad del mensaje, es decir, que el mensaje no ha sido modifica-
do durante fa trapsmision electrénica del mensaje.

En la mayeria de sistemas de criptografia de clave pblica se aplica un
algovitmo unidireccional al mensaje (conocido habitualmente como funcién
de “hash™) dando como resultado una versién comprimida o veducida del
mismo mensaje. La versién comprimida del mensaje {(conocido como “mes-
sage digest”} es la que posteriormente serd firmada eon la clave privada del
emisor del mensaje. Asi pues, dicha versién comprimida y firmada del
mensaje es lo que constituye propiamente la firma digital,

Debido a que el aigoritmo es unidireccional, el resultado o versién con-
densada no puede volverse hacia atris para lograr la versién no compri-
mida del mensaje. En consecuencia, la version comprimida del mensaje y
firmada cen la clave privada se adhiere al mensaje completo y en claro
fopcionalmente y por motivoes de confidencialidad puede encriptarse). Il
receptor, nna vez vecibido el mensaje y tras haber verificado la firma por
medio de la aplicacién de Ia clave piiblica del emiser, aplicara al mensaje
en claro el misme algoritino unidireceional gue aplicd el emisor (es decir,
ta mds arriba Hamada funcién de “hash’’}, y comparari el resultado con el
mensaje previamente verificado. 5i el mensaje cuya firma se ha verificado
fue ohjeto de alteracién durante la transmisién del mismo, las dos versio-
nes comprimidas serdn diferentes, revelando que el mensaje ha sido modi-
ficado (4).

En velacion a Ia autoria del mensaje, el receptor puede confiar en la
identidad del emisor s6lo si tiene la seguridad (ue Ia clave privada perma-
nece en posesion de la persona con la e cree estar commmicando y que
esta parte, con la cual estd comunicande, es realmente la (ue pretende ser,
En consecuencin, el sistema de claves debe permitir al rveceptor de una
comunicacién electrdnica tener la seguridad que la clave privada del emi-

(4) Ver US, Congress, Office of Technology Assessment, Issue Updato on Information
Security and Privacy in Network Environments, Washington, D. C., 1995, pig. 49.
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sor no ha sido robada, copiada o de cualquier otra forma puesta en peli-
gro. Por ejemplo, el sistema debe permitir a una parte comunicante como
seria un farmacéutico, ante la vecepeién de una receta emitida por un médi-
co, comprobar si la clave privada del mismo ha side robada o puesta en peli-
gro de otra forma antes vender las medicinas. Dicho sistema también debe-
ria permitir al receptor del mensaje electrnice, no sblo asegnrarse de que
la parte con la que el receptor esta comunicando es Ia que realmente dice ser,
sino también si tiene las cavacteristicas que el emisor pretende tener.
Siguiendo con el anterior ejemplo, el farmacéutico deberia poder asegurar-
s¢ que el poseedor de tal clave pitblica que corresponde con tal clave priva-
da es realmente un medico antes de aceptar la receta médica. Tal y como se
deseribe mias abajo, ambos objetivos pucden ser conseguidos a través de las
acttvidades llevadas a cabo por las antoridades de certificacitn.,

Es corriente incluir Ia clave piblica juntamente con el mensaje elec-
trémico, Sin embargo, a través de dicho recurso, el receptor no puede tener
la segnridad necesaria sobre la integridad de la clave privada, {esto es, que
no ha sido robada, copiada o de otra manera comprometida). A pesar de
que un receptor puede utilizar la clave piiblica que se acompiiia al mensa-
je firmado para verificar la firma, la tinica forma para adquirir plena cer-
teza sobre la integridad de Ia firma digital es a través de la obtencién de la
clave pablica de un directorio de claves plenamente fiable y seguro. El
hecho de incluir la clave piiblica junto al mensaje firmade y que Ia misma
pueda ser wtilizada para verificar el miensaje, no indica necesariamente
que la clave privada contindic en la sola posesién del verdadero y origina-
rie detentador de Ia clave privada.

Como se deseribe mds abajo, Io anterior subraya una de las funciones
mis importantes de las autoridades de certificacidn: el establecimiento y
mantenimiento de una base de datos en Ia que se contendrian las claves
piiblicas. A través de la emisién de certificados a los poseedorves de las cla-
ves y creaciéon y mantenimiento de la base de datos, las autoridades de cer-
tificacién juegan un papel esencial en ol establecimiento de un sistema
seguro cn el que los receptores de mensajes pueden verificar Ia integridad
de las claves, asi como las caracteristicas de los titulares de las mismas.

En consecuencia, la firma digital ofrece la misma funcién que la firma
manuscrita, es decir, ofrece integridad y autenticidad. Asi pues, la firma
digital, acompafiada un sistema de claves piiblicas y privadas estructura-
do y gestionado de manera adecuada, aplicando algoritimos seguros y con
claves suficientemente largas, es virtualmente imposible de falsificar pu-
diéndose afirmar que ofrece mas fiahilidad que Ia firma manual (5). En
consecuencia, un sistema de comercio clectrénico basado en documentos
electrénicos y firmas digitales tiene la potencialidad de ofrecer mis Beguri-
dad gque nunca.

{5} La capacidad para deseubir la elave privada o partic de la clave piblica aumenta a
medida que In tecnclogin y poder de cemputacion progresa. En consecuencia, la longitud
necesaria de la elave para obtener una firma digitnl fialle deberia ser constantemente revi-
sadn asf come In seguridad de les algoritmes. Lo que es mds, Ia tecnologia debe asegurar tam-
bién la seguridad de In red. Lo administracién de las claves debe llovarse & cabo e un entor-

no SCgUro.,
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Como se dijo mas arviba, un sistema de criptografia asimétrica puede
ser usado no solo para conseguir autenticidad e integridad a ravés de la
firma digital y autoridades de certificacién, sino también confidencialidad
de las comunicaciones. En efecto, los mensajes electrénicos a los que se
adhiere una firma digital a menudo son encriptados con la clave piiblica
del receptor. En consecucncia, sdlo el receptor con la utilizacién de su
clave privada podrd desencriptar el mensaje.

El papel de lus autoridades de certificacién

Como se dijo mds arviba, la seguridad de las firmas digitales y, en con-
secuencia, su valor en el comercio electrénico se basa fundamentalnente
en Ia finbilidad de las claves. En un marco de redes abiertas, el requisito
de fiabilidad de las claves puede conseguirse sobre todo a través de wn régi-
men legal que rija autoridades de certificacién independientes, las cuales
proporcionaran: (I) la garantia necesavia sobre Ia identidad del emisor de
un mensaje a través de la emisién de certificados que liguen las claves
piiblicas con la identidad de sus poscedores; (I1) la seguridad que las cla-
ves no han sido robadas o de otra manera puestas en peligro a través del
establecimiento de una base de datos fiable y el mantenimiento al dia de las
claves que permanecen vilidas (6).

Para ofrecer la confianza entre las partes comunicantes sobre la
identidad y las caracteristicas de los poseedores de claves, la antoridad
de certificacion debe obtencr y verificar ciertas informaciones del solici-
tante de un certificado. Por ejemplo, un médice que solicita un certifica-
do debe ofrecer una demostracién adecuada de su identidad personal y
de su habilitacién para ejercer la medicina. Después de obtener y verifi-
car dicha informacion, la antoridad de certificacién crea un certificado
gne incluird, entre otros aspectos, la clave priblica del solicitante del cer-
tificado (7), In identidad del solicitante del certificado, un ninere de
serie v la identidad de Ia autoridad de certificacién. Entonces, se aplica
mna funcién de “hash” dando como resultade un mensaje comprimido
gue serd firmado por la autoridad de certificacién con su clave privada.
Ista firma es adherida a la misma informmacién en claro, lo cual formara
el certificado digital, As{ pues, el certificado tendrd dos partes: la parte
no encriptada o en clavo y la parte que contendrd la firma digital de la
autoridad de certificacién,

{6} Eu el pasado, la mayoria de publicaciones utilizaban la expresién terceros de con-
finnzn —trusted third parlies— para refererise tanto tnuto las sutoridndes de certificacién
comta n las nctores que llevaban a cabo Jas funciones de key escraw y key recovery. Sin embar-
g0, la Comuniearion, siguiende las OECD Guidolines for Cryptography Policy (29 marzo de
1997), utiliza la palubra awteridades de certilicacién para aquellas actividades que llevan a
cibo sorvicios de autenticacién y nsa el 1érmino “trusteed third party” exclusivamente para
referirse o aquellos sujetos que llevomn a enbio servicios relativos al aceeso legal a las llaves pri-
vudas o para encriptar (key escrow and key recovery).

(7) Nermalmente, el solicitante de un certificarlo genera su propie par de claves (priva-
da y publica) y entrega ln clave piiblica a Ia autoridad de certificrcidn cuando solicita el cer-

tificado.
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Este certificado permite a las partes comunicantes tener la seguridad
sobre la identidad y las caracteristicas de Ias partes con las cuales estén
comunicando de la manera que se describe a continuacién: euando A envia
a B un mensaje firmado también envia junto al mensaje el certificado emi-
tido por Ia autovidad de certificacién, y debido a que la clave piblica de la
autoridad de certificacién es pithlica y facilmemente accesible en una hase
de datos, B puede usar la clave piiblica de la antoridad de certificacién
para verificar la firma del certificado enviado por A con el mensaje, el enal
conticne la ¢lave piiblica de A,

Como se indicd mds avriba, la segunda funcién principal de Ias autori-
dades de certificacién es proporcionar certidhunbre de que las claves con-
tindan siendo validas. Para censeguirlo, debe establecerse una base de
datos publica en la que se incluya un lista de los certificados revocados.
Esta lista debe indicar los certificados que ne son vilidos porque, por
ejemplo, la clave privada ha sido robada, copiada o puesta en peligro de
algnna otra manera. En consecuencia, cuando alguien reciba una mensaje
electrémico que pretenda estar fimado por una persona determinada, el
receptor puede confirmar que el certificado continua siendo valido a tra-
vés de la comprobacién en la lista de certificados revecados si dicho certi-
ficado estd incluido en Ia lista de certificados revocados o si continua sien-

de valido.

Hl. ESTABLECIMIENTO DE UN MARCO LEGAL PARA LAS AUTORIDADES
DE CERTIFICACION

En la actualidad, los servicies de awtoridad de certificacién son ofreci-
dos en Buropa por algunas compaiiias privadas especializadas en sepuri-
dad informdliea, cuyo establecimiento y operacién no esti sujeta a ningtin
marco legal (8). Debido a que las autoridades de certificacién tendvan un
papel vital en el establecimiento de un sistema fiable de comercio electré-
nico basado en la teenologia de Ia firma digital, el evecimiento de este sec-
tor dependeri de la adopeién de un régimen legal adecuado, no excesiva-
mente buroerdtico, que genere confianza en las actividades de las autori-
dades de certificacién.

En la medida en gue el régimen legal engendre mas confianza en las
awtoridades de certificacién y en el uso de las firinas digitales, por ejemplo
ofreciends mas seguridad en el valor de los documentos electrénicos acom-
pafiados por certificados digitales, estimwlara el comercio en gencral. Es
mis, el comercio elecirdnico transfronterizo solo flovecerd si los certifica-
dos emitidos en un Estado Miembro son reconocidos en los demis Estados
Miembros, y si el régimen legal que gobierna las autoridades de certifiea-
cién estd razonablemente armonizado,

El establecimiento de un végimen legal adecuado ¢ue gobierne el esta-
blecimiento y. funcionamiento de las autoridades de certificacién tendria

(8) Por ejemplo, en Bélgica In compaiiin Isabel ofrece los servicios de certificactin en el
sector baneario y Belsign los ofrece sl gran piblico.
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otras consecuencias favorables: podria poner las bases para el creciinien-
to del comercio electrdnico en un contexto global, mds alla de las fronteras
de Europa, y ofrecer adecuada proteccion al consumidor en el contexto de
los servicios de certificacién.

La Comision se plantea tres cuestiones pertinentes respecto de las auto-
ridades de certificacion:

— 4Cémo se puede establecer un amplio reconocimiento legal en la Unidn
Europna, asi como generar confianza en los certificados digitales?

— Tl marco legal que gobierne el establecimiento de las autoridades de certi-
ficaeidn y su funcionamiento, jdeheria ser establecido a través de un siste-
ma de licencias, un sistema sin liceneias o la coexistencia de ambos?

— ;Qué tipo de responsabilidad debiera regir para las actividades de las auto-
ridades de eertificacion?

¢ Como conseguir un ampho reconocimiento y geuer‘aclon de confianza
en los certificados digitales?

La Comunicacitn sugiere que el establecimiento de un amplio marco
legal comunitario en el que se estipulen ciertos vequisitos bisicos para el
establecimiento y funcienamiento de las autoridades de certificacion ofre-
ceria fas bases para el reconecimiento mutuo de los cerfificados entre los
Estados Miembros. En otras palabras, una vez que este marco legal haya
sido establecide, un certificado emitido en un Estado Miembro deberia ser
reconocido en los demis Estados Miembros. La Comunicacidén ofrece algun-
nos ejemplos de algunes aspectos respecto de los que podrian especificarse
requisitos comunes, incluyendose, entre otros: ‘

— seguridad de las autoridades de certificacvion y ewmplimiento con las loyes
de proteceion de datos personales;

— identificacitn fiable e los suseriptores de vertificados (para asegurar ¢ue
los suseriptores sen identificados adecuadamente);

— cobertura minima de seguro (para cubrir aquellos casos en los cuales la
autoridad de certificacién es responsable, por ejemplo, por habesr identifi-
cado mal al suscriptor de un certificado);

— uhligaciones téenicas (por ejemplo, asegurar que la elave privada y piibli-
ea unplo'u].is por el suseriptor de un certificado son fiables y que los algo-
ritmos wilizados son adecnados);

— cualificacion y seguridad del personal empleado por la autoridad de certi-

ficacion.

En principio, parece que las dreas identificadas por Ia Comunicacién
3

para su inclusién en un posible instrumento legislative Comunitario que

gobierne las autoridades de certificacién son en general materias adecua-
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das para ser incluidas en semejante legislacién —anmiqie seria bueno tener
en cuenta la conveniencia de incluir una provisién que promoviera Ia in-
teroperabilidad entre las autoridades de certificacién—-. Ls mis, el objeti-
vo de crear un régimen armonizado en el que se fijen los criterios minimos
para el establecimiento y funcionamiento de las autoridades de certifica-
cién y la aplicacién en general del principio de reconocimiento mutio de
los certificados emitidos por autoridades de certificacién (que cumplan con
dicho régimen es una iniciativa loable. Ademas, la Comunicacién parece
sugerir la creacién de un régimen lo suficientemente flexible que dejara
lugar ala experimentacion en esta nueva dvea, evitando la creacidén de obli-
gaciones burocriticas demasiado pesadas.

¢ Deberia este marco legal basarse en un sistema de licencias, sin licencias,
en un sistema que permitiera ambos?

Una de las cuestiones claves que debe resolverse en relacién a la crea-
cién de un régimen armonizadeo para el establecimiento y funcionamiento
de las autoridades de certificacién es si las autoridades de cevtificacién
deberian obtener una licencia si un Estado Miembuo, que hubiera estable-
cido la obligacton de obtener una licencia deberia aceptar un certificado
emitido por una autoridad de certificacién sin haber obtenido licencia por
estar en un Estado Miembro cuya legislacién no contemplase tal obligacién
para establecerse y funcionar como autoridad de certificacién. Como indi-
ca la Comunicacién, actualmente algunos Estados Miembros estian en vias
de introducir sistemas voluntarios para el establecimiento y operacién de
Ias autoridades de cortificacién, mientras que otros consideran sistemas de
licencia obligatoria para que las autoridades de certificacién y firmas digi-
tales sean capaces de ofrecer confianza (9).

La Comunicacién admite que un sistema de licencias podria ser apro-
piado. Sin embargo, la Comunicacion también reconoce la posibilidad de
sistemas sin licencia. Efectivamente, la Comunicacién dice “Licenciar eg
s6lo uno de los métodos posibles (ue los Estados Miembros pueden aplicar
para fomentar la confianza, veforzar la seguridad y promover el uso de fir-
mas digitales vilidas y legales. Organizaciones sin licencia pero altamente
consideradas, sean piiblicas o privadas, podrian también ser consideradas
tan fiables como antoridades de certificacion?,

En consecueneia, la Comunicacién concluye que el régimen de la Unién
Europea que gohierne las autoridades de certificacion deberia permitiv “la
coexistencia de autoridades de certificactén licenciadas y no licenciadas®,
No se precisa con claridad lo que dicha coexistiencia Hevara consigo, pero,
en principie parece (que un Estado Miembro con un sistema de licencias
debiera aceptar certificados emitidos por autoridades de certificacién sin
licencia ereadas segin In legislacién de aquellos Estados Miembros cuya
legislacién no establezea un sistema de Heenecia. Sin embargo, las autorida-

(9) Ver (AJCN.9M3T) y (A/CN.9WG.IVhwp.71). Ver también: Mautn, R., Digital
Signatures to Power E-Commerce, Byte, nin. 1, 1998, pags. 5-10,
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des de certificacién de los Estados Miembros, cualquicra que sea ef tipo de
auwtoridad (licenciada o no licenciada), debieran respetar y cumplir wnos
eriterios minimos regidores del establecimiento y funcionamiento de las
autoridades de certificacién previstas por la legislacién de dicho Estado
Miembro.

La opeién de la coexistencia propuesia por la Comisidn es una decisién
inteligente. Dada la novedad y estado infantil de este tipo de negocio,
debiera dejarse espacio para la experimentacion. Por ejemplo, podria ser
apropiado, en lo que concierne a las licencias de las autoridades de certifi-
cacion, limitar las obligaciones de licencia sélo a aquellas autoridades de
certificacion que ofrecen los servicios al gran piblico (como se ha sugerido
por el Reino Unido) y excepeionar a los grupos cerrados. La finalidad fun-
damental deberia ser establecer un equilibrio adecuado que permita impo-
ner obligaciones para el establecimiento y funcionamiento de las autorida-
des de certificacién, suficientes para engendrar confianza en el uso de la
tecnologia de la firma digital sin que con ello se coarte la recién nacida
prictica negocial y teenologia de la certificacién.

£ Qué régimen de responsabilidad deberia aplicarse?

La Comunicacién dice correctamente que “la tenencia de unas reglas
de vesponsabilidad correctas contribuiria a la aceptacidn de los servicios
de Ias amtoridades de certificacion®. Sin embargo, la Comanieacién no
define claramente el criterio de responsabilidad. Al tratar la cuestion de
responsabilidad, deberfamos distinguir claramente entre los siguientes
actores: [1] el titular de un certificado; [2] la autoridad de certificacion;
y [3] Ia tercera parte receptora del certificado y que confia en &l

Ton relacién a la potencial vesponsabilidad del titular de un certifica-
do, que posiblemente tendrd una velacién contractual con Ia autoridad
de certificacién, la letra de la Comunicacién parece indicar que la ves-
poensabilidad de la antoridad de certificacién dependerd de los términos
del contrato. La Comunicacién continua indicando que un “catiloge” de
requisitos podria constituir la base para los deberes contractuales, pre-
viendo un minimo y un maximo de responsabilidad a la que podria ineu-
yrir la autoridad de certificacién. Sin embargo, la Comunicacién no
indica cudles seran los requisitos que podria contener este catdlogo ni
tampoco si el contrato deberd incluir obligatoriamente dicho catdloge, ni
tampoco si el régimen legal (ue gobierna las autoridades de certificacion
prohibira la exclusién de responsabilidad en ciertas eircunstancias, qui-
zds para la proteceién del consumidor. Por ejemplo, una autoridad de
certificacién que omite publicar la revocacién de un certificado después
de haber sido notificada adecuadamente y en propia forma por el titulax
del certificado jdebe poder excluir contractualmente su responsabilidad
por dafios causados al titular del certificado ecnando éste es utilizado por
un tereero?

En relacién a la responsabilidad extracontractual, tanto respecto dela
autoridad de certificacion y las tercevas partes que confian en los cortifi-
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cados, como entre los titulares de certificados y dicha partes, la
Comunieacién guarda silencio. Parece apropiade para cualquier régimen
que gobierne las autoridades de certificacién tratar esta materia y estable-
cer un régimen de responsabilidad que cree un equilibrio adecnado entre
los actoves anteriormente mencionados,

La aplicaciéon ordinaria de las reglas de responsabilidad extracontrac-
tual da lugar a que la persona que sufre un daiio en relacién a un certifi-
cado tenga la carga de demostrar la falta de diligencia de la autoridad de
certificacidon. Sin embargo, dada que Ia materia relacionada con la emisién
y mantenimiento de certificados tiene un contenido tecnolégico muy nnpor-
tante, esta carga de Ia prueba puede devenir sumamente dificil de conse-
guir. En consecuencia, una solucién que establezea la inversién de la carga
de la prucha poduia ser conveniente (10). A través de este enfoque, la auto-
ridad de certificacion tendria la carga de probar que actué diligentemen-
te. Quizis esta inversién de la carga de la prueba seria también apropiada
en el contexto de contratos entre la autoridad de certificacién y los titula-
res de certificados.

Es probable que este enfoque sea adoptado por la Comisién de las
Naciones Unidas para el Derecho Mereantil Internacional (CNUDMI/
UNCITRAL) en un nuevo modelo de ley sobre firmas digitales, autori-
dades de certificaciéon que complementa a la Ley Modelo sobre Co-
mercio Electrénico de 14 de Junio de 1996 (11). El proyecto de ley de
UNCITRAL también propone una presuncién de responsabilidad que
puede ser rebatida por la autoridad de certificacién si 8sta logra demos-
trar que ha cumplido ciertos requisitos (por ejemplo, demostrando que
actué con diligencia en la averiguacién de la identidad del titular del
certificado).

La Ley de firma digital alemana no estipula ninguna regla especial en
responsabilidad (12). Por el contrario, el Cuestionario piiblico del Reino
Unido sobre propuestas legislativas titulado “Sobre la provisién de licen-
cias a tevceros de confianza para llevar a cabo servicios criptograficos”
propone que las autoridades de certificacién deberian estar sujetas a res-
ponsabilidad ebjetiva atenuada por la fijacién de unos limites maximos de
indemmizacidn (13).

Debe mencionavse una cuestién especifica en relacién a la obligacién
del titular de un certificado: la obligacién de mantener la clave privada en

(10) Pouier, Y. y Jurta Barcieid, R., “Health Telematics Networks: Reflections on
Legislative and Contractunl Models Providing Security Solutions™, en The EDT Law Review,
niim. 4, pigs. 177-203. :

(11) Ver (A/CN.9M437), (A/CN.9/446), (MCN.9/WG.IV/WP11), (A/GN.9/WG.IV/
WP.73). Para un comentario sobre este proyeclo de loy, ver: MADRID PARRA, A., “Ficinas digi-
tales y entidades de certificacién a oxament en In CNDMI/UNCITRALY, en Actualidad
Informdrica Aranzadi, ntim. 24, 1997, pags. 1-7,

{12} En la discusidn legislativa sobre in Ley de firna digital, se deeidis, que debide a la
novedad del problema do ln responsnbilidad, abtenerse de incluir cualkuier provisién espe-
cial en responsabilided y en su lugar analizar si en el future seria adecundo incluir alguna
regla especial en responsabilidad,

(13} Ver seccién V, parigrafo 43 deol cuestionario (mayo 1997). Para un comentario
sobra el mismo, ver: RegD, C. y AVELLAN, [., “The United Kingdon Policy on Trusted Third
Parties and its Implications for EDI®, en The EDI Laiw Review, niun. 3, 1997, pigs. 81-89,
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secreto, asi como la de notificar inmediatamente a fa autoridad de certifi-
cacién si Ia clave ha sido puesta en peligro de alguna manera. A pesar de
que algunes autores han criticado que el titular de un certificado soporte
el riesgo hasta que haya notificado el compromiso de la clave (14), en prin-
cipio, parece que este es el vinico método factible de repartir el viesgo. Serfa
inapropiado imponer cualquier lipo de responsabilidad sobre la autoridad
de certificacion hasta que ésta haya recibido notificacion, ello al margen de
que las antoridades de certificacién edudquen a los titulares de certificados
sobre la importancia de guardar enidadosamente la clave privada y el cer-
tificado. Ademas, algunas medidas técnicas, tales como las taxjetas inteli-
gentes ulilizadas juntamente a mecanisinos hiométricos, podrian reducir
los riesgos asociados con Ia pérdida y robo de la clave privada y del certi-
ficado,

TII. RECONOCIMIENTO LEGAL DE LAS FIRMAS DIGITALES

Las firmas digitales no pueden jugar su papel en la facilitacion del
comerein electronicos a menes que sean reconocidas legalmente. En otras
palabras, las firmas digitales deben ser legalmente equivalentes a las fir-
mas nanuscritas antes de que puedan convertirse en una herramienta
efectiva del comercio.

Desgraciadamente, como muy bien sefiala la Comisién en su Comu-
nicacién, por el momento no se concede a las firmas digitales un reconoci-
miento legal adecuado. En la actualidad, las leyes de los Estados Miembros
imponen vequisites de firma manuscrita y de escrito como condicién de
validez contractual, de eficacia y como condicién de su admisién y valora-
cién como prucba (15). Estos requisitos varfan de un Estado Micinbro a
olre, tanto en sus 18rminos come en sus motivos.

En algunes sigtemas legales, en materia de contratos, es frecuente
cncontrar el vequisite de forma escrita y firma manuscrita. En estos siste-
mas, por ejemplo, algunos tipos de contratos son invalidos o ineficaces a
menos que estén documentados por eserito y acompaiiades por una firma
manuscrita, a menudo por motivos de proteceién del consumidor (16). En
olros ¢asos, [a prueba documental consistente en un escrito con una firma
manuscrita liene mayor peso probatorio que otros medios de prueba (17),
y es dudoso si las firmas digitales seran capaces de gozar del mismo tra-

(14) WricnHT, B., “Eggs in Baskets: Distributing the Risks of Electronio Signatures™, en
The John Marshall Journal of Computer & Information Laio, vol. XV, niim. 2, pégs.189-201.

(15) Ver LAMBERTERIE, 1., “La valeur probatorie des documenis informatiques dans les
pays de la CEE”, en Revue International de Dreit Comparé, nii. 3, 1992,

(16) Por cjemplo, el articulo 1341 del Cédigo civil belga y del Cédigo civil francés con-
ticnen requisitos de firma enando el valor del objeto dol conirato (per ejemplo un contrato de
compraventa) sea superior a una cantidad determinnda.

17) Este s el caso del sistema nlemén, Para un comentario e esta cuestién, vénse:
BLEGHSCHMIDT, R., *The German Basic Electronic Data Interchange Model Agreement Yersus
tho European Model EDI Agreement: Some Reflections on German Law”, en The EDI Law
Reviero, miim. 3, 1996, pags. 107-124. Parn un comentario mis general, ver: RIHAGZEK, K., “Di-
gital Signatlure Surrogates for Open DI, en The EDI Luw Review, nium. 2, 1995, pigs. 229-240.
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tamiento. Fs mis, incluso en aquellos paises en los cuales no se da a la
prueba documental un peso especifico, los Tribunales no siempre estan dis-
puestos a conceder a los documentos electrénicos acompaiiados de firmas
digitales el misimo valor probatorio que a sus homélogos acompafiados por
firmas manuseritas,

En la medida en que Ias firmas digitales pueden proporecionar, cuanto
menos, el mismo nivel de seguridad en relacién a la autenticidad e integri-
dad de un documento que ¢l que puceden proporcionar las firmas manus-
critas, lo anterior constituye una situacién anacrénica. Como observa Ia
Comunicacion “en orden a lograr la aceptacién mas amplia posible de las
firmas digitales, las sistemnas legales nacionales necesitan adaptarse para
asegurar el mismo reconocimiento y tratamiento a las firmas digitales que
a las manuscritas”,

Desde nuestro punto de vista, para facilitar el desarrollo del comercio
elecirénico, la Comisidn Furopea deberia establecer ¢l reconocimiento de
las firmas digitales. La Comunicacién parece considerar esta proposicién,
indicando que la Comisién pretende continuar con la opinién general que
hace falta estipular el reconocimiento legal de las firmas digitales a nivel de
la Comunidad Enropea (18). En esta direccién, la Comisién sigue los pasos
de algunas instituciones internacionales que sefialaron la necesidad de
otorgar reconocimiento legal a los nmuevos mecanismos que autentifican los
mensajes y ofvecen integridad {por ejemplo, UNCITRAL, Programa Tedis,
Consejo de Europa, Grupo de Trabajo 4 de la Grupo de Trabajo para la
facilitacién de los procedimientos de comercio Internacional de las
Comisién para Earopa de las Naciones Unidas) (19).

Como imdica la Comunicacién, cualquier régimen legal debe ser lo sufi-
cientemente flexible para acomodar futures desarrollos tecnoldgicos. El
reconocimiento legal deberd reconocer el mismo tratamiento a la firma
manuserita que a fa digital, pere, al imnismo tiempo, ser lo suficientemente
flexible y neutral como para integrar nuevos medios para autenticar y con-
seguir la integridad de los mensajes. En efecto, la ley no debe centrarse
exclusivamente en las firmas digitales actuales, esto es, no debe prever un
reconocimiento de un tipo de tecnologia especial como es la actual tecnolo-
gia de las firmas digitales, porque dicha teenologia podria en el futuro no
ofrecer la seguridad adecuada. El progreso téenieo podria dar lugar a una
situacién en la que las actuales formas de criptografia de clave piablica
dejaran de ofrecer la seguridad e integridad adecuadas (por ejemplo, por-
gue la capacidad de computacién de los ovdenadoves aumente hasta el
punto de que sea posible descubrir rapidamente la clave privada a partiv
de la clave piblica o bien porque ciertos algoritmos criptogréificos no
ofrezean seguridad porque los problemas matemdticos de fondo sean

(18) Comunicacidn, Secoién IV, 1.2, (ii).

(19) Para UNCITRAL, véase la Recomendacién 1985 (A/40/17), asi como el articulo 7 de
la Ley Modelo sobre comereio electrénico de 14 de junio de 1996 (A/51/17). Para Tedis, véase,
Tedis- Situntion Juridicque des Etats Membres au regard du transfers électronique do don-
nées, Bruxelles, Commision des Communauiés Européenes. Para ¢l Grupo de Trabajo para
ln Facilitacién del Comercio de la Comision para Europa de las Naciones Unidas, véanse las
Recomendaciones UN/EC nim, 12, ném. 13 y nim, 14,
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resueltos), Es mas, una legislacién que especifique una teenologia determi-
nada puede desalentar el desarrollo de otras tecnologias,

En consecuencia, la Comisién Eurcpea y los Estados Miembros debe-
rian empezar inmediatamente el proceso de identificar, analizar y catalo-
gar los diversos vequisitos legales en los que las firmas digitales y los docu-
mentos electrénicos se ven perjudicados con respecto de sus equivalentes
papel. A continuacién se necesitard empr'ender la dificil tarea de concebir
un nuevo y armonizado enfoque de estos requisitos que no esté formulado
en la terminologia del tradicional munde de los documentos papel y que
establezca adecuado reconocimiento a las firmas digitales y a sus descen-
dientes téenicos. Este estandard deberia identificar el nivel necesario de
antenticidad y de integridad requerido para un particular tipo de docu-
mentos {sean tradicionales o papel) y establecer un estandard téenico neu-
tral de acuerdo con el cual cualquier forina de conseguir el requisito de
antoridad e integridad serd acordado igual reconocimiento legal (20).

Una cuestion importante gue se plantea en este contexto es el papel de
fas autoridades de certificacion. Como tainbién reconece la Comunicacién,
los efectos legales de los documentos firmados digitalmente pueden estar
ligados a la seguridad de las autoridades de cextificacion. En efecto, en Ia
medida en que las autoridades de certificacién, por ejemplo, aseguren la
conexion entre la clave piblica y el titular del certificade, pueden favore-
cer el valor y la seguridad de las firmas digitales.

Sin embargo, se plantea la cuestion de si los nuevos estindares (men-
cionados mas arriba) que gobiernen el nivel necesario de autenticidad e
integridad requerivdn para todos les decumentes la implicacién de una
autoridad de certificacién. Por ejemplo, jdeberia la ley requerir, como
algunos sugieren, que un documento electrénico sea considerado como un
documento escrito para calificarlo como prueba decumental o para otros
fines s6lo si estd acompafiado por una firma digital que ha sido reconocida
por una autoridad de certificacién que ha cumplido con ciertos requisitos
obligatorios para el establecimiento y funcionamiente de las mismas?
Desde nuestro punto de vista, esta condicién pavece equivocada, al menos
en ciertas circunstancias. Por ejemple, algunas compaifiias que lleven a
cabo regularmente negocios entre ellas por via electrénica, podrian elegiv
intercambiar las claves de manera privada, evitando asi el gasto y Ia carga
de utilizar una autoridad de certificacién. Seria inapropiado dencgar el
misnio reconocimiento a los docwmentos firmados utilizando firmas digita-
les cuya clave piiblica ha sido reconocida de la manera que se acaba de
seiialar. Quizis Ia ley deberia prever que aquellas firmas digitales certifi-
cadas por una antoridad de certificaciéon (que ha obtenide una lcencia
deberian ser legalinente reconocidas prima facie, pero debiera permitirse
a aquellos que utilizan otre tipo de firmas (firmas electrénicas distintas de
Ia firma digital o bien cualquier tipo de firma) probar su validez por medio
de la demostracion de la seguridad y fiabilidad del sistema de firma de que
se trate.

(20) Un eriterio funcional semejante se incorpora en el articulo 7 de la Ley Modelo sobre
eomercio electronicos de UNCITRAL. ‘
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Los documentos electrénicos acompafiades por firmas digitales ofrecen
un nivel mas alto de autenticidad e integridad que los documentos tradi-
cionates firmados de forma manuscrita. Por lo tanto, exigir que un docu-
mento electrénico sea acompaiiado de una firma digital y un ceriificado
emitido por una autoridad de cexiificacién licenciada para que este docu-
mento sea reconocido legalmente impondria una carga demasiado pesada
para Ia firmas digitales, incluso més pesada que la que ha sido puesta tra-
dicionalmente a los documentos papel, En realidad, para la mayoria de
documentos eclectrénicos serfa inoportuno imponer tal alto estandard de
autenticidad e integridad.

En efecto, exigir que un dociumento electrénico tenga que estar acom-
paitado por una firma digital y un certificado emitido por una autoridad
de certificacién seria lo mismo que requeriv una firma manuserita que esté
autentificada por un notario. Si no se exige para todos los decumentos la
intervencién del notario para que la firma sea vilida o eficaz, jpor qué
debe requerirse una firina digital acompaifiada de un certificado emitido
por una autoridad de certificacion? Quizds fuese conveniente requerir un
certificado sdlo en los casos en los cuales fuese necesario la presencia de un
notario en el contexto de documentos convencionales y cuando las comuni-
caciones fueran hechas con las autovidades como la Administracién
Tributaria y la Seguridad Social.

En cualquicr caso, el enfoque tecnolégico neutro que se adoptara
debiera permitir a los tribunales Ia posibilidad de aceptar los avances tee-
nolégicas capaces de ofrecer autenticidad e integridad. Cualquiera que sea
la forma en que se formule este enfoque, deberd asegurar (al menos para
el futuro proximo) que los documentos electrénicos acompaiiados de una
firmna digital y de un certificade emitido por una autoridad de certificacién
establecida y operando de acuerdo a ciertos estindares sean equivalentes
a la firma manuscrita.

Los documentos piiblicos electrénicos podrian considerarse como una
categoria especial y ser reconocidos solamenie si vinieran acompafiados de
certificados emitidos por una autoridad de certificacién que hubiera obte-
nido una licencia, A pesar de que los notarios probablemente no celebra-
rén dichka posibilidad, une pedria preguntarse si las autoridades de certi-
ficacién tienen un papel notarial vital a cumplir en el futuro digital y si
podeian suplantar gran parte del vol de los notaries en el mundo electrd-
nico. Y si es asi, jedmo puede asegurarse que el régimen de licencias no es
usade para limitar el niimero de antoridades de certificacién y, por tanto,
para vestringir la competencia entre las autoridades de certificacién?

1V. REGULACION DE LA CRIPTOLOGIA

De aqui en adelante, nos centraremos en el otro tema principal trata-
do por la Comunicacién: la utilizacién de la eriptografia. Tratamos este
tema de forma mas superficial que el tema de las firmas digitales porque ha
sido de objeto de numeresos debates y comentarios.
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Comeo la Comunicacién dice, ol desarrollo del comercio electrénico y de
otras muchas aplicaciones de la sociedad de la informacién dependera de
Ia capacidad a bajo coste de mantener las comunicaciones electrénicas en
secreto (21). La Comunicacién prevé vavios ejemplos en los cuales el requi-
sito de la confidencialidad es especialmente clavo: el teleshopping y tele-
banking (donde los consumidores dehen tener Ia seguridad que los datos
personales, tales como los néimeros de las tavjetas de crédito que viajan en
la ved son guardados de manera confidencial); comunicaciones comercia-
Ies (los casos en los que las compaiifas quieren protegerse de espionaje
industrial); aplicaciones telemiticas relativas a la salud (en las que los
pacientes deben ser protegidos contra revelaciones no autorizado de histo-
riales médicos); etc. Comeo se sefiald mds arriba, en la introduceion, los sis-
temas de criptografia simétrica son en la actualidad la principal forma de
conseguir confidencialidad de las comunicaciones.

En la actualidad existe un vivo debate sobre Ia regulacién de Ia cripto-
grafia en el que la Comisién ha tomado una postura liberal con respecto a
los principales aspectos de este debate. En pacticular, la Comunicacién
plantea los siguientes aspectos:

¢ Medidas para controlar la exportacién.
¢ Medidas de control domésticas.
* Sistemas de Key escrow y ley recovery.

¢ Aspectos de proteccién de datos.

Medidas de control de la exportacién

Como apunta la Conmmicacion, la exportacién de la criptografia ha
sido objeto de restricciones para impedir que los paises extranjeros pudie-
sen utilizar criptografia calificada conw “dura”, esto es, téenicamente muy
dificil de desencriptar sin la aplicacién de Ia clave. Internacionalmente,
dichos contreles se han impuesto a través del Arreglo de Wassenaar (22),
el enal reemplazd la lista COCOM, En Ia Unién Europea, la exportacién de
ciertas tecnologias eriptogrificas est controlada a través de Ia Regulacion
de doble uso de Diciembre 1994 (23). Como sefiala 1a Comunicacion, en la
medida en que la Regulacién sobre doble uso permite los controles cripto-
grificos en el transporte de productos eriptograficos de un Estado
Miembro a otro, puede provoecar distorsiones en el funcionamiente del
Mereade Unico.

(21} Comunicacién, seecién 111.1 (iii)
(22} Wassenanr Arrangement on Export Controls for Conventional Arms and Dunl-use
Goods and Techneologies (Dee. 19, 1995),
hitp:/12.nttea, com: 8010/infomofo/pressfe-
wassenanr. itml:hitp:/fideath. parrhesin, com/wassenaarfwnssenaar. himl ;
(23) Council Regulation (EC) 3381/94, 19-12-1904. Counecil Deeiston 94/942/CFSP,
19.12.94, 0J L367/78 (31.12.94), establece la lista de bienes de uso dual cobiertos por Ia

Regulaeidn.
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En velacidn a Ias acciones legislativas (que deben ser tomadas en mate-
ria de controles a la exportacién, la Comunicacién no sugiere ninguna
accién vespecto del Arreglo de Wassenaar, probablemente pordque la Comi-
sién no desea excederse demasiado en los limites de su poder respecto a
materias de seguridad nacional. Sin embargo, afortunadamente, la Comu-
nicacién sugiere que la Regulacién de doble uso deberia ser liberaliza-
da (24). En conereto, la Comunicacién sugiere la progresiva eliminacién de
controles intra-comunitarios en productos criptograficos comerciales.

Medicdas de control doméstico

En comparacion con los controles a la exportacién de productos orip-
togrificos, lus controles domésticos a la criptografia son relativamente
aros. Entre Ios Estados Miembros de Ia Unién Europea, sélo Francia
tiene una regulacién amplia sobre la criptografia. Sin embargo, hay inten-
sos debates en curso en diversos Estados de la Unién Europea (y Estados
Unidos) sobre la posibilidad de adoptar este tipo de vegulacién. Como
apunta la Comunicacién, las antoridades policiales, asi como las agencias
de inteligencia de cada pais, estin a favor de implantar controles domésti-
cos sobre la eriptografia por el temor a que el uso generalizado de comuni-
cacién encriptadas disminuird su capacidad para luchar contra Ia crimi-
nalidad y para prevenir el tervorismo.

La Comunicacién apunta que los mecanismos domésticos de control
propuestos podrian hacer ilegal el uso de la criptografia (o al menos de
clertos tipos de criptografia) a menos que hubieran sido autorizados.
Alternativamente o adicionalmente, la exportacién e importacién de pro-
ductos y servicios eviptogrificos (como aquellos que emplean criptografia
dura) podrian ser somelidos a un proceso de autorizacién, Ll prineipal
objetive de este régimen es asegurar que la criptografia disponible a los
usuavios sea relativamente débil (practicamente inttil) o bien sometida al
control de Tos gobiernos a través de procesos de key escrow o similares.

Ea Comunicacién es divecta en su juicio acerca de estos mecanismos de
control doméstico, Basicamente, sefiala (e estos mecanismos serian indti-
les y contraproductivos. Que no impedirfan a los criminales el uso de tée-
nicas de criptografia pero “podrian impedir a compaiiias y ciudadanos su
proteccién contra alaques criminales (25)”. Es mis —y ello ofrece hases
importantes para iniciativas de la Comisién en esta materia— por medio
del establecimiento de diferentes reglas que gobiernen el uso y la venta de
téenicas criptograficas, podrian crearse obsticnlos al funcionamiento del
Mercando Unico. Ademis, la formulacién de leyes que regulen Ia cripto-
grafia tendrd mmn efecto directo en la intimidad y libertad de expresién y de
asociacion. Solo podemos esperar que los Estados Miembros se den cuenta
de la sabia polilica de no intervencién de la Comisién respecto de una regu-
lacion de Ia criptografia,

(24) Comunicacion, seceién 1V (I1).
(25) Comunicacion, seceidn [11.2.1.
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Sistemas de “Key escrow” y “key recovery”

Los sistemas que se han propuesto para controlar ¢l uso de la cripto-
grafia con las actividades ilegales son key scrow y de key recovery. El
sistema key escrotw requiere que una copia de la clave privada sea deposi-
tada directamente ante las agencias de policia o bien ante los lamados “ter-
ceros de confianza” quienes, bajo ciertas circunstancias se verian obliga-
dos a revelar las claves a las agencias de inteligencia gubernamentales. En
el sistema key recovery, la informacién sobre la clave es ofrecida al gobier-
no o al tercero de confianza lo que permitiria que las agencias de inteli-
geneia conocer la clave si fuera necesavio para desencriptar el mensaje
para propositos policiales,

La Comunicaciéon adopta una posicidn negativa, que nosolros asumi-
mos, vespecto a los sistemas de key escrow y key recovery. Como la
Comunicacién sefiala (26), este sistema seria inefectivo para los fines de las
agencias de policia puesto que serian facilnente neutralizados. Al mismo
tiempo, los sistemas de key escrow y key recovery disminuirian de manera
significante el atractive de los usuarios de criptografia. Obviamente, la
intervencidén de un tereerc en una comunicacién confidencial incrementa
su vulnerabilidad y, en consecuencia, disminuye la confianza en la confi-
dencialidad de las comunicaciones electronicas. Relacionado con este
hecho, se plantean preocupaciones serias respecto a la proteccién de datoes
personales. Los sistemas de key escrow y key recovery impondran costes
importantes en el uso de la criptografia, especialimente cuando dichos sis-
temas se implanien a escala global, En resumen, las consecuencias adver-
sas que se derivarian de la imposicién de sistemas de hey escrow y key
recovery obstaculizarian el desarrollo del comercio electrénico sin ofrecer
ningiin heneficio real a las agencias de palicfa.

Intimidad

La Comunicacién sefiala la importancia de la criptografia para mante-
ner Ia confidencialidad de las comunicaciones. En particular, por medio
del empleo de métodos criptogrificos los responsables del tratamiento de
1os ficheros pueden cumplir las obligacienes impuestas por la Directiva de
proteceién de datoes personales,

La Comunicacion da a entender que Ia Comision podria utilizar Ia
Divectiva de proteceion de datos y el poder de ln Comisién para ir contra
ciertas leyes que obstaculizan el uso de la criptografia, Como la
Comunicacién sefiala, el libre flujo de datos personales a través del
Mercado Interno depende de la posibilidad de los métodos criptograficos
de “viajar” con la informacién personal. Por tante, las leyes que regulan
la criptografia de los Estades Miembres no deben ser distintas, porque de
lo contrario se crearian obsticulos para el flujo de informacién y, en con-

(26) Comunicacidn, seceidn I11.2.3
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secuencia se producirian restricciones en el flujo de bienes Y ser'vicios entre
los LEstados Miembros. En palabras de la Comunicacidn: “[cJualquier
regulacion que obstaculice el uso de los productos y servicios criptografi-
cos en el intevior el Mercado Interno consecuentemente obstaculiza e] flujo
seguro y libre de informacion personal y la disposicién sobre bienes Y ser-
vicios afines” (27).

Tendencias legislativas de la Comisién

Al establecer los criterios sobve criptografia, la Comisién que, por un
lado, reconoce la competencia de los Estados Miembros en relacién a la
materia de seguridad nacional y de policia, sefiala que debe actuar contra
Ia regulacion sobre la criptografin que infrinfa la loy comunitaria, por
ejemple Ia ley sobre libre movimiento de bienes y servicios, asi como las
Ieyes de proteccion de datos personales. En rvelacién a ello, Ia Comu-
nicacién sefiala que los Estados Miembros estdn obligados a notificar a la
Comisién de nuevas leyes nacionales que podrian crear obsticulos al mer-
cado interno, ¢ indica que dichas notificaciones podrian poner las hases
para unz acceién de la Comisién en esta materia {28).

Estas ovientaciones legislativas deben ser bienvenidas. Sin duda, la
Comisidn tiene razén en apuntar que no hahra mevcado interno para el
comercio electrdnico sin un mercado interno para [a eriptografia, Es vital
para evitar inconsistencias internas la armonizacién de los reglas de los
Estados Miembros en criptografia y la Comisién tiene un rol esencial en la
consecucion de este objetivo.

Ademas, la tendencia internacional de ta Comunicacién es importante,
Tal y como ésta indica, Fa naturaleza global del comercio electrénico reque-
rird que la Comunidad Europea persiga un marco internacional compati-
ble para las firmas digitales y criptografia, incluyendo el establecimiento
de stindares técnicos necesarios para la interoperabilidad y el reconoci-
miento de certificados en una base internacional. Esperamos que la
Comisién promovera su regulacién de la criptografia con sus socios princi-
pales asi como con las organizaciones internacionales como la WTO y
OCDI.

En le que concierne a su programa futuro, Ia Comisién pretende
Organizar una reunién internacional sobre las cuestiones tratadas por
la Comunicacién durante el primer cuatrimestre de 1998 y hacer una
propuesta para mis acciones (quizis incluyendo una directiva en firmas
digitales) durante ol segundo enatrimestre de 1998, Finalmente, Ia
Comunicacitn se fija como objetivo haber lograde el establecimiento
de un marco legal europeo legal comiin sobre criptografia antes del
afio 2000.

(27) Comunicncién, seecién I11.2.4., seccién [11.3 )
(28) En relneidn a este aspecto, es importante sefinlar que el gobierno franeés ha notifi-
eado a In Comisién sobre los propuestas legislativas sobre criptografia.
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Y. CONCLUSION

Un aire refrescante sopla desde Bruselas. Por primera vez desde que
el debate sobre eriptografia comenzé, una comunicacién oficial ha admiti-
do claramente la necesidad del reconocimiento legal de las firmas digitales
en una escala global y la eliminacién de los obstaculos a la disponibilidad
para ¢l piblico en general de la criptografia dura. La asuncién ripida de
estos objetivos legislativos establecidos por la Comunicacién estableceria
una de las principales condiciones para el crecimiente del comercio elec-
trénico y el desarrolle de fa Sociedad de la Informacién en Europa,
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