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1. — INTRODUCTION

Les entreprises multiplient aujourd’hui leur présence sur la toile pour
toucher un maximum de clients potentiels. Leurs stratégies marke-
ting ont pour but de parler d’elles et de faire parler d’elles et tous les
media sont utilisés a cette fin. Parmi ceux-ci I'on trouvera les sites
internet, bien siir, mais également des moyens plus interactifs comme
les médias sociaux — notion large qui comprend aussi bien les réseaux
sociaux que les blogs ou les forums.

Dans de nombreux cas, les entreprises qui utilisent ces média
sociaux vont traiter des données d caractére personnel et devoir respec-
ter la législation belge en la matiére. Il s’agit principalement de la loi
du 8 décembre 1992 relative a la protection de la vie privée & l'égard des
traitements de données a caractére personnel (ci-aprés « la LVP ») et de
ses arrétés d’application des 13 février 2001@ et 17 décembre 20032,

L’objet de la présente contribution n’est pas d’analyser spécifique-

ment chacune des conditions 2 respecter pour pouvoir utiliser ces

(1) Consultante en Droit de I'information et des technologies de ication —
florence.devillenfagne2@gmail.com.

(2) Arrété royal portant exécunon de la loi du 8 décembre 1992 relative & la protection de la vie privée
2 I'égard dee trai de a dre p 1, MB 13 mars 2001, p. 7839.

(3) Arrété royal fixant les modalités relatives a la position et au foncti de certains comi-
tés sectoriels institués au sein de la Commission de la protection de la vie privée, MB 30 décembre
2003, p. 62033.
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données conformément 2 la législation belge en vigueur. Nous esti-
mons qu’il existe déja de nombreux écrits qui présentent et expli-
quent tous les principes de la LVP. Notre intention est plutét de nous
arréter 4 une question précise qui préoccupe de nombreuses entrepri-
ses : est-il possible pour elles d’utiliser, pour leur stratégie marke-
ting, les données personnelles de leurs interlocuteurs sur les réseaux
sociaux ?

Pour répondre 4 cette question, nous commencerons par vérifier
dans quelle mesure les traitements des entreprises sur les réseaux
sociaux entrent dans le champ d'application de la LVP. Nous déter-
minerons ensuite dans quelle mesure les entreprises sont des respon-
sables de traitement, pour nous attaquer enfin au vif du sujet : les
bases de légitimation potentielles du traitement & des fins de marke-
ti’ng des données personnelles des interlocuteurs de I’entreprise sur les
réseaux sociaux.

2.~ L’APPLICATION DE LA LVP ET L’ENTREPRISE COMME
RESPONSABLE DE TRAITEMENT

Les réseaux sociaux comme Facebook, LinkedIn, Google + ou Twit-
ter sont des services de la société de I'information au sens de la direc-
tive 98/34/CE modifiée par la directive 98/48/CE®, Iis ont comme
caractéristique commune d’inviter I'utilisateur 3 fournir des données
a caractére personnel qui constitueront son profil, de lui donner les
outils pour mettre son propre contenu en ligne, et de donner une liste
de contacts permettant une interaction entre les utilisateurs®; -

Ces utilisateurs peuvent étre des personnes physiques comme des
personnes morales. Une entreprise peut en effet créer un profil, un
compte et interagir de cette fagon avec des clients ou des clients
potentiels. Elle peut également publier des commentaires, des infor-
mations, des photos ou vidéos sur lesquels les autres utilisateurs

pourront réagir, ce qui peut créer un lien virtuel entre I’entreprise et
Iutilisateur.

Les « sites de réseautage social® » comme Facebook, LinkedIn ou
Google+ collectent des profils d’utilisateurs qui sont enrichis au fur
et @ mesure de I’activité de ces derniers sur le réseau. Ils traitent done

‘(;1') ?i.recthre 98/34/CE du Parlement européen et du Conseil du 22 juin 1998, prévoyant une procédure
g 2134(;;1;:!10:1 dans le domaine des normes et des réglementations techniques, JOCE 21 juillet 1998,
5) Avi i i i i

‘(l o)nn::ﬁggolgéu’x} Tess. réseaux sociaux en ligne, Groupe de travail « Article 29 » sur la protection des
(6) Comme les appelle le Groupe de I’Article 29 dans son avis 5/2009 précité.
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des données a caractére personnel et sont incontestablement des res-
ponsables de traitement ) au sens de la LVP. En est-il de méme des
entreprises qui utilisent les réseaux sociaux pour diffuser leur image ?

Lorsqu’une entreprise crée une page sur un réseau social, elle a
pour but principal de promouvoir son image en interagissant avec les
autres utilisateurs du réseau. Ceux-ci se présentent a elle sous leur
identité réelle ou sous un pseudonyme — selon le profil qu’ils ont créé
a l’origine sur le site de réseau social. Ensuite, en fonction des actions
qu’un utilisateur pose et les paramétres de confidentialité qu’il a

- déterminés, I’utilisateur peut dévoiler plus que son nom d’utilisateur

et pourrait méme donner accés 4 ’ensemble de son profil.

Cette interaction avec les utilisateurs constitue un traitement® de
données & caractére personnel”, Ce traitement entre dans le champ
d’application de la LVP contrairement au traitement de la plupart
des autres utilisateurs de réseaux sociaux (personnes physi(%ues) qui
traiteraient des données personnelles A des fins domestiques'®).

En choisissant d’utiliser les réseaux sociaux dans sa stratégie de
marketing et de traiter des données a caractére personnel dans ce
cadre, l’entreprise détermine les finalités du traitement. C’est elle
aussi qui détermine les moyens de son traitement : 'un ou Pautre
réseau social. Ceci fait de I’entreprise une responsable de traite-
ment!Y), I lui faut, en conséquence, respecter les obligations décou-
lant de la LVP telles que la déclaration du traitement a la Commis-
sion de la Protection de la vie privée, la prise des mesures nécessaires
pour la protection des données (sécurité et confidentialité), la conclu-
sion de contrats avec des sous-traitants éventuels, 'information de
I'utilisateur (transparence), donner suite aux droits de l'utilisateur,

(7) Art. 1%,§ 4 LVP : « Por “responsable du traitement”, on entend la personne physique ou morale, 'asso-
ciation de fait ou administration publique qui, seule ou conjointemens avec d’autres, détermine les finalités

et les moyens du trail de données & Are p i {...] ».

(8) Art. 1¥,§ 2 LVP : « Par “traitement”, on entend toute opération ou ble d’opérations effectuées ou

non & I'aide de procéd isés et appliquées & des donndes & caractire personnel, telles que la collecte,

Penregi “organi. la conservation, ’adapiation ou la modification, I’ ton, la i

tion, l'utilisation, la ication par & ission, diffusion ou touto autre forme de mise ¢ disposition,
approch ou I’ ion, ainsi que ls verrouillage, I'effacement ou la destruction de données d

caractére personnel. ».

(9) 'y a bien trai de données A dre p 1 dés le oil les données A caractére

personnel des utilisateurs eont utilisées par I'entreprise pour communiquer avec eux — sans aucun
doute quand elles sont epregistrées et conservées. Ce traitement ne peut se faire quen accord avec la
loi.

(10) Ces traitements sont exclus du champ d'application de la LVP en vertu del'art. 3, § 2 de la loi.
(11) Nous pensons que le site de réscantage social qui a tout pouvoir sur les moyens mis en place pour
traiter les données pourrait étre qualifié de p ble de trai Notez cependant que toutes
sortes de traitements dont ’entreprise bénéficiera seront sous la responsabilité exclueive du site de
réseau social. Voyez par exemple les statistiques générales créées par Facebook pour les entreprises

priétaires de Pages Facebook

P
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ne pa PETERN . T

litép.ns‘ t}?r;)ct(’,de.r i un traitement ultérieur incompatible avec la fina
initiale (principe de finalité) i :
. , etc. Mais avant tout, il f:

e M , il faut que le

ement repose sur une des bases légitimes énumérées a l’argil::le 5

dela LVP.

3. — QUELLES BASES DE LEGITIMATION POUR LE
TRAITEMENT ?

:lt::’ico:altemfant d’01t pou‘:on f”atre justifié par une des bases de légiti-

Semb]enrtn;::lt(i)lx::e: df:lns 1 a;rncle 5 de LVP. Deux bases légales nous

ntes dans le cas que nous considérons : le consente-

:::tsti; l‘?oizzsso:;:is(art.l l5 a), et I'intérét légitime de I’entreprise

fart. 2 0). Voyons d quelle mesure‘ elles pourraient légalement sou-
ra par une entreprise des données personnelles d

autres utilisateurs du réseau dans un but de marketing *

3.1. — Le consentement de la personne concernée

ll.ézel;tt };ﬁncl:ipal des 1c;ntreprise@, lorsqu’elles créent un profil sur un
:s . ial comme Facebook, ou un compte Twitter qui suiv

sera suivi par des utilisateurs du réseau, est de créer u by tion
avec des clients potentiels. Pour une ; e Facebook, o ool
Les utilisateurs viennent publier despc ; N '00 A
l’entfeprise et I’entreprise 1§ur répond (s;n;n ;’;::::;‘)"Pl:“m;r "ie
ter, | e‘ntreprise diffuse des messages a 'intention de ses i:‘ollo:v et
Le: Slll’t éventuc.allcment. Un contact s’établit, des messagese:)z:
su:;)e};e:ite: publiés accomPagnés des‘ noms des utilisateurs du réseau

s et pages des réseaux sociaux de I'entreprise.

i . N
mesx(;’ent-repnse en reste i ce stade d’utilisation du réseau, nous som
3 ? )
mes dfwtl‘sl que le tralltement de ces données a caractére personnel (le
utilisateur et le ou les mess: i i
ages qui y sont liés) se b
consentement implicite de Iutili i e
utilisateur. Eninteragi i
opacnieme 2 + gissant avecl’entre-
}.3 .bel, Y'utilisateur sait que le systéme affichera son message, qu’il sera
Y
isible par tous, et accepte que entreprise i i i
publiant des réponses sur | del opr m(tlgaglsse .
sur le mur de I'entreprise!’“/, Le
v ép sur . Le consentement
n’es i ]
est pas explicite, mais il est indubitable, comme I'exige I’article 5 a)

. € lalsse aucun doute surl >
de la L UI [l T outle su mtention de 1 utlhsateul il
Icsulte de ses actions.

{12) L’utilisateur est d’aill i
un st d’aillenrs informé de cela dans la Politique d’utilisation dont nous parlons plus
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11 est & noter que ce concept de consentement indubitable a é1é sup-
primé dans le texte de la Proposition de Réglement du Parlement euro-
péenetdu Conseil relatif @ la protection des personnes physiques al'égard
du traitement des données & caractére personnel et & la libre circulation de
ces données!'™® qui a été rendu public le 25 janvier 2012 par la Com-
mission1¥ et qui a été discuté an Conseil de I’'Union européenne
11 devrait devenir obligatoirement explicite sile texte n’est pas modi-
{i¢ avant son adoption. Cela posera selon nous de sérieux problémes
pour tous les cas, comme celui que nous présentons ici, ot ce sont les
actions de la personne qui sont les signes de son accord. Cette modifi-
cation du concept de consentement va Q’ailleurs a encontre de ce

que le Groupe de YArticle 29 g)réconise dans son avis 15/2011 sur la
définition du consentemmxt(16 .

Ce consentement implicite donnerait-il la possibilité pour Pentre-
prise d’utiliser ces données pour envoyer des publicités par courrier
électronique aux utilisateurs (en imaginant que le profil de Putilisa-
teur contienne son adresse électronique) ?

La meilleure fagon pour une entreprise d’agir en ce sens est sans
aul doute d’obtenir le consentement explicite de la personne pour
cette utilisation spéciﬁque-l&. Si, & Voccasion d’un contact avec Puti-
lisateur du réseau, Ventreprise obtient son consentement (par un
« opt in »), elle peut intégrer I’adresse &lectronique dans ses bases de
données et Yutiliser ensuite pour Venvoi de mailings ciblés. Encore
faut-il que ce consentement soit libre et éclairé, ¢ est-a-dire que Tuti-
lisateur ait été convenablement et clairement informé de ce qui allait

stre fait de ses données (sans que cela ne soit noyé dans des conditions
générales longues et opaques, par exemple).

L’arrété royal du 4 avril 2003 visant & réglementer Penvoi des publi-
cités par courrier électronique prévoit une exception  cette obligation
d’obtention du consentement préalable. 11 faut pour cela que soient
remplies les conditions suivantes de fagon cumulative :

«  avoir obtenu directement les coordonnées électroniques auprés
de ses clients dans le cadre dela vente d’un produit ou d’un ser-
vice, dans le respect des exigences légales et réglementaires
relatives & la protection de la vie privée ;

e
(13) COM 2012 (11) final.
(14) btep Jfec.europa.eu/justice/data-p: ion/d Ireview2012/com_2012_11_frpdf.

(15) Voir le rapport du 22 juin 2012 de 1a Présidence du Conseil an Groupe de travail sur I’échange
d'information et la protection des données (DAPIX) et celui du 18 juillet 2012 du Secrétariat Général
du Conseil au DAPIX également.

(16) Avis du 13 juillet 2011, Groupe de travail « Article 29 » sur la protection des données, WP 187,

pp- 2,12, 23.
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. e.xploiter lesdites coordonnées électroniques  des fins de publi-
cité exclusivement pour des produits ou services analogues que

lui-méme fournit :

f(?urmr a ses clients, au moment o leurs coordonnées électro-
niques sont recueillies, la faculté de s’opposer, sans frais et de
maniére simple, & une telle exploitation.

Pour que cette exception s’applique, il faut done que les personnes
concernees soient des clients de I'entreprise. La base de légitimation

est 101 — comme le rappelle le Groupe de I’ Article 29 dans son avis 15/
2011 sur le consentement que nous avons cité plus haut(1” — pop pas

le consentement, mais la relation contractuelle entre Ientreprise et
son client. C’est elle qui justifie le premier contact pPar e-mail au
c\:llent, a charge pourI'entreprise de lui permettre ensuite de s’opposer

. & des contacts ultérieurs. I convient en effet de ne Pas confondre

¥ consentement et droit d’objection.

) Cette exc.eption n'est donc pas applicable dans le contexte des
FOS€AUX §0ClauX que nous exposons ici, car la premiére condition
Tequise n'est pas remplie ; les coordonnées ne sont pas obtenues
auprés de clients dans le cadre de la vente d’un produit ou d’un service
Sur les réseaux sociaux, les personnes ne s’identifient pas (toujours).
comme clients, mais comme de simples interlocuteurs qui font un
co'mm(.antaire ou demandent une interaction. Vérifier leur statut de
cllextt impliquerait que Pentreprise compare la liste des utilisateurs
flu Téseau qui se manifestent 3 elle avec sa base de données clients. Or
il s’agirait d’un traitement qui n’est pas compatible avec le trajte-
ment initial pour lequel 'utilisateur du réseay a donné son consente-
ment (implicite). L’utilisateur ne s’attend Pas raisonnablement 3 ce
tl'-altement en interagissant avec I'entreprise. Un consentement spé-
cifique serait requis pour le faire. F

i{ quelles co{lditions Ientreprise pourrait-elle utiliser Jes profils des
utilisateurs qui interagissent avec elle, de fagon générale pour son
anal):se marketing ? Pourrajt-elle intégrer ces profils dans sa base de
données « clients » ou « prospects » 7

La question est plus délicate.

Lorsque I'utilisateur s’inscrit sur un réseau social, il est invité 3
do‘nner des informations pour compléter un profil. Ce profil s’enri-
c%ura ensuite par toutes les actions que I'utilisateur posera sur les
Téseaux et viendra enrichir (selon les paramétres de confidentialité

-
(17) Avis 152011, o.c., p. 32.
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que Putilisateur déterminera) les « Big data » — gigantesques bases de
données dont le volume double tous les 18 mois sur la planéte. Selon
les paramétres de confidentialité que I'utilisateur déterminera, ces
informations seront (presque(m)) totalement privées, partagées avec
des groupes cibles déterminés ou rendues publiques. Ces deux der-
niers cas sont une aubaine pour les entreprises qui voudraient avoir
une meilleure connaissance des personnes qui voient leurs informa-
tions et interagissent avec elles. Cependant, la mesure dans laquelle
ces entreprises pourront utiliser les données auxquelles elles ont accés
dépendra de la base de légitimation qu’elles pourront avancer pour
justifier le traitement. Plus particuliérement, il convient de vérifier si
elles peuvent se prévaloir d’un consentement explicite ou implicite de
Putilisateur pour traiter ces données. (Nous verrons ensuite*”) si
Pintérét légitime de Pentreprise peut suffire & légitimer le traite-
ment.)

Cette analyse devra se faire au cas par cas. Nous faisons I'exercice
pour Facebook.

La création d’un profil d’utilisateur sur Facebook implique
Pacceptation des Conditions, de la Politique d'utilisation des données
et d’utilisation des cookies.

La création d’un profil d’entreprise implique 1’acceptation des
Conditions applicables aux Pages Facebook, tout comme la Politique
d'utilisation des données et la Déclaration des droits et responsabilités.

La Politique d’utilisation des données détaille a I'utilisateur toutes

les utilisations possibles des informations qu'il partage sur le réseau
social. Ceci inclut des informations concernant les Pages Facebook
que les entreprises utilisent pour communiquer des informations sur
leurs produits®. Facebook prévient, entre autres, que les Pages
Facebook sont publiques et que les informations partagées le sont
également et qu’elles pourront étre utilisées par les propriétaires de
la Page (I’entreprise). Facebook ajoute que lorsqu’on aime une page,
un lien est établi avec cette page et que I’utilisateur peut étre contac-
té par ou recevoir des mises & jour de la Page. Enfin, il est mentionné
que les propriétaires des pages peuvent éventuellement directement
recueillir des informations concernant ’utilisateur via certains
contenus que le propriétaire mettrait lui-méme sur sa page.

(18) Les réseaux sociaux rendent toujours au moins public le nom de l'utilisateur.

(19) Voir la section 3.2.
(20) Voir la section « A propos des pages » dans la Politique d'utilisation de Facebook. Disponible sur

https J/www.facchook.com/full_data_use_policy.
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Les Conditions applicables aux pages Facebook, d’autre part, déter-
{ninent explicitement que si 'entreprise recueille « du contenu ou des
mﬁ')rmations directement auprés des utilisateurs, [elle doit] indiquer
cla.trement que c'est [elle] (et non pas Facebook) qui le [fait] et [qu’elle
doit] en avertir Vutilisateur, qui doit [’ Jautoriser a collecter ce contenu
ou ces informations. Quelle que soit la facon dont [elle obtient] le
contenu et les informations des utilisateurs, il [lui] appartient d'obtenir

les autorisations nécessaires & l'utilisation de ce contenu et de ces infor-
mations. »

Enfin, Facebook prévient tous les utilisateurs, dans sa Politique
d’utilisation des données, que les administrateurs de Page peuvent
avoir accés & des données statistiques, qui leur donnent des informations
g.énérales sur les personnes qui visitent leur Page (par opposition aux
informations relatives & des personnes spécifiques). Ils peuvent égale-
ment savoir lorsque [Vutilisateur a] établi un lien avec leur Page, lors-
que [il a] cliqué sur J’aime ou publié un commentaire. ,

Les entreprises qui ont des Pages Facebook peuvent effectivement
demander de bénéficier du service de statistiques. Ces statistiques ne
détaillent nullement les noms d’utilisateurs du réseau qui accédent a
la I.’age. 11 s’agit plutdt de déterminer les provenances des personnes
qui accédent a la page ou interagissent avec elle, et de donner de sta-

tistiques sur les profils des utilisateurs (selon ’age, le sexe, le fournis-
seur d’accés, etc.).

’Notre question est de savoir si le fait de souscrire a Facebook — de
créer un profil — constitue une action qui serait le signe d’un consen-
tf,ment indubitable au traitement de ses données par une entreprise
tierce utilisatrice du réseau. Ce consentement doit étre libre, spécifi-
que et informé. Il doit pouvoir &tre retiré. ’

3.1.1.— Un consentement libre

ll:a question de la liberté du consentement ne pose pas de probléme en
b " ’

espéce. Il.n y a pas d’employeur ou d’autres liens de subordination

qui pourrait entacher le consentement de ce point de vue.

3.1.2. — Un consentement spécifique

?our étre valide, un consentement doit &tre spécifique, il doit avoir
été donné pour une ou plusieurs finalités qui ont été déterminées clai-
rement et pour tous les aspects du traitement. La notion de consen-
tement spécifique est donc intrinséquement liée a celle de consente-
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ment éclairé (ou informé) et aux attentes raisonnables de la personne
qui donne ce consentement. Tant que les données sont traitées pour
des finalités annoncées ou compatibles avec les finalités initiales, il
n’est pas nécessaire de demander un consentement complémentaire.

Dans notre exemple, la Politique &’utilisation des données présen-
te une multitude d'utilisations pour lesquelles un seul consentement
est demandé lors de Pinscription. I n’existe pas de possibilité
d’accepter certains trajtements et &’en refuser d’autres. VuVampleur
des finalités considérées et des traitements envisagés, ce consente-
ment unique peut poser des problémes(2 b,

3.1.3. — Un consentement informé

Les Conditions applicables et les Politiques dutilisations de Facebook
dont nous avons présenté quelques extraits ci-dessus, informent 1'uti-
lisateur du fait que ce qu'il mentionne dans son profil pourra étre uti-
lisé par Facebook et par des tiers selon les paramétres de confidenti-
alité qu’il aura établi 22)_ 1} sait aussi par ce biais que Facebook four-
nit des statistiques générales aux propriétaires de Pages et qu’un lien
peut étre créé entre I'utilisateur et la page lorsque celui-ci indique
« aimer » cette page. L'information est disponible facilement (lors de
I’inscription, mais aussi sur toutes les Pages Facebook), elle est acces-
sible et visible!®®). Mais sa qualité correspond-elle a ce que le Groupe
29 recommande ? 11 faut pour cela que I'information soit donnée en
langage clair et qu’un utilisateur moyen puisse la comprendre.

Nous sommes d’avis que les différentes polices sont écrites en lan-
gage clair et ne contiennent que peu d’informations intelligibles par
de seuls initiés. Nous pensons, par conire, que les polices présentent
un si grand nombre de traitements possibles, qu’il est difficile d’avoir
une vision globale et claire de toutes les utilisations qui seront faites
de ses données lorsque ’on s’inscrit sur le résean(®®, Le consentement

en est dés [ors moins « informé » et surtout moins « spécifique ».

(21) Le Groupe de 1’ Article 29 recommande une « cristallisation » («g larity ») du t
dans ce cas, c'est-d-dire Iobtention de consentementa séparés pour des finalités totalement indépen-
dantes, comme le fonctionnement du réseau social et 'envoi desd P Tles aux développ
d’applications compatible. Voyez I'avia 152011, o.c., p. 19.

(22) Par défaat ces paramdtres sont souvent ouverts. Nous rappelons les dations du Groupe

de I"Article 29 d’écablir par défaut des paramétres de confideutialité protégeant an maximum la vie
privée des individus.

(23) Ce qui est recommandé par le Groupe 29 dans son avis 15/2011, o.c., p. 20.

(24) Extrait de la Politique datilisation : « Ceste gulorisation que vous nous accordes nous permet non
seulement de proposer Facebook dans sa version aciuslle, mais également de vous fournir des foncrions e ser-
vices que nous développ A Pavenir et qui utiliserons les informations vous concernani gus
i il ».

nous d’une
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Ce qui est sir, pourtant, est que les Polices de Facebook ne pré-
voient pas la possibilité pour les entreprises propriétaires de pages de
recueillir du contenu directement auprés des utilisateurs sans obtenir
I'autorisation de ces derniers. Le consentement obtenu par Facebook
lors de Pinscription de P'utilisateur, s’il est déja discutable 3 certains
titres pour les traitements mentionnés explicitement dans les polices
du site de réseautage social, n’englobe certainement Pas I'enregistre-

ment des profils par une société tierce utilisatrice du réseau Proprié-
taire d’un Page.

3.1.4. — Un consentement qui doit pouvoir étre retiré

La possibilité de retirer son consentement et de se retirer du réseau
est possible en principe(25).

3.L.5. — Un consentement indubitable

Nous concluons de ce qui précéde que 'utilisation par I'entreprise de
statistiques générales créées par Facebook sur la fréquentation de sa
Page est possible, car le consentement indubitable de l‘utilisateur a
6té obtenu A cette fin. L utilisateur a été clairement et spécifique-
ment informé & ce propos avant de donner explicitement son consen-
tement (lors de la création de son profil)(%6),

Par contre, une collecte des profils complets des visiteurs de 1a
page par I’entreprise elle-méme (pour faire de la segmentation ou des
statistiques), sans demande de consentement complémentaire, n’a
pas de base légitime selon nous. Ce traitement ne fait pas partie des
attentes raisonnable du visiteur. Pour agir de la sorte, I'entreprise
devra demander le consentement de la personne et I'informer correc.-
tement du traitement en complément de I’information déja prodi-
guée par Facebook sur les autres traitements réalisés. En plus de cela,
comme responsable du traitement, I'entreprise ne devra négliger
aucune des autres obligations qui lui incombent en vertu de la

LVP@7),

Le méme raisonnement s’applique pour Iintégration des profils
des utilisateurs et visiteurs de la page Facebook de Ientreprise dans
sa base de données client ou prospect. Ce traitement ne fait Ppas partie
-

(25) Il serait intéressant de vérifier si Facebook supprime doré
il annonce le faire dans sa Politique dutilisation des données,

(26} De plus, les statistiques reues par Pentreprise sont anonymes. Facebook est 1"
de ce traitement.

(27) Voyez notre énumération au chapitre 2 ci-dessus.

t complitement les profils comme

unique responsable
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des attentes raisonnable du visiteur et un consentement spécifique

sera requis.

3.2, — L’intérét légitime de lentreprise

L’article 5f) de la LVP prévoit une autre base’de l\égitimatio-n qlln
nous semble intéressante i analyser dans le cas d espece. .Ello‘a lalss:e a
possibilité d’admettre un traitement lorsqu'il est nécessaire a la réali-
sation de l'intérér légitime poursuivi par le res'porfsabl‘e du traitement ou
par le tiers auquel les données sont communiquées, d condition ;]ue m-a
prévalent pas l'intérét ou les droits et libertés ffmdame.ntaux de la pe:
sonne concernée qui peut prétendre d une protection au titre de la présente
loi. L N
11 8’agit de faire une balance d’intéréts entre 1 1f1t'eret de la'soclete
a réaliser son traitement — en ’occurrence sa sfrategle m.arke.tu’lg —et
celui de la personne concernée i voir ses données et sa vie privée pro-
tégée. . o

Comme le rappelle la Commission de la Protectlo‘n c?e la Yle I,)r“f;,e
dans sa recommandation du 14 octobre 2009‘, le ma:t’ltle‘n‘d un égui 1;
bre adéquat est loin d’étre évident dans la pratique. L’équilibre ;? p;u
pas étre rompu. Il n’y a pas un seul moment auqufel la pondération
d’intéréts doit se faire ; il s’agit d’une pondération continue du responsa-
ble du traitement®®), '

Cet équilibre doit étre analysé au cas par cas. Pour un traltexfien\t
dans le cadre d’actions marketing, 1’équilibre ne sera pas fa(’:l e a
obtenir. La Commission de la Protection de l‘a Vl? privée '(ll)egag:
cependant certaines grandes lignes, comme le fait quun fquxh oTe e
plus facile a démontrer lorsqu’il existe déja une relation d’une signifi-
cation quelconque entre le responsable du traitement et vla personne
concernéd®, comme une relation contractuelle durable entre les pro-
tagonistes, par exemple. ,

Or cette relation contractuelle n’est pas centrale lorsqu’ .o\n parl'e df‘t
contact via les réseaux sociaux. Comme nous ljavons de;]a souhgne
plus haut, les utilisateurs sont peut-étre des cllents.de ,l entreprise,
ont peut-étre des relations contrgctuelles avec elle ; il n’en res;‘.f p;af
moins qu’ils ne se présentent pas comme tels dans l,e cadre d.e mle
raction via les réseaux sociaux. L’entreprise parle d’elle et fait parler

28) Recommandation 4/2009 su 14 octobre 2009 sur le marketing direct et la protection des données &
o 2 1, di ible sur www.privacy ission.be, p. 12.

P

(29) Idem, p. 13.
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d’elle pour que les utilisateurs discutent de ses actions, '« aiment » et
influencent d'autres utilisateurs®®. Nous sommes d’avis que ce trai-
tement ne rentre pas dans le Customer Relationship management au
sens qui est donné a ce concept par la Commission de la Protection de
la Vie privée(3l) et qui pourrait justifier un intérét légitime de I’entre-
prise a traiter les données des utilisateurs.

Nous en concluons que I’article 5 f) ne peut 4 notre sens pas étre le
fondement de légitimation d’un traitement dans un but de marketing
d’une entreprise qui utilise un réseau social pour promouvoir son
image.

4. — CONCLUSION

En conclusion, il n’est pas exclu qu’une entreprise qui utilise les
1éseaux sociaux pour promouvoeir son image puisse utiliser les don-
nées des autres utilisateurs dans sa stratégie marketing.

Il est & noter cependant que la seule base de légitimation possible
selon nous sera le consentement de la personne concernée par les don-
nées personnelles que 'entreprise voudra exploiter. Ce consentement,
qui devra étre indubitable, libre et éclairé, aura parfois déja été
obtenu par le site de réseautage social au moment de I'inscription au
réseau social (par exemple dans le cas d’une entreprise qui utilise les
statistiques d’accés a sa page Facebook qui lui sont communiquées
par Facebook). Dans d’autres cas, le consentement pourra avoir été
obtenu de fagon implicite (lors de I'interaction sur la page de I’entre-
prise), mais, la plupart du temps, il devra étre demandé explicite-
ment avant de commencer le traitement (dans tous les cas ol I'entre-
prise veut collecter et exploiter elle-méme les données des profils des
utilisateurs auxquels elle a accés).

(30) Notez & ce propos le service proposé par klout.com qui donne une note  'influence qu'une per-
sonne exerce sur les réseaux.

(31) « La Commiassion admet que Varticle 5, f) dela LV P peut en principe constituer un fondement pour s
“ lationship g " ¢ I'égard des propres clients / clients potentiels, Il peut s'agir ici :

~ de réaliser une enquéte de satisfaction auprés de propres clients, sp au sujet de produits et ser-
vices qu’tls achdtent ;

— d’enveyer une invitosion & de propres (anciens) clienis pour prolonger ou renouveler leur coniral, ce qu’on
appelle le marketing de réention ;

— d’informer les propres clients au sujet de lles p ions sur des produits et/ou services qu’ils ot
acheté por le passé ;
- d’info les clients p iels au sujes de Hes p ions sur des produits et/ou services pour les-

quels ils ont déj@ eu récemment un contact avec Pentreprise ;
— de réaliser et d’utiliser des profils personnels pour la gestion de la propre clientéle par le responsable qui a
une relation contractuelle directe avec la p de. » R dation 4/2009, o.c., p. 13.

Iﬁg‘ltllﬂﬂtlﬂl’l our traiter les données d’utilisateurs de réseanx soclaux 71
\ U 4 9
p

a étre conforme aux attentes des utilisa-

i également
teurs du réseau qui interagissent avec I’entreprise delv'rz:1 eg8 lemen
© . s . u -
respecter toutes les autres conditions prévues 1‘1a§1’s lad(:; A
brep 1992 relative & la protection de la vie privée a L'égard des

de données & caractére personnel.

Ce traitement qui devr



