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Yves Poullet

Google serait-il devenu le big brother du 21"

siècle? Le moteur de recherche génère en

tout cas des applications qui, croisées à

d'autres, font frémir les avocats de la

protection de la vie privée.

Dis-moi ce que tu cherches. je
te dirai ce qu'il te faut... Grâce
aux cookies et hyperliens,
Google construit le profil de
chaque internaute et lui
propose une publicité adaptée.

contiennent des fonctions d'analyse automatique des

messages entrants et sortants. Il s'agit, affirme Google,

de prévenir les courriers non sollicités ou contenant des

virus. L'argument justifie-t-il le passage au crible de

textes personnels?
Récemment, Google a racheté l'entreprise de cybermar-

keting Double-click. Grâce à la double technologie des

cookies et des hyperliens invisibles, celle-ci collecte les

données de connexion à plus de 200 000 sites. Sur cette

base, elle peut construire le profil de chaque internaute

visiteur et lui adresser la publicité la plus appropriée.

Finies les pétitions
Enfin, dans le cadre des applications liées à la commer-

cialisation des GSM de quatrième génération, Google a

annoncé sa volonté de développer des services en ligne

en lien avec la localisation des personnes. Ainsi, l'étu-

L e moteur de recherche par lequel Google a construit

sa réputation lui permet de suivre, cookies aidant, la

navigation opérée vers, à travers et à partir des mots

de recherche: l'interrogation de tel site de voyage ou de

santé, les pages web du journal consulté... En un clic et

quelques secondes, des liens se tissent entre ces mul-

tiples requêtes. Et le profil de ["utilisateur se précise.

Qui peut user et abuser de ce profil? L.:employeur? Un

curieux? Un publicitaire? Ou une personne mal inten-

tionnée? Les exemples ne manquent pas. Ainsi, les

images satellite de Google Earth (cf. p34) fournissent des

données intéressantes sur le mode de vie de chacun,

voire sur l'état de sa fortune. Connectée à un site comme

Rotten Neighbour, cette localisation géographique per-
met à des voisins peu recommandables de générer des

commentaires grivois, voire diffamatoires.

Les services de courrier électronique qu'offre G-Mail
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-
Les données privées sont le plus souvent
collectées à l'insu de l'internaute. Faut-il fermer
les yeux ou s'y opposer, quitte à être privé
d'importants avantages?

diant sis au coin de la rue Archimède et de la Place des

Wallons verra apparaître sur son écran la liste des évè-

nements commerciaux et culturels propres à cet endroit.

Voilà les faits. Ils appellent quelques réflexions sur les

enjeux fondamentaux du débat «Protection des données
et technologies de l'information et de la communication

(TIC»>.
Première réflexion: il y a une véritable inflation des don-

nées susceptibles d'être collectées et traitées à la faveur

de l'interactivité de réseaux. Ces données résultent de

l'expression de choix (la consultation de tel mot-clé, par

exemple), mais s'y ajoutent de nombreuses autres infor-

mations: le lieu et le moment de la connexion, la naviga-

tion entreprise sur le moteur de recherche...

Ensuite, il s'agit de s'inquiéter du fait que les données

collectées le sont souvent à l'insu de l'internaute.

Exemple: une signature au bas d'une pétition en ligne

est indexée par Google et croisée avec d'autres bases de

données. Cela aboutit au profilage de L'utilisateur. Cette

opacité du fonctionnement des systèmes conduit à ce

que certains ont appelé un «conformisme anticipatif»: la

crainte d'être mal noté, suivi, surveillé, épié «moralise»

les comportements [on ne signe plus de pétition! et res-

treint les libertés.

Les murs sont percés
Une troisième réflexion naît précisément de l'utilisation

fréquente du profilage par les sociétés de la toile en

quête de mannes publicitaires. Pour cibler leurs envois

publicitaires, Google ou Double-click confrontent leurs

données à d'autres, inférées du croisement de quantité

d'informations collectées auprès d'autrui, Telle naviga-

tion révèle tel caractère, tel déplacement annonce tel

intérêt. Voilà donc l'internaute réduit aux résultats d'une

inférence statistique.

Cette opération de réductionnisme limite les libertés: la

publicité n'est plus un appel à la découverte d'autres

horizons, mais la confirmation supposée statistique-

ment parlant de choix antérieurs. Et il est à craindre que

ce profilage restreindra l'accès. à certains biens et ser-

vices ou en adaptera le prix en fonction de caractéris-

tiques cyberdéfinies. Autre conséquence: le patronyme

n'est plus nécessaire. Un simple numéro d'identification,

un cookie, un numéro de GSM permet à Google et ses

clients de distribuer la publicité appropriée. Faudra-t-il

désormais protéger ses données de contact, alors même
qu'elles ne sont pas à proprement parler des données à

caractère personnel?

Quatrièmement, la distinction entre espace public et espa-
ce privé s'évanouit car les quatre murs de la maison se

trouvent percés par la connexion des terminaux auX

réseaux. Les informations issues de la vie professionnelle,
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du cercle familial, d'un groupe de consommateurs... sont

confondues, dès le moment où un seul et même terminal

est utilisé pour toutes. L.:usager est mis à nu intégralement.

consentement priverait celui qui le refuserait d'avan-

tages immédiats en comparaison desquels la perte

hypothétique et difficile à formuler des libertés apparaît
de peu de poids.

Une dernière réflexion est sans doute le caractère de

plus en plus global des pratiques proposées.

L'interrogation de Google ne s'arrête pas aux frontières

-sauf peut être celles de la Chine. D'où l'importance

d'un véritable consensus sur les principes et les

mesures à prendre en matière de protection des don-

nées. Google lui-même a réclamé ce consensus lors

d'une réunion organisée par l'Unesco et le Conseil de

l'Europe en novembre 2007, en écho à la déclaration du

sommet mondial de la Société de l'information de Tunis

en 2005. Encore faut-il que ce consensus, s'il est néces-

saire, réponde aux interrogations que soulève la pratique
de Google, dans l'intérêt de nos libertés. Nous en dou-
tons. 8

Les filtres, un leurre?
Sans doute, dira-t-on, et c'est la cinquième réflexion, la

technologie et le consentement offrent-ils des moyens

de lutte contre ces big brothers. Quoique. Certes, les

filtres existent. Mais encore faut-il que chacun y ait accès

et que les autorités publiques entendent les promouvoir,

voire les imposer. Ce qui est difficile, dans la mesure où

leur utilisation met à mal le profil des entreprises qui

traitent les données et ruine l'économie même de

l'Internet fondée sur la publicité.

Quant au consentement, les privacy policy de Google (ou

d'autres entreprises! permettent à l'internaute de s'op-

poser à telle ou telle pratique. Cependant, ces possibili-

tés ne constituent-elles pas des leurres, dès lors que ce

corps médical est-il prêt et formé pour un tel défi? Le

contexte médico-psycho-social du patient intégré dans

toute démarche médicale résonnera-t-il encore suffi-

samment dans cette nouvelle relation?

Certains patients consultent munis d'un

dossier imprimé d'Internet. Ils confrontent

leur «analyse» au diagnostic du médecin.

Cette démarche interpelle-.

D ans le domaine de la santé. trésor intime de

chaque individu, trois quart des internautes

consultent des sites dédiés à la santé. Les raisons

sont nombreuses pour justifier cette démarche active:

besoin d'un avis complémentaire anonyme, chemine-

ment personnel vis-à-vis de la maladie après l'annonce

du diagnostic.

Or,les informations disponibles, souvent non validées ou

non pertinentes. issues de sources anonymes ou non

contrôlées, exposent le surfeur à de la désinformation,

volontaire ou non.

Par ailleurs, cette quête d'information peut traduire une

satisfaction incomplète de l'attente du patient vis-à-vis

de sa rencontre avec le médecin sans que l'entièreté de

cette relation soit remise en cause.

Une mutation par l'offre technologique de la relation

entre le soignant et le soigné est donc en marche.

L.:enjeu est énorme pour le corps médical condamné à

démontrer la réelle plus-value de la relation thérapeu-

tique interpersonnelle afin de garder la confiance du

patient, tout en acceptant de passer du colloque singu-

lier à une relation à trois (patient, médecin et Web). Le

Excessive transparence?
Certains opérateurs -dont Google- donnent à l'inter-

naute la possibilité de créer et de gérer en ligne son dos-

sier médical. Le patient peut choisir d'accéder à des ser-

vices additionnels (second avis, informations, renouvelle-

ment de médicaments, partage du dossier!, Cette offre

est séduisante pour le patient qui, en accord avec les

modifications législatives actuelles, devient maître de ses

données médicales, acteur de sa santé et destinataire

d'une information ciblée.

Toutefois, si la garantie de la confidentialité des données

est promise, l'utilisation anonyme de celles-ci est d"em-

blée annoncée... À l'analyse, ce genre d'application impose

une transparence accrue (excessive?! des informations

transmises au patient par les médecins et entretient le

besoin d'informations complémentaires par le patient via

le web pour décrypter son dossier. Linterdépendance est

ainsi consolidée et la vulnérabilité au potentiel lobbying

(pharmaceutique ou autre! est réelle.

Cette évolution inéluctable des pratiques est une réelle

opportunité d"enrichir la relation soignant-soigné. Pour

éviter toute dérive, la responsabilité de chaque acteur est

engagée afin de ne sacrifier ni la qualité, ni la confiden-

tialité de l'art de guérir. 8
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