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Résumé : 

La première partie de ce mémoire expose les recommandations 
X.500 datant de 1988 ; la deuxième, celles datant de 1992. Pour 
chacune de celles-ci, nous approchons les pnnc1pes de 
fonctionnement du Directory ( contrôle des accès, sécurité, 
protocoles, traitement de l'information ... ) ainsi que les définitions 
abstraites des éléments du Directory. Quelques exemples de 
requêtes sont aussi proposés afin d'exposer, dans sa globalité le 
fonctionnement et l'implémentation abstraite du Directory. 

Abstract 

The first part of this survey exposes the X.500 recommendations 
from 1988 ; the second one, those from 1992. For each of them, we 
approach the Directory functioning principles (access control, 
security, protocols, information processing ... ) and also the Directory 
elements abstract definitions. Sorne request examples are proposed 
to show, in its entirety the Directory functioning and abstract 
implementation. 
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Chapitre 9 Exemple de modélisation des connaissances 



0.1 Introduction. 

Ce chapitre, qui sert d'introduction à ce mémoire, a pour but 
d'introduire l'utilité de X.500, avant de passer lors des chapitres 
suivants à un exposé détaillé des fonctions et de l'implémentation 
abstraites du Directory. 

0.2 Buts du Directory. 

Le Directory a été créé dans un but bien prec1s : la "gestion 
facile" des adresses électroniques de réseaux, de modems... On a 
par la suite élargit l'utilisation du Directory à tout ce qui pouvait se 
trouver dans un répertoire général comme par exemple des 
renseignements sur tous les employés d'une firme dont on détenait 
déjà l'adresse physique ... 

0.3 Impacts du Directory dans le contexte des communications. 

0.3.1 Impacts sur les noms et l'adressage. 

L'impact principal du Directory est qu'il permet d'installer une 
communication entre deux partenaires, sans que ceux-ci 
connaissent la localisation et l'adresse du réseau, de la machine de 
leur correspondant. 

Afin d'établir un dialogue, le modèle OSI demande 
préalablement l'établissement d'une connexion, et ceci peu importe 
l'application employée. L'appelant doit fournir le nom de l'entité 
application qu'il désire contacter au protocol de connexion. Ce nom 
sera ensuite transformé en adresse et information de routage, grâce 
à des tables de transformation contenant cette information ( ces 
tables étant gérée individuellement). 

Mais maintenant, avec l'arrivée du Directory, ces tables 
deviennent inutiles. En effet, le Directory offre la facilité suivante : 
on lui communique le nom de celui qu'on désire joindre et il 
renvoie les différents sélecteurs servant au routage interne et 
l'adresse réseau par exemple. 

Bien sûr, on pourrait se dire que tout ne marchait pas si mal 
avec les tables de transformation. Oui, mais que se passerait-il si 
votre interlocuteur avait déménagé? Vous devez gérer ces tables 
vous mêmes. Maintenant le Directory le fait pour vous ... 

1 



En ce qui concerne les noms, le Directory permet l'utilisation 
de ce qu'on pourrait appeler une dénomination facile pour 
l'utilisateur ( user friendly naming ) . Cela permet de référencier 
des objets au moyen de noms faciles à retenir pour l'utilisateur, ou 
en tous cas moins complexes que ceux employés par un ordinateur. 

0.3 .2 Impacts sur le processus d'authentification. 

Beaucoup d'applications comme par exemple FTAM, utilisent 
des paramètres convoyés par le A-Associate pendant l'ouverture de 
la communication afin de pourvoir aux services de contrôle d'accès 
et d'authentification. Ce contrôle peut être remplacé par un appel 
au Directory afin de savoir par exemple si le correspondant a les 
privilèges nécessaires à l'ouverture de tel ou tel fichier, à la 
modification d'une base de données. Ceci est rendu possible par le 
Directory, car on peut y stocker tous ses privilèges pour toutes les 
applications qu'il peut appeler. 

Le processus d'authentification peut être résolu de la même 
façon. En effet, un partenaire peut vérifier si son correspondant est 
bien qui il dit être en utilisant la clef publique de celui-ci, contenue 
dans son entrée de Directory et sa propre clef privée. 

0.3.3 Impacts sur les possibilités d'un système. 

Grâce au Directory, il est aussi possible de sav01r s1 un 
système fournit tel ou tel service. Ce service du Directory est 
possible en ajoutant cette information dans l'entrée correspondante 
à ce système. 

0.3.4 Conclusion. 

Nous venons d'énoncer ici trois impacts possibles. Cependant, 
il faut bien se mettre en tête que le Directory peut fournir 
d'énormes services pour autant qu'il contienne l'information 
requise pour ces services. Pour ainsi dire, le Directory peut tout. 
Par exemple, on pourrait imaginer une entrée pour chaque habitant 
de la planète, contenant un certain nombre d'informations, comme 
le numéro de la plaque minéralogique de la voiture possédée par 
cette personne .... 
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En fait le Directory n'est ni plus m moins qu'une énorme base 
de données contenant dans un premier temps l'information 
nécessaire aux processus d'authentification, de résolution des 
noms .... sans l'obligation d'une gestion individuelle interne. Ceci est 
d'ailleurs très utile lors des modifications car vous n'avez pas à 
prévenir tous vos partenaires de cette modification ( par exemple, 
un numéro de téléphone ) . La modification se fait au sein du 
Directory et uniquement là. Par la suite, le Directory pourrait 
contenir n'importe quelle information. 

0.4 Exemple : le cas de l'EDI. 

Comme nous l'avons déjà dit, le Directory peut contenir 
n'importe quelle information. C'est d'ailleurs pourquoi les 
utilisateurs d'EDI aimeraient y trouver l'information utile à leurs 
échanges. 

Prenons par exemple le cas d'une entreprise X désirant 
connaître le prix d'un produit Y. Supposons aussi que cette 
entreprise utilise l'EDI lors de ces transactions commerciales. En 
admettant que le Directory contienne toute l'information nécessaire 
( que nous détaillerons par la suite ), celui-ci peut être d'une utilité 
capitale. Que va-t' il se passer ? 

L'entreprise X est à la recherche du produit Y au meilleur 
prix. Tout d'abord elle envoie une requête au Directory lui 
demandant les noms des entreprises fournissant ce produit Y. Le 
Directory renvoie cette liste. De cette liste, l'entreprise retire les 
fournisseurs trop éloignés et ceux n'utilisant pas l'EDI ( notons que 
ceci peut-être demandé dans la requête ). Ensuite, l'entreprise 
contacte les fournisseurs en utilisant EDI et le Directory pour les 
adresses physiques des fournisseurs. Le message envoyé est 
"request for quotes ". L'entreprise reçoit ainsi les offres de prix des 
fournisseurs. 

Le Directory doit donc contenir de l'information 
supplémentaire pour répondre à cette requête. Cette information 
concerne l'EDI. Lors de l'utilisation du Directory par EDI, cette 
information est généralement, outre l'adresse et les informations de 
routage, l'ensemble des versions, des éléments de donnée, des 
messages, des jeux de caractères, des codes supportés. 

On voit, dès lors, rien que sur ce petit exemple, l'utilité de 
l'emploi du Directory en EDI car il peut permettre la communication 
en EDI de deux partenaires n'ayant pas d'accord d'interchange 
préalable. En fait lors de cet accord, on communique à la partie 
adverse les renseignements co~tenus maintenant dans le Directory. 



1.0. Introduction. 

L'ensemble de ce chapitre a pour objet le Directory X.500. 
Dans ce qui suit, on trouvera une revue détaillée des 
recommandations du CCITT portant sur le Directory. Celles-ci ont 
été publiées sous le nom de code X.500 en 1988. Une révision 
de ces recommandations devraient être publiée dans le courant de 
l'année 1992. Nous tâcherons de présenter l'évolution des 
recommandations avec l'aide de cette nouvelle publication lors de 
chapitres suivants. 

La troisième partie de ce 
Directory X.500 et s'attardera plus 
ce Directory sur le modèle ISO. 

chapitre parlera de l'utilité du 
longuement sur les impacts de 

On peut trouver la définition formelle en ASN .1 de tous les 
éléments définis dans la suite de ce chapitre en annexe IX.500. 11. 
Une explication de la syntaxe ASN.1 est également incluse en 
annexe IX.500.21 

1.1. Revue des Recommandations X.500 (1988). 

1. 1.0. Introduction et Définitions Générales. [X.500] 

Le Directory est 
(Open Systems) coopérant 
aux services offerts par ce 

une collection de systèmes "ouverts" 
les uns avec les autres afin de pourvoir 

Directory. 

Le Directory offre divers services 
du modèle ISO, par les autres entités de 
télécommunication. Parmi tous ces 
exemple : 

requis par les applications 
ISO et par les services de 
services, on trouve par 

- des services permettant une dénomination des objets plus facile 
pour l'utilisateur ("User-Friendly Naming"). Ceci offre la 
possibilité de référencier les objets d'une manière plus 
aisément assimilable et utilisable par des utilisateurs 
humains. 
- des services procurant un adressage par nom ("Name-to-Address 
Mapping"). Cette façon de procéder crée un lien direct entre 
les objets et leur localisation. 

Avant de passer 
pensons qu'il 
importants : 

à une revue plus 
est préférable 
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détaillée du 
de définir 

Directory, nous 
deux éléments 



- un utilisateur du Directory (Directory User) 
une personne qui accède au Directory. 

est une entité ou 

- la base de données du Directory (Directory Information Base) 
est un ensemble d'informations administrées par le Directory. 
Cet élément est dénoté sous le nom DIB. 

1. 1. 1. Compte-Rendu Général du Directory. [X .500] 

1.1.1.1. Le Directory et ses Utilisateurs. [X.500] [X.501] 

Comme défini ci-dessus, le Directory est une collection de 
systèmes "ouverts" qui coopèrent les uns avec les autres afin 
d'administrer une base de données contenant des informations sur 
des objets du "monde réel". 

Les utilisateurs du Directory, càd des personnes et des 
programmes, peuvent lire ou modifier l'information ou une partie 
de celle-ci, contenue dans le DIB, si ils en ont l'autorisation. Chaque 
utilisateur du Directory est représenté lors de l'accès au Directory 
par un Directory User Agent (DUA) qui est considéré comme 
étant un processus-application. Un DUA accède réellement au 
Directory et interagit avec lui dans le but d'obtenir des services 
demandés par un utilisateur particulier. Ces concepts sont 
représentés par la figure suivante 

Chaque 
précisément un 
se fait par un 

Access Point 

Fig 1.1. Accès au Directory. 

Directory User Agent (DUA) représente 
utilisateur du Directory. Tout accès au Directory 

point d'accès (Access Point). 

L'information contenue dans le Directory est communément 
appelée Directory Information Base (DIB). La structure du DIB 
est le sujet du paragraphe 1.2. de ce chapitre. 
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Le 
défini 
Service) 
1.4. de 
et de 

Directory procure à ses utilisateurs un ensemble bien 
de moyens d'accès appelé le service abstrait (Abstract 

du Directory. Ce service, qui est décrit au paragraphe 
ce chapitre, offre de simples capacités de modification 

récupération des données. 

1.1.1.2. Modèle fonctionnel du Directory. [X.501] 

Le Directory est composé d'un ensemble contenant un ou 
plusieurs processus-application dénommés Directory System 
Agents (DSAs). Chacun de ces DSAs offre zero, un ou plusieurs 
points d'accès au Directory. Ceci est illustré par la figure 1.2. 

Fig 1.2. Un Directory composé de plusieurs DSAs. 

Quand un Directory est composé de plus d'un Directory 
System Agent (DSA), il est dit distribué. Il est très probable que 
le Directory sera distribué, voire même mondialement 
distribué. Considérant cette éventualité, des modèles de Directory 
ont été développés et sont détaillés dans le paragraphe 1.5. 
de ce chapitre. 

soit 
Une paire de processus-application, soit un DUA et un DSA, 

deux DSAs, qui ont besoin d'interagir afin d'obtenir un 
du Directory peuvent être situés dans deux systèmes service 

différents. 
protocoles ISO 
ce chapitre. 

Une telle interaction est effectuée avec l'aide de 
du Directory qui sont définis au paragraphe 1.6. de 
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1.1.1.3. Modèle Organisationnel du Directory. [X.500] [X.501] 

Un ensemble composé d'un ou plusieurs DSAs et de zéro 
ou plusieurs DUAs est administré par une organisation unique. Un 
tel ensemble est appelé un Directory Management Domain (DMD). 

Un Directory Management Domain peut être géré par une 
administration (ADDMD) ou par une organisation privée (PRDMD). 

Chaque Directory System Agent (DSA) est administré par 
autorité administrative (Administrative Authority). Cette 
a le contrôle sur toutes les entrées contenues dans ce DSA. 
comprend aussi des responsabilités envers le schéma du 

(Directory Schema) employé pour réguler la création 
modification des entrées. Le directory schéma est l'objet 

paragraphe 1.3. de ce chapitre. 

une 
entité 
Ceci 
Directory 
et la 
du 

Il existe aussi une administration responsable de la structure 
et de l'allocation des noms. Elle se nomme Naming Authority. Le 
rôle de l'autorité administrative est d'implémenter la structure 
de ces noms dans le schéma du Directory. 

1.1.1.4. Le Modèle de Sécurité. 

Le Directory appartient à un environnement où plusieurs 
autorités offrent l'accès à leurs fragments du DIB. De tels 
accès doivent être effectués en accord avec des règles de securité. 

Il existe deux types de règles de sécurité au sein du Directory. 
Celles-ci définissent la politique d'autorisation et la politique 
d'authentification. 

La politique d'authenfication est le sujet de la section 1.1.7. 

La politique d'autorisation ne sera pas traitée dans ce 
chapitre. 

1.1.2. Le DIB - Directory Information Base. [X.501] 

Le Directory Information Base est composé 
d'information concernant divers objets. Le DIB contient un 
certain nombre d'entrées (Directory Entries), chacune d'elles 
consistant en une série d'information au sujet d'un objet. Chaque 
entrée est composée d'attributs ayant un type et une ou 
plusieurs valeurs. La présence de tel ou tel type d'attribut dépend 
de la classe d'objet décrite par cette entrée. 
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Tous les éléments employés ci-dessus sont définis dans 
cette section. 

1.1.2.1. Les Objets et Classes d'Obiets. [X.50 lJ 

Le but du Directory est de contenir et de permettre des accès 
à des informations concernant des objets particuliers qui existent 
dans un certain "monde". 

On définit un objet comme étant quelque chose d'identifiable, 
qm porte un nom dans ce "monde". 

Le "monde" en question est généralement celui des 
télécommunications et du traitement de l'information. 

Une classe d'objets identifie 
partagent certaines caractéristiques. 
moms à une classe d'objets. Une 
une sous-classe ou une super-classe 

une famille d'objets qui 
Chaque objet appartient au 

classe d'objets peut être 
d'une autre classe d'objets. 

Quand un objet appartient à une sous-classe, il partage les 
caractéristiques des objets de sa classe mais aussi celles de sa 
super-classe. On peut avoir des sous-classes de sous-classe, 
etc, et cela jusqu'à une profondeur arbitraire. 

1.1.2.2. Les Entrées du Directory. [X.501 J 

Les entrées du Directory constituent le Directory 
Information Base (DIB) et contiennent des informations au 
sujet d'un seul objet. Pour chacun de ces objets, il y a 
précisément une seule entrée au Directory. Cette entrée 
constitue la première information dans le DIB concernant cet 
objet. 

Pour chaque objet particulier, on peut avou en addition de 
son entrée "réelle", une ou plusieurs entrées alias (Alias Entries) 
qui sont utilisées pour procurer des noms alternatifs à cet 
objet. 

Chaque entrée 
et les super-classes 
entrée est associée. 
alias. 

contient une indication sur la classe d'objets 
de cette classe d'objets à laquelle cette 

La classe d'objets d'une entrée alias est 
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1.1.2.2.1. Composition d'une Entrée. [X.501] 

La figure suivante décrit la composition d'une entrée dans 
le Directory Information Base (DIB). 

1 ENTRY 

= i r;·rsting31sti ict.' 
:Attribute • 

:!Value ') 
.. •··1..---...J-'-·· 

Fig 1.3. Composition d'une entrée. 

Chaque entrée consiste en un ensemble d'attributs. 
Chaque attribut fournit une partie de l'information. ou décrit 
une caractéristique particulière de l'objet correspondant à cette 
entrée. Une entrée peut par exemple contenir une information sur 
le nom de l'objet et sur son adresse. 

Un attribut est constitué 
- un type d'attribut qui 
fournie par l'attribut. 

par : 
identifie la 

- une ou des 
de 

valeurs d'attribut qm 
particulière 
l'entrée. 

la classe d'information 
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1.1.2.2.2. Types d'attribut. [X.501] 

Certains types d'attribut seront définis suivant un 
standard international, d'autres par une autorité 
administrative nationale ou par une organisation privée. Ceci 
implique donc qu'un certain nombre d'autorités seront 
responsables de l'assignation des types d'une manière 
assurant l'unicité de chacun des types. Ceci est résolu par 
l'identification de chaque type d'attribut à un identifiant d'objet 
(Object Identifier) lors de la définition de ce type. 

On remarquera que tous les attributs d'une entrée doivent 
être de types différents. 

Il existe bon nombre de types d'attribut connus par le 
Directory et qu'il utilise lui-aussi comme par exemple 

- ObjectClass un 
entrée et indique 

attribut de 
la classe 

ce type apparaît dans chaque 
d'objet à laquelle appartient 

l'entrée. 
- AliasedObjectName : un attribut de 
chaque entrée de type alias et 
(voir 1.1.2.3.) de l'objet que l'entrée de 

1.1.2.3. Les Noms. [X.501] 

ce type est inclus dans 
contient le nom distingué 

type alias décrit. 

un 
être 

Un nom (Directory Name) est une construction qm identifie 
objet particulier parmi un ensemble d'objets. Un nom doit 

non-ambigu pour n'identifier qu'un seul objet. Un nom ne 
cependant être unique dans le sens ou plusieurs noms 
dénoter le même objet. 

doit pas 
peuvent 

Syntaxiquement, chaque nom 
de noms distingués relatifs (Relative 
au paragraphe 1.2.3 .1. de ce chapitre. 

est une séquence ordonnée 
Distinguished Name) définis 

Le nom donné à la racine du DIB est la séquence vide. 
nom d'un objet est aussi le 
d'objets ainsi identifiés 

et se termine avec l'objet 

Chaque sous-séquence initiale du 
nom d'un autre objet. La collection 
commence avec la racine du DIB 
référencié par ce nom. 
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1.1.2.3.1.Noms Distingués Relatifs - Relative Distinguished Names 

Un RDN consiste en un ensemble d'attributs et leurs valeurs. 
Les RDNs de toutes les entrées ayant le même supérieur 
sont distincts. Il y va de la responsabilité de l'autorité attribuant 
les noms (Naming Authority) d'assurer une assignation appropriée 
des valeurs d'attributs distingués. 

1.1.2.3.2 Noms Distingués - Distinguished Names. [X.501] 

Le nom distingué d'un objet donné est défini comme étant 
la séquence de RDNs de l'entrée représentant l'objet assoc1ee 
avec celle de toutes les entrées 

, . 
Cette façon d'agir supeneures. 

suffit pour référencer un objet. 

Le nom distingué d'une entrée de type alias est formé de la 
même façon. 

La figure suivante illustre le concept des RDNs et des 
noms distingués. 

RDN Distinguished Nama 

ROOT 

/1\ 
{) 

c:J Countries D 

"' 
C=GB =GB} 

Organizations 

□~□ O=Telecom C=GB, O=Telecom} 

Organizational Units 
(OU=Sales, C=GB, O=Telecom, o o L=lpswich) (OU=Sales, L=lpswi ch)} 

CN=Snùth C=GB, O=Telecom, 
OU=Sales, L=l pswich), 
CN=Smith} 

Fig 1.4. Détermination des noms distingués. 

1.1.2.3.3. Alias. [X.501] 

Les 
d'avoir 
que les 
noms 

alias permettent aux entrées représentant des objets 
plusieurs supeneurs immédiats. C'est de cette façon 
alias fournissent les bases pour l'utilisation de 

alternatifs. 
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Un objet peut avoir un ou plusieurs alias. Il s'en suit que 
plusieurs entrées alias peuvent pointer vers la même entrée. Un 
alias ne peut avoir d'alias ni d'entrée subordonnée. Les entrées 
de type alias sont toujours des feuilles du DIB. 

Le nom de l'entrée correspondant 
dans celle-ci par un attribut. C'est 
retrouver l'entrée référencée par l'alias. 

à l'alias est indiquée 
ams1 que le Directory peut 

1.1.3. Le schéma du Directory - Directory Schema. [X.501] 

Le schéma du Directory est un ensemble de définitions et de 
contraintes concernant : 

- la structure du DIT (voir paragraphe 1.3.1. de ce chapitre). 
- les différentes manières de nommer les entrées. 
- la façon de stocker l'information dans une entrée. 
- les attributs utilisés pour représenter l'information. 

Formellement, le schéma du Directory comprend un ensemble 
de: 

- définitions de structure du DIT qm spécifient les noms 
distingués que les entrées peuvent avoir et la façon dont elles 
sont en relations les unes vis-à-vis des autres au sein du DIT. 

- définitions de classes d'objets qui spécifient l'ensemble des 
attributs obligatoires ou conditionnels qui doivent ou qm 
peuvent se trouver au sem d'une entrée de cette classe 
d'objets. 

- définitions des types d'attribut qui spécifient l'identifiant 
d'objet (voir 1.1.2.2.2.) par lequel est connu un attribut, sa 
syntaxe et s' il peut avoir des valeurs multiples. 

- définitions de syntaxe des attributs qui spécifie pour chacun 
d'eux sa représentation en ASN.1 
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La figure suivante résume les relations entre ,d'un côté, les 
définitions du schéma et de l'autre, le DIT, les entrées du 
Directory, les attributs et leur(s) valeur(s). 

Deflnltions DIT elements 

DIT Structure rules for orr 

uses belongs to 

Object Ctass 
rules for Entries 

uses beiongs t 

Attribute Type ruies for Attribut es 

uses belongs t 

Attribute Synta rules for 
Values 

Fig 1.5. Vue générale du schéma du Directory. 

Dans le cas où le DIB est distribué, le schéma du Directory l'est 
aussi. Chaque autorité administrative régule la part de schéma du 
Directory correspondant à sa part de DIB. 

1.1.3.1. Le DIT - Directory Information Tree. [X.500] [X.501] 

Les entrées du Directory Information Base sont arrangées 
selon la forme d'un arbre appelé le Directory Information Tree 
(DIT). Dans ce DIT, les sommets représentent les entrées. On 
notera que les entrées près de la racine de l'arbre représentent 
souvent des objets tels que des pays ou des organisations 
tandis que les entrées situées près des feuilles de l'arbre 
représentent des applications ou des personnes. 
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La figure 1.6. représente un hypothétique 
Information Tree (DIT). 

/~ 
C=US C=GB 

r l 
O=Microtech L=Winslow 

/\_ 
O=Graphic CN-John 

Services Jones 

arch OU-Sr s \ ). 

CN=fax CN=~ill CN=Laser 
Machine Smi th Printer 

J • • 

Fig 1.6. Un exemple de DIT. 

Directory 

1.1.4. Le Service Abstrait du Directory - Directory Abstract 
Service. [X.511] [X.518] [l.407] 

1.1.4.0. Introduction. 

Cette section propose une revue des services offerts par le 
Directory à ses utilisateurs représentés par leurs DUAs. Tous les 
services procurés par le Directory le sont en réponse à des 
requêtes émises par les DUAs. Différents types de requêtes sont 
offerts 

- des requêtes permettant l'interrogation du Directory. Elles 
sont décrites aux paragraphes 1.4.2. et 1.4.3. de ce chapitre. 
- des requêtes destinées à la modification du Directory. Elles 
sont détaillées au paragraphe 1.4.4. de ce chapitre. 

Le Directory émet lors de chaque requête un rapport sur 
le résultat de celle-ci. Les résultats anormaux sont dus à des 
erreurs. Celles-ci sont expliquées au paragraphe 1.4.5. de ce 
chapitre. 
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Il faut signaler que le Directory assure son integrité lors de 
requêtes modifiant le Directory Information Base (DIB). Il doit 
toujours obéir aux règles du schéma du Directory. 

Comme déjà dit précédemment, les services du Directory 
sont procurés à travers des points d'accès (Access Points) aux 
DUAs agissant sous l'égide de leurs utilisateurs. En principe, ces 
points d'accès peuvent être de différents types et donc procurer 
différents services. 

Il est préférable de considérer le Directory comme un objet 
ayant un certain nombre de "ports" de types différents. Chaque 
port définit une interaction particulière du Directory avec un 
DUA. Chaque point d'accès correspond alors à une 
combinaison particulière de types de port. Il existe trois types 
de port : le readport, le searchport et le modifyport. 

1.1.4.1. Opérations de Connexion et de Déconnexion - Bind and 
Unbind Operations. [X.511] 

Les opérations de connexion (Directory Bind) et de 
déconnexion (Directory Unbind) sont utilisées respectivement au 
début et à la fin d'une période particulière d'accès au Directory. 

1.1.4.1.1. Directory Bind Operation. [X.511] 

Lors d'une connexion au Directory, un DUA doit indiquer par 
quel type de port il désire passer. Ce choix est en relation directe 
avec le type de requête pour laquelle on se connecte au 
Directory. 

Les arguments passés lors de la connex10n sont les suivants 

- l'identité de l'utilisateur (Credentials). Pour plus de 
renseignements voir 1.1. 7. 
- la ou les versions de service requis par le DUA. 

Si la procédure de connexion réussit, un résultat est retourné 
au DSA. 

- l'identité du DSA auquel le DUA s'est connecté. 
- la ou les versions de service offerts par de DSA. 
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En cas d'échec lors de la tentative de connexion, une erreur 
est retournée au DUA demandeur. Cette erreur a pour cause 

- la version du service requis n'est pas supportée par le DSA. 
Dans ce cas, le DSA retourne la ou les versions de requête 
qu'il peut supporter. 
- un accès est refusé pour cause d'authentification inappropriée. 

1.1.4.1.2. Directory Unbind Operation. [X.511] 

Cette opération est utilisée pour se déconnecter d'un certain 
port d'un DSA à la fin d'une période d'accès. 

1.1.4.2. Opérations de Lecture - Directory Read Operations. 

Il existe en fait deux types d'opérations de lecture 
compare. Cependant l'opération l'opération read et l'opération 

abandon est groupée avec les opérations de lecture pour une 
raison de facilité. 

1.1.4.2.1. Read Operation. [X.511] 

Une opération de lecture (Read) est utilisée pour extraire 
des informations concernant une entrée du DIB 
explicitement identifiée. Elle peut aussi servir à vérifier un nom 
distingué (Distinguished Name). 

Cette 
d'arguments 

opération a comme 
comprenant chaque fois 

paramètre un ensemble 

- un nom identifiant l'entrée dont on demande l'information. Ce 
nom peut être un alias. 
- une sélection indiquant quelle partie d'information contenue 
dans cette entrée est requise. 

Dans 
demandées 
signalée. 
un attribut 

le cas où l'opération réussit, les informations 
sont renvoyées. Dans le cas contraire, une erreur est 

Cette erreur peut être due par exemple à un nom ou 
inconnu, à un abandon ou à une violation de sécurité ... 
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1.1.4.2.2. Compare Operation. [X.511] 

Une opération de 
de comparer une 
une ou plusieurs 
particulière du DIB. 

comparaison (Compare) est utilisée afin 
ou des valeurs passées comme paramètres à 

valeurs d'un type d'attribut d'une entrée 

Les paramètres de cette opération sont : 

- un nom qm identifie une entrée particulière du DIB. 
- la valeur et le type d'attribut à comparer. 

Si l'opération se déroule sans problème, le résultat contient les 
éléments suivants : 

- un nom distingué si le nom passé en paramètre identifiait une 
entrée de type alias. 
- le résultat de la comparaison (True or False). 
- un booléen indiquant si la comparaison a été effectuée sur 
l'entrée originale ou sur une copie. 

Si une erreur s'est produite, le DUA en est informé. 

1.1.4.2.3. Abandon Operation. [X.511] 

Les opérations interrogeant le Directory peuvent être 
interrompues par une opération d'abandon s1 l'utilisateur n'est 
plus intéressé par le résultat de la requête. 

Cette opération a un seul paramètre identifiant l'opération 
à interrompre. Si tout se passe sans problème, l'utilisateur est 
averti et l'opération interrompue se termine par une erreur du 
type abandon. Si il n'est pas possible d'interrompre l'opération en 
cours (parce qu'elle n'existe pas par exemple), un message 
d'erreur est envoyé à l'utilisateur. 

1.1.4.3. Opérations de Recherche - Directory Search Operations. 

Les opérations de recherche sont au nombre de deux et 
sont décrites ci-dessous. 
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1.1.4.3.1. List Operation. [X.511] 

pour 
entrée 
peut 

Une opération 
obtenir une 

explicitement 
être incomplète. 

d'énumération (List Operation) est utilisée 
liste des subordonnés immédiats d'une 

définie. Dans certains cas, la liste résultat 

Cette opération a pour argument · un ensemble de 
paramètres 
l'entrée dont on 

contenant chaque fois un nom identifiant de 
désire connaître les subordonnés immédiats. 

Quand l'opération réussit, et ceci peu importe le fait que 
l'entrée aie ou n'aie pas de subordonnés immédiats, un résultat 
est retourné au demandeur. Ce résultat contient les éléments 
suivants : 

- le nom distingué de l'entrée en question dont on désirait 
connaître les subordonnés immédiats dans le cas où le nom passé 
en paramètre était un alias. 
- pour chaque subordonné immédiat on trouve, le nom distingué 
relatif (RDN) de cette entrée, une information indiquant si 
l'entrée subordonnée est un alias et une information stipulant 
s'il s'agit d'une entrée réelle ou d'une copie. On notera que les alias 
trouvés ne sont pas deréférencés. 
- lorsque la liste résultat est incomplète : 
- un élément indiquant qu'une limite temporelle ou de taille 
ou administrative a été dépassée. 
- un ensemble de noms distingués 
d'accès permettant au DUA de 
contactant ces autres points d'accès 
n'ont pas été explorées. 

d'objets et de points 
continuer l'énumération en 
s1 des parties du DIT 

- un paramètre indiquant l'impossibilité de fournir une liste 
complète. 

L'opération retourne 
paramètre est faux, en cas 
privilèges ... 

une erreur quand le nom passé en 
d'abandon, en cas de violation de 

1.1.4.3.2. Search Operation. [X.511] 

Une opération de recherche est utilisée pour retrouver dans 
une partie du DIT des entrées d'un intéret particulier et de 
retourner une selection d'informations concernant cette entrée. 
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Les arguments de cette opération sont : 

- un nom identifiant une entrée à partir de laquelle la recherche 
doit prendre place (nom de base). 
- la profondeur de la recherche l'entrée identifiée ou les 
subordonnés immédiats ou tous les subordonnés de cette entrée. 
- un filtre qui est utilisé pour éliminer les entrées 
inadéquates. 
- un booléen indiquant s'il faut déréférencer les alias. Dans 
l'affirmative, la recherche continuera dans le sous-arbre dont la 
racine est l'entrée pointée par l'alias. 
- un ensemble de types d'attribut dont la valeur doit être prise 
en compte. 

L'opération réussit dans le cas ou l'entrée correspondant au 
nom de base a pu être localisée et ceci peu importe le contenu de 
la recherche. Le résultat contient un ensemble de 
paramètres consistant, pour chaque entrée valide, en : 

- le nom distingué de l'entrée identifiée par le nom de base s1 
celui-ci était un alias (ceci n'apparait qu'une fois). 
- les informations demandées. 

lorsque le résultat est incomplet 

- un élément indiquant qu'une limite temporelle ou de taille 
ou administrative a été depassée. 
- un ensemble de noms distingués d'objets et de points 
d'accès permettant au DUA de continuer la recherche en 
contactant ces autres points d'accès si des parties du DIT 
n'ont pas été explorées. 
- un paramètre indiquant l'impossibilité de fournir un 
resultat complet. 

Si l'opération échoue, une erreur est reportée (Du même genre que 
celles de l'opération d'énumeration). 

1.1.4.4. Opérations 
Operations. [X.511] 

de Modification Directory Modify 

Il existe quatre opérations de modification du Directory 
AddEntry - RemoveEntry - ModifyEntry ModifyRDN qui sont 
définies dans ce qui suit. 
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1.1.4.4.1. Ajout d'une Entrée - Add Entry. [X.511] 

Cette opération permet d'ajouter au DIT une entrée de type 
objet ou alias qui est toujours une feuille du DIT. Elle a pour 
arguments les paramètres suivants : 

- le nom distingué de l'entrée à ajouter. On remarquera que ce 
nom permet d'identifier le supeneur immédiat de cette 
entrée, en lui retirant le dernier nom distingué relatif(RDN). 
Pour que l'opération réussisse, ce supérieur immédiat doit 
exister. 
- un ensemble de types et de valeurs d'attribut 
l'information à stocker dans l'entrée. On notera 
d'une nouvelle entrée doit respecter le schéma du 
Cependant quand l'entrée créée est un alias, aucune 
n'est prise pour vérifier que l'entrée pointée est valide. 

constituant 
que l'ajout 

Directory. 
précaution 

Si l'opération réussit, 
contraire, un message 
précédemment. 

l'utilisateur en est averti. Dans le cas 
d'erreur est envoyé du même type que 

1.1.4.4.2. Retrait d'une Entrée - Remove Entry. [X.511] 

Cette opération est utilisée pour enlever une entrée de 
type objet ou alias du DIT. On remarquera que les alias ne sont 
jamais déréférenciés et que l'entrée doit être une feuille du DIT. 
Le paramètre de cette fonction est le nom distingué de l'entrée à 
supprimer. 

Si l'opération réussit, 
contraire, un message 
précédemment. 

l'utilisateur en est averti. 
d'erreur est envoyé du 

Dans le cas 
même type que 

1.1.4.4.3. Modification d'une Entrée - Modify Entry. [X.511] 

L'opération de modification d'entrée permet de faire une série 
de modifications dont voici la composition : 

- ajouter un nouvel attribut. 
- retirer un attribut. 
- ajouter des valeurs d'attribut. 
- retirer des valeurs d'attribut. 
- remplacer des valeurs d'attribut. 
- modifier un alias. 
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Les arguments de cette opération sont les suivants 

- le nom distingué de l'entrée devant subir les modifications. Un 
alias ne sera pas déréférencié. 
- l'ensemble des modifications à effectuer. Ces modifications ne 
<loi vent pas violer le schéma du Directory. Elles sont de quatre 
types : 
- addAttribute : Ceci identifie un nouvel attribut. 
- removeAttribute Cet argument identifie l'attribut à 
retirer. 
- addvalues : Ce type identifie un attribut par son type et 
spécifie la ou les valeurs à ajouter. 
- removeValues : Ceci identifie un type d'attribut et indique 
les valeurs d'attribut à supprimer. 

Si l'opération réussit, l'utilisateur en est averti. Dans le cas 
contraire, une erreur de type habituel est signalée. Il faut 
remarquer que l'opération de modification d'entrée est atomique, 
càd que l'entrée garde son état initial si un des changements 
provoque une erreur. 

1.1.4.4.4. Modification d'un Nom Distingué Relatif - Modify RDN 

Une opération de modification de RDN est utilisée pour 
changer le nom relatif distingué d'une entrée. Celle-ci doit 
être une feuille du DIT. 

Cette opération possède les paramètres suivants : 

- le nom distingué de l'entrée dont le nom distingué relatif doit 
être modifié. On notera que les alias ne sont pas déréférenciés. 
- le nouveau nom distingué relatif de cette entrée. Si une valeur 
d'attribut n'est pas présente dans l'entrée, elle est ajoutée si 
ceci est possible. Dans le cas contraire, une erreur est 
retournée. 
- un indicateur précisant si les valeurs d'attribut de l'ancien 
RDN qui ne se retrouvent pas dans le nouveau RDN doivent être 
supprimées. 

L'utilisateur est averti de la réussite ou de l'échec de 
l'opération. 
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1.1.4.5. Complément sur les Erreurs et l' Abandon. [X.511] 

Le Directory ne continue pas une opération lorsqu'une erreur 
est détectée. Dans le cas où plusieurs erreurs seraient détectées 
simultanément, le Directory précise les types d'erreur 
rencontrés. Ces types se trouvent dans la liste ci-dessous 
classés par ordre décroissant d'importance : 

- NameError. 
- UpdateError. 
- AttributeError. 
- SecurityError. 
- ServiceError. 

On signalera que seulement l'erreur la plus importante 
est signalée. Les erreurs suivantes ne respectent pas ce schéma : 

- AbandonFailed parce qu'elle est spécifique à une opération 
d'abandon qui ne peut avoir d'autre erreur. 
- Abandonned qui n'est pas reporté si une autre erreur est 
détectée. Dans ce cas, une erreur AbandonFailed est reportée 
avec l'indication de l'autre erreur et comprend la mention trop 
tard (TooLate). 
- Referral qui n'est pas une erreur mais qm indique a 
l'utilisateur qu'il doit présenter sa requête à un autre point 
d'accès. 

Nous allons maintenant passer au détail de chacune 
erreurs précédemment citées. 

1.1.4.5.1. Abandonned. [X.Sil] 

Une 
toutes 
demande 

indication d'abandon 
opérations de lecture et de 

l'abandon d'une opération 

1.1.4.5.2. Abandon Failed. [X.511] 

peut être reportée 
recherche quand un 

clairement identifiée. 

des 

pour 
DUA 

Une indication d'échec d'abandon signale qu'un problème a 
été rencontré lors de l'opération d'abandon. Cette indication 
contient deux paramètres : 

le problème rencontré qui peut être de trois types : 

- noSuchOperation qui signifie que l'on voulait annuler une 
opération qui n'existait pas. 
- tooLate qui indique que l'o1îé2ation a déjà été effectuée. 



- cannotAbandon qui signifie que l'opération ne peut être 
interrompue (par exemple une modification). 

- l'identification de l'opération abandonnée. 

1.1.4.5.3. Name Error. [X.511] 

Une erreur de nom rapporte un problème relatif au nom 
passé comme argument à une opération. Les paramètres de cette 
opération ont la signification suivante : 

- le problème rencontré qui peut être de quatre types différents 

- noSuchObject signifiant que le nom n'identifiait aucune 
entrée. 
- aliasProblem indiquant qu'un alias a été déréférencié et ne 
pointait sur aucune entrée. 
- invalidAttributeSyntax signifiant qu'un type d'attribut et sa 
valeur étaient incompatibles avec le nom de l'entrée. 
- aliasDereferencingProblem stipulant qu'un alias a été 
rencontré dans une situation interdisant les alias. 

- un paramètre contenant le nom de l'entrée la plus basse du DIT 
collant avec le nom passé en paramètre. 

1.1.4.5.4. Update Error. [X.511] 

Une erreur de mise-à-jour rapporte un problème relatif à un 
essai 
dans le 

d'ajout, de modification ou de suppression d'information 
DIB. Cette erreur a comme paramètre le problème 

encouru qm peut être du type suivant : 

- namingViolation rapportant un essai de modification ou 
d'addition violant les règles de structure du DIT définies dans le 
Directory schema. 
- objectClassViolation signifiant qu'un essai de mise-à-jour 
d'une entrée viole les caractéristiques de la classe d'objets dont 
dépend cette entrée. 
- notAllowedOnNonLeaf indiquant un essai d'opération sur une 
entrée qui n'est pas une feuille du DIT. 
- notAllowedOnRDN rapportant une opération affectant le RDN 
d'une entrée. 
- entryAlreadyExists signifiant qu'essai d'ajout d'entrée déjà 
existante a été découvert. 
- objectClassModificationProhibited signalant une opération 
tentant de modifier l'attribut de classe d'objet d'une entrée. 
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1.1.4.5.5. Attribute Error. [X.511] 

Une erreur d'attribut signale un problème relatif à un 
attribut. Cette erreur a deux paramètres 

- le nom distingué de l'entrée impliquée. 
- le type de problème rencontré accompagné du type de l'attribut 
et de sa valeur : 

- noSuchAttributeOrValue signifie que l'entrée ne comporte pas 
un tel type d'attribut ou une telle valeur d'attribut. 
- invalidAttributeSyntax indique qu'une valeur d'attribut ne 
correspond pas avec le type d'attribut. 
- undefinedAttributeType résulte de l'emploi d'un type 
d'attribut non défini. 
- constraintViolation indique qu'un attribut ou une valeur 
d'attribut viole une contrainte. 
- AttributeOrValueAlreadyExists rapporte un essai d'ajout 
d'attribut ou de valeur d'attribut existant. 

1.1.4.5.6. Security Error. [X.511] 

Un erreur de sécurité rapporte l'échec d'une opération pour 
des raisons de sécurité. Elle a un seul paramètre, le problème 
rencontré, qui peut être : 

- inappropriateAuthentication 
d'authentification donné par le 
- invalidCredentials survient 
est fausse. 

signifie 
demandeur n'est 
quand l'identité 

que le niveau 
pas suffisant. 

de l'utilisateur 

- insufficientAccessRights indique à l'utilisateur qu'il n'a pas 
assez de privilèges pour exécuterl'opération demandée. 
- protectionRequired signifie que le Directory ne donnera les 
informations que si elles sont codées (signées). 
- nolnformation quand aucune information n'est disponible. 

1.1.4.5.7. Service Error. [X.511] 

Les 
concernant 

erreurs de services rapportent les problèmes 

d'erreur contient 
entre autres : 

l'accomplissement des requêtes. Ce message 
chaque fois la raison de celle-ci qui peut être 
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- busy indique que le Directory est trop occupé pour satisfaire 
la requête. 
- unavailable signale que des parties du Directory ne sont pas 
disponibles pour le moment. 
- unwillingToPerform indique que le Directory ne veut pas 
satisfaire la requête car elle va consommer trop de ressources. 
- unableToProceed signifie que le DSA n'est pas capable 
d'associer une entree au nom reçu (Naming Resolution) parce que 
celui-ci ne correspond pas à son contexte de denomination (voir 
1.1.5.3). 
- timeLimitExceeded signale que la limite de temps allouée à la 
requête est dépassée. 
- ditError indique que le Directory ne peut accomplir la requête 
à cause d'un problème dans la cohérence du DIT. 

1.1.5. Distribution du Directory - Distributed Directory. [X.518] 

1.1.5.0. Introduction. 

Le service abstrait du Directory permet l'interrogation, la 
récupération et la modification des informations contenues dans 
le DIB. Ce service est décrit abstraitement dans la section 
1.1.4. 

Cette spécification abstraite ne s'attarde en aucune façon sur 
la réalisation physique du Directory. De plus elle n'indique pas si 
le Directory est centralisé (i.e. un DSA) ou distribué en un 
certain nombre de DSAs. 

Cette section expliquera donc le raffinement de ce service 
abstrait dans le cas d'un Directory distribué. 

1.1.5.1. Modèles de Directory Distribués. [X.518] 

1.1.5.1.0. Introduction. (X.511] 

Comme le spécifie le service abstrait du Directory, le 
est un objet offrant des services à ses utilisateurs via Directory 

des 
services. 
par des 
points 
qu'il 

ports, chacun de ces ports fournissant un ensemble de 
Les utilisateurs du Directory accèdent à ces services 

points d'accès. Le Directory peut avoir un ou plusieurs 
d'accès et chacun d'eux est caracterisé par les services 

offre et le mode d'interaction utilisé pour les fournir. 

25 



Cette section spécifie 
quand celui-ci est distribué. La 
de Directory distribué. 

1 access point j·, 
\ 

j serv1ck-ports 1 

la structure interne du Directory 
figure 1.6 bis illustre un modèle 

The Directory 

jchained-service-oorts ! 

Fig l .6bis : Les objets du Directory distribué. 

Les DSAs sont définis dans le but de réaliser une distribution 
du DIB et d'interagir d'une manière coopérative pour fournir 
aux utilisateurs (DU As) les services du Directory. 

Les DSAs, comme le Directory sont caractérisés par leurs 
ports externes visibles. Ces ports sont de deux types : 

- les ports de service (Service Ports) qui sont identiques à ceux 
décrits précédemment dans la section 1.4. de ce chapitre càd le 
readPort, le modify Port et le searchPort. Les ports de service 
d'un DSA sont en fait les points d'accès au Directory. 
- les ports de service chainés (Chained Service Ports) qm 
permettent l'intercommunication entre DSAs afin de pourvoir aux 
services offerts par le Directory. Ce sont le chainedReadPort, le 
chainedModifyPort et le chainedSearchPort. 

1.1.5.1.1. Modèle d'interaction des DSAs. [X.518) 

Une des caractéristiques de base du Directory est qu'étant 
donné un DIB distribué, un utilisateur est capable d'obtenir 
une 
auquel 

réponse à sa requête et ceci peu importe le point d'accès 
la requète a été soumise. 

Pour réaliser cela, il est 
certaine connaissance de 
demandée (voir 1.1.5.1.3.). 

nécessaire que les DSAs aient une 
l'endroit où est située l'information 
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Trois modes d'intéraction des DSAs ont été définis afin de 
remplir ses obligations. Ce sont le chainage, le multi-casting et le 
referral. 

1.1.5.1.1.1. Chaining. [X.518] 

Le chainage (illustré à la figure 1.7 .) peut être utilisé par un 
DSA pour passer la requête à un autre DSA quand le DSA initiateur 
a des connaissances sur le contexte de dénomination tenu par le 
DSA récepteur. 

Le contexte de dénomination (N aming Context) est un sous-
arbre du DIT. 

Fig 1.7. Chainage. 

1.1.5.1.1.2. Multi-casting. [X.518] 

Le multi-casting est un mode d'interaction pouvant être 
utilisé par un DSA pour chainer une requête identique en 
parallèle ou séquentiellement vers un ou plusieurs DSAs 
quand le DSA initiateur ne connait pas le contexte de 
dénomination complet tenu par les autres DSAs. 
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Chacun des DSAs recevant la requête va essayer de la 
satisfaire en effectuant la résolution de dénomination (N aming 
Resolution) mais au maximum un seul sera capable de faire 
progresser la requête. Tous les autres renverront l'erreur de 
service UnableToProceed. Ceci peut ne pas être vrai en cas de 
requête de recherche. 

La figure 1.8. représente un exemple de multi-casting. 

Fig 1.8. Multi-casting en parallèle. 

1.1.5.1.1.3. Referral. [X.518] 

• unable ta procaed 

Multi-casting séquentiel. 

Une référence (Referral), illustrée par les figures 1.9, est 
retournée par un DSA dans sa réponse à une requête demandée 
soit par un autre DSA ( dans ce cas, les deux DSAs ont un port 
de service chainé), soit par un DUA. La référence peut être la 
réponse complète à la requête et est considérée comme une erreur, 
soit elle peut être une partie de la réponse. 
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Le DSA (figure 1.9a) recevant la référence peut utiliser 
l'information contenue dans celle-ci pour continuer l'opération 
par chainage ou par multi-casting. 

Un DSA (figure 
dans sa réponse 
l'information qm y 
autres DSAs afin de 

1.9b) recevant une référence peut l'inclure 
. Un DUA recevant celle-ci peut utiliser 
est contenue pour contacter un ou plusieurs 
progresser dans la requête. 

t referral to B 

t relerral to C 
t referral to E 

î referral to F 

Fig 1.9a Referral (DSA) l.9b Referral (DUA). 

1.1.5.1.2. Distribution du Directory. [X.518] 

Chaque DSA dans le Directory contient une partie du DIB. 
Les fragments du DIB tenus par un DSA sont décrits en terme de 
DIT et comprennent un ou plusieurs contextes de 
dénomination. Rappelons que le contexte de dénomination 
(Naming Context) est un sous-arbre du DIT. 

Il est possible pour un administrateur de DSA d'avoir 
une autorité adminisatrative sur plusieurs contextes de 
dénomination disjoints. Pour chacun de ceux-ci, le DSA doit 
retenir la séquence de RDNs qui mène de la racine (Root) du DIT à 
la racine du sous-arbre comprenant le contexte de 
dénomination. C'est ce qu'on appelle le préfixe du contexte 
(Context Prefix). 
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La figure 1.1 O. représente un hypothétique DIT partitionné 
en cinq contextes de dénomination (A, B, C, D et E) qui sont 
distribués physiquement en trois DSAs (DSAl, DSA2 et DSA3). 

DSA2 

DSA1 
DSA3 

D 07 1·\ 0/t\U.H • @ 
OU=J OU=K 

OU=-1 • • • CN-1 Qll .. m CN .. n 

• DIB entry 

CN=0 CN..q 
e DIB Alias entry 

Fig 1. 10. Un hypothétique DIT. 

On remarquera que la racine du DIT n'est tenue par aucun 
DSA. 

1.1.5.1.3. Connaissance (Mémoire des DSAs). [X.518] 

Le DIB est distribué en plusieurs DSAs qui contiennent 
donc chacun une partie du DIB. Bien entendu, la distribution 
du Directory doit être rendue transparente. Pour l'utilisateur, 
chaque DSA contient le DIB tout entier. 

Dans le but de satisfaire les requêtes que l'utilisateur propose 
aux DSAs, il est nécessaire que ceux-ci soient capables 
d'interagir avec les autres DSAs contenant d'autres parties du 
DIB. Nous allons donc parler dans cette section des connaissances 
nécessaires aux DSAs pour "coller" un emplacement sur un nom 
(nom distingué paramètre de l'opération). 
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Conceptuellement, les DSAs contiennent deux types 
d'information : 

- une partie du DIB bien évidemment. 
- un ensemble de connaissances (Knowledge Information) qm sont 
détaillées ci-dessous. 

1.1.5 .1.3 .1. Références minimales (Minimal Knowledge References) 

Comme 
propriétés du 
indépendemment 
d'accomplir ceci, 
suivantes : 

on l'a dit précédemment, une des principales 
Directory est d'offrir l'accès à une entrée du DIB 

de l'endroit où a été générée la requête. Afin 
chaque DSA doit contenir au moins les références 

- les références subordonnées. (1.1.5.1.3.3.) 
(1.1.5.1.3.4.) 

non-spécifiques. (1.1.5.1.3.5.) 
- les références supérieures. 
- les références subordonnées 

1.1.5.1.3.2. Contexte de la racine du DIT (Root Context). (X.518] 

Nous avons deja remarqué que la racine du DIT n'était tenue 
par aucun DSA. Ceci dit, la fonctionnalité d'un "DSA-racine" 
concernant la résolution des noms (Name Resolution) doit être 
effectuée par les DSAs qui ont un contexte de dénomination 
directement subordonné à la racine. Ces DSAs portent le nom de 
DSAs de premier niveau (First Level DSAs). Chaque DSA de ce type 
doit être capable de simuler la fonctionnalité d'un DSA-racine. 
Pour cela, ces DSAs doivent posséder des connaissances sur le 
contexte de dénomination de la racine. Ce contexte est donc 
dupliqué dans chacun des DSAs de premier niveau. 

Cette façon de procéder rejoint la propriété d'accès à 
n'importe quelle entrée indépendemment du point d'accès car 

- chaque DSA de premier mveau contient le contexte de 
dénomination de la racine, ce qui implique un chemin de 
référence pour tous les autres DSAs de ce type. 
- chaque DSA n'étant pas de ce type contient la référence de 
son contexte de dénomination supérieur et par là même, possède 
un chemin de référence pour tous les DSAs de premier niveau. 
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1.1.5 .1.3 .3. Références Subordonnées (Subordinate References) 

Une référence subordonnée consiste en : 

- un nom distingué relatif (RDN) correspondant à une entrée 
immédiatement subordonnée du DIB. 
- un point d'accès au DSA administrant cette entrée. 

Toutes les entrées subordonnées tenues par un autre DSA 
doivent être représentées par des références subordonnées. 

1.1.5.1.3.4. Références Supérieures (Superior References). (X.518] 

Une référence supérieure consiste en un point d'accès à un 
DSA. 

Chaque DSA 
précisément une 

n'étant pas de premier niveau retient 
référence supérieure. Celle-ci fera partie du 
menant à la racine du DIT. chemin de référence 

Si 
contenir 
de ce 

un nouveau DSA de premier niveau est ajouté, il doit 
le contexte de la racine et avertir tous les autres DSAs 

type. 

1.1.5.1.3.5. Références Subordonnées Non-spécifiques. [X.518] 

point 
de 

de 
un 
qm 

Une référence subordonnée non-spécifique consiste en un 
d'accès à un DSA qui contient un ou plusieurs contextes 

dénomination immédiatement subordonné. 

Ce type de référence est optionnel. Pour chacun des contextes 
dénomination que contient un DSA, ce DSA peut aussi contenir 
certain nombre de références subordonnées non-spécifiques 
seront évaluées après les autres références. 

1.1.5.2. Service Abstrait des DSAs. [X.518] 

Le service abstrait du Directory a été totalement défini dans 
la section 1.4 de ce chapitre. Cependant, lorsque le Directory est 
distribué, il l'est selon ses DSAs qui rendent donc des services 
particuliers dans ce cas. Ce service abstrait raffiné est le sujet 
de cette section. 
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1.1.5.2.1. Opérations de Connexion et de Déconnexion entre DSAs -
Abstract Bind and Unbind Operations. [X.518] 

Les opérations de connexion et de déconnexion aux DSAs 
sont utilisées par un OSA au début et la fin d'une période d'accès 
à un autre OSA. 

1.1.5.2.1.1. OSA Bind Operation. [X.518) 

Une opération de connexion à un OSA est utilisée par un OSA 
pour connecter son chainedRead ou son chainedSearch ou 
son chainedModify port à un port de même type d'un autre OSA. 

Les arguments passés lors de la connexion sont les suivants : 

- l'identité du 
l'identification 
identité est passée 

OSA initiateur (Credentials) qui 
de l'entité-application (AE) émettrice. 
sous la forme d'un nom distingué. 

permet 
Cette 

Si la connexion réussit, le OSA initiateur reçoit l'identité du 
DSA récepteur sous la forme d'un nom distingué. 

1.1.5.2.1.2. DSA Unbind Operation. (X.518] 

Une 
un DSA 
de même 

opération de déconnexion à un OSA est employée par 
pour déconnecter un de ses ports chainés au port chainé 

type d'un autre DSA auquel il est connecté. 

Cette opération n'a ni argument ni erreur. 

1.1.5 .2.2. Opérations Abstraites Chainées - Chained Abstract 
Operations. [X.518) 

Comme déjà dit précédemment, à chaque port du service 
abstrait du Directory correspond un port de OSA qui permet 
au service abstrait d'être réalisé en collaboration avec les autres 
DSAs. En ce qui concerne les opérations de ces différents ports, 
elles suivent aussi la même correspondance. Ces opérations sont : 

pour le chainedReadPort 
- chainedRead. 
- chainedCompare. 
- chainedAbandon. 

- pour le chainedSearchPort 
- chainedLis t. 
- chainedSearch. 
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- pour le chainedModify Port : 
- chainedAddEntry. 
- chainedRemoveEntry. 
- chainedModifyEntry. 
- chainedModifyRDN. 

Les arguments, les résultats et les erreurs des opérations 
abstraites chainées sont formées systématiquement de la même 
façon que les arguments, les résultats et erreurs de leur 
opération abstraite correspondante du service abstrait du 
Directory. Il existe cependant une exception à cette règle. Il 
s'agit de l'opération d'abandon chainée (ChainedAbandon) qui est 
décrite dans la suite de cette section. 

Une opération chainée est utilisée pour propager à certains 
DSAs une requête issue d'un DUA effectuant une opération 
abstraite (non-chainée). 

Chaque opération abstraite chainée contient un paramètre en 
plus des paramètres des opérations non-chainée. Ces paramètres 
sont décrits ci-dessous. 

1.1.5 .2.2.1. Chaining Arguments. [X .518] 

Les chaining arguments sont présents dans chaque 
opération chainée pour convoyer à un DSA, l'information 
nécessaire au succès de sa part de la requête. 

Cet argument est composé des éléments suivants 

- le nom du DSA à la base de la requête. 
- le nom de l'entrée objet vers laquelle on se dirige. 
- l'état de l'opération en cours qui comprend : 

la phase de résolution du nom qui indique à quel point cette 
résolution est arrivée. 

Les phases sont : 
- notStarted qui indique qu'aucun DSA ayant un contexte de 
dénomination suffisant n'a déjà été atteint. 
- proceeding signifiant que cette résolution est en cours. 
- completed indiquant que la résolution est terminée. 

- un entier indiquant le nombre de RDNs du nom de l'entrée 
objet qui ont déjà été reconnus. 
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- la trace de l'opération qui sert à prévenir des processus 
bouclants et qui comprend les éléments suivants pour chaque DSA 
rencontré 

- le nom du DSA. 
- le nom de l'entrée objet recherchée. 
- l'état de l'opération. 
- un booleen indiquant si les alias doivent être déréférenciés. 
- si le booleen précédent a la valeur True, un entier indiquant 
le nombre de RDNs du nom de l'entrée vers laquelle on se dirige 
qui ont été générés à partir d'attributs d'entrée de type 
alias. 
- le type de référence utilisée pour effectuer le routage 
jusqu'au DSA auquel on se trouve. Ce composant est une 
énumération de différents types de référence 
- supérieur (Superior Reference). 
- subordonnée (S ubordinate Reference). 
- référence croisée. 
- subordonnée non-spécifique (Non-specific Subordinate Ref.) 

une limite de temps endeans laquelle l'opération doit être 
effectuée. 
- les paramètres de sécurité (voir section 1.7 de ce chapitre). 

1.1.5.2.2.2. Chaining Results. [X.518] 

Les 
chacune 
générateur 

Chaining Results sont présents dans le résultat de 
des opérations chainées et permettent le retour au DSA 

de l'opération. 

1.1.5.2.2.3. Chaining Errors. [X.518] 

Si 
erreurs 
partie des 
type mais 
au point 

une erreur est detectée lors de la requête, une des 
expliquées précédemment sera retournée. Celle-ci fait 

erreurs possibles lors de l'opération de même 
non-chainée, exceptée la DSA-Referral qui est décrite 

suivant. 

1.1.5.2.2.4. Remarque sur !'Opération d'Abandon Chainé. [X.518] 

Une 
pour 
résultat 

opération d'abandon chainé 
prévenir un autre DSA qu'il 

de l'opération précédemment 
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invoquée. 



On 
ordre 
d'abandon 

remarquera qu'un DSA n'est jamais obligé d'émettre un 
d'abandon et encore moins de le suivre. Si l'opération 

réussit, un résultat est retourné et l'opération 
interrompue retourne une erreur du type abandonned. Dans le 
cas contraire, 
abandonFailed. 

le DSA est prévenu par une erreur de type 

1.1.5 .2.3. Erreurs Résultant d'Opérations Chainées. (X.518] 

les 
Toutes les erreurs retournées lors d'opérations chainées 

mêmes que celles de leurs homologues non-chainées 
exception de la DSA-referral error qui remplace dans 
referral error. 

seule 
cas la 

sont 
à la 

ce 

Une DSA referral error est generee par un DSA quand celui-
ci ne désire plus continuer une opération par chainage ou 
par multi-casting. Cette erreur contient un paramètre donnant 
une information à l'initiateur de la requête pour reposer celle-ci 
a un autre DSA. 

1.1.5.3. Procédures des Opérations Distribuées. [X.518] 

1.1.5.3.0. Introduction. 

Cette section introduit les procédures des opérations 
distribuées du Directory qui sont effectuées par les DSAs. Chacun 
des DSAs est équipé de procédures capables de remplir 
complètement toutes les opérations du Directory. 

Dans le cas où un DSA contient l'ensemble du DIB, toutes 
les opérations sont effectuées par ce DSA. Dans le cas où le DIB 
est distribué en plusieurs DSAs, l'exécution d'une opération est 
fragmentée, et une partie de celle-ci peut être accomplie par 
chacun des DSAs. 

Dans le cas d'un Directory non distribué, les opérations sont 
identiques. 
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1.1.5 .3 .1. Phases d'une Opération. [X.518] 

Chaque opération du Directory peut être décomposée en 
trois phases distinctes 

- la phase de résolution des noms (Name Resolution Phase) qui est 
utilisée pour localiser le DSA contenant une certaine entrée. 
- la phase d'évaluation (Evaluation Phase) pendant laquelle 
l'opération spécifiée est exécutée. 
- la phase de réunion des résultats (Results Merging Phase) 
pendant laquelle l'ensemble des résultats est retourné au DSA 
demandeur. 

Dans le cas des opérations Read, Compare, List, Search et 
ModifyEntry, la résolution des noms s'effectue sur le nom de 
l'objet passé en argument dans l'opération. Par contre pour les 
opérations AddEntry, RemoveEntry et Modify RDN, la résolution des 
noms s'effectue sur le nom de l'entrée immédiatement supérieure 
(qui rappelons le, est obtenu en éliminant le dernier RDN du nom 
de l'entrée passé en argument). 

Détaillons maintenant un peu plus ces trois phases. 

1.1.5.3.2. Phase de Résolution des Noms - Name Resolution Phase. 

La résolution des noms est un procédé séquentiel tentant de 
faire correspondre chacun des RDNs d'un nom (pouvant être 
valide ou invalide) avec le nom des sommets du DIT, en 
commençant logiquement à partir de la racine et en descendant 
ensuite dans le DIT. Etant donné le fait que le DIT est distribué en 
plusieurs DSAs, chacun des DSAs ne sera capable de réaliser 
qu'une partie de la résolution du nom. 

un DSA atteint la frontière de son contexte de 
il est capable de dire si la résolution peut être 

un autre DSA ou si le nom donné était invalide, 

Quand 
dénomination, 
continuée par 
ceci grace à 
dénomination. 

l'information contenue dans son contexte de 
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1.1.5.3.3. Phase d'Evaluation - Evaluation Phase. [X.518] 

Quand 
l'opération 

la phase de résolution des noms est terminée, 
demandée peut être effectuée. 

Les opérations n'impliquant qu'une seule entrée peuvent 
être exécutées entièrement dans le DSA contenant l'entrée. 
Ces opérations sont : Read, Compare, AddEntry, RemoveEntry, 
ModifyRDN et ModifyEntry. 

Par contre, les opérations impliquant de multiples entrées 
doivent aussi localiser les subordonnés de l'entrée qui peuvent 
ou ne peuvent pas se trouver dans le même DSA. Si elles ne s'y 
trouvent pas, l'opération doit être dirigée vers les DSAs 
spécifiés par ces références subordonnées pour terminer la 
procédure d'évaluation. Ces opérations sont List et Search. 

1.1.5.3.4. Phase de Réunion des Résultats - Results Merging. 

La phase de réunion des résultats commence dès que des 
résultats provenant de la phase d'évaluation ont été trouvés. 

Dans le cas où l'opération n'affecte qu'une seule entrée, le 
résultat de l'opération peut être retourné au DUA tout 
simplement. Par contre, quand plusieurs entrées de multiples DSAs 
sont affectées, les résultats doivent être regroupés. 

Les réponses possibles retournées à l'initiateur de l'opération 
sont 

- un résultat complet. 
- un résultat incomplet car certaines parties du DIT 
été visitées. Un tel résultat partiel contient 
références utiles à la continuation de l'opération 
parties inexplorées du DIT. 
- une erreur. 
- si le demandeur était un DSA, un chaining result. 

n'ont pas 
aussi des 

dans les 

1.1.5.3.5. Fonctionnement des DSAs - Cas Distribué. (X.518] 

Un 
afin 
opération 
spécifie 
contenant 

DSA doit agir en accord avec des procédures bien définies 
qu'une réponse appropriée soit retournée pour chaque 

invoquée par le demandeur. Cette section 
le fonctionnement des DSAs comme un ensemble 
ces procédures. 
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Chaque DSA peut être vu comme un processus supporté 
par un ensemble de procédures. La figure 1.11 illustre une vue 
interne du fonctionnement d'un DSA. 
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Fig 1.11. Fonctionnement d'un DSA. 

L'opération dispatcher est la principale procédure de 
contrôle d'un DSA. Il guide chaque opération à travers les trois 
phases décrites au point 1.1.5.3. l. 

Les procédures qui aident l'opération dispatcher sont 

- résolution des noms (Name Resolution). 
- recherche du contexte de dénomination (Find Naming Context). 
- résolution locale des noms (Local Name Resolution). 
- évaluation (Evaluation). 
- évaluation d'un objet simple (Simple Object Evaluation) 
- évaluation de multiples objets (Multiple Object Evaluation). 
- réunion des résultats (Results Merging). 

La figure précédente montre les relations entre ces 
procedures. 

39 



1.1.5.3.5.1. Opération Dispatcher. [X.518] 

Recevant une opération, l'opération dispatcher la valide en 
vérifiant qu'elle ne boucle pas et qu'elle provient d'un 
utilisateur valide. Si tout se passe bien, l'opération 
dispatcher appelle la procédure de résolution des noms qui lui 
retourne, soit une erreur, une référence ou l'indication de 
l'appartenance de l'entrée à ce DSA. 

La référence donne lieu à un chainage ou à un referral ou à 
un multi-casting. L'indication d'appartenance active la 
procédure d'évaluation. 

Les résultats de provenance interne ou externe sont 
regroupés par la procédure de réunion des résultats. 

La figure 1.12 représente un algorithme possible de 
l'opération dispatcher que nous donnons ici titre indicatif. 
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result or error 
from another OSA 

• (@9-----. _______ __, 

operation invoked 
by OUA 

violation 

security 
errer 

loop 
detected service errer 

'-----1111N "loop detected" 

Results 
Merging 

set operationProgress, 
aliasDeferenced 

from operation argument 
or by default 

service errer 
...-------tM "unable to proceed" 

results/ 
errors 

Alias 
dereferenced 

unable to 
proceed 

invalid 
reference 

subrequests 

Chaining/ 
Multicasting 

loop 

,----------,, 
Subordinate I Superior 
Reference Reference 

Update Trace 
Information 

Cha1n/Mult1cast to 
the OSAs which 
were referenced '-----~----

ldle 

Chaining/ 
Multicasting 

> 

Non-specific Cross 
Subordinate 

Fig 1.12. L'opération dispatcher. 

4 1 

Re/errais 

service errer 
"invalid reference" 

Name errer 
"no such abject· 

Name errer 
"alias dereferencing 
problem· 

Refer the requestor 
te the OSA(s) which 
were referenced 



1.1.5.3.5.2. La Procédure de Résolution des Noms. [X.518] 

La 
procédure 
le contexte 
des noms 
renv01e 

procédure de résolution des noms appelle une 
permettant de trouver le contexte de dénomination. Si 
retourné est local, la procédure de résolution locale 

est appelée. Sinon, la procédure de résolution des noms 
une erreur ou une réference. 

1.1.5 .3 .5 .3. La Procédure de Recherche du Contexte de 
Dénomination. 

La procédure permettant de trouver le contexte de 
dénomination essaye de faire coller le nom reçu avec les préfixes 
du contexte (voir 1.1.5.1.2.). Si aucun de ces préfixes ne 
colle, la procédure essaye d'identifier une référence croisée 
ou une référence supérieure. Par contre si un des préfixes colle, 
la procédure retourne une référence croisée correspondant à 
un contexte situé plus bas dans le DIT ou une indication 
affirmant qu'un contexte adéquat a été trouvé localement. Dans 
ce cas la phase de résolution des noms est entamée. 

La figure 1.13 illustre un algorithme permettant de trouver 
le contexte de dénomination que nous citons à titre indicatif car 
ce seul algorithme pourrait :/onstituer un chapitre de ce mémoire 
s'il était détaillé .. 
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Match purported 
name against locally 
held context prefixes 
(excluding last ADN) 

no 

service errer 
"unable to proceed" 

return 
naming context 

no 
(or elected not 

to check) 

i 
nameResolutionPhase <

proceeding 
nextRONToBeResolved <

#RONs in context prefix + 1 

service errer 
'-----111P"1 "invalid reference· 

return 
naming context 

Match purported 
name against locally 
held context prefixes 

nameResolutionPhase <
proceeding 

nextRDNToBeResolved <-
# RDNs in the cross referen 

no 

nameResolutionPhase <
procaeding 

nextRONToBeResolved <-

return 
root context 

return the chose 
cross reference 

return 
superior reference 

Fig 1.13. Procédure de recherche du contexte de dénomination. 
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1.1.5.3.5.4. La Procédure de Résolution Locale des Noms. [X.518] 

coller 
La procédure de résolution locale des noms essaye de faire 

des RDNs avec le nom reçu jusqu'au moment où elle trouve 
correspondante (si celle-ci se trouve dans ce DSA). Si 
réussit pas à faire correspondre tous les RDN s, elle 

l'entrée 
elle ne 
essaye 
références 
procédure 

d'identifier des références subordonnées et puis des 
subordonnées non-spécifiques et retourne celles-ci à la 

de résolution des noms. 

Si un alias est rencontré, il est déréférencé si rien ne 
l'interdit et cette indication est renvoyée à la procédure de 
résolution des noms. Par contre, si elle ne peut déréférencier 
l'alias, une erreur de nom est retournée. 

La figure 1.14 illustre un algorithme de résolution locale des 
noms ( donné à titre ill ustratif). 
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consider the entry 
identified by the 

internai reference 

increment 
nextRDNToBeResolved 

internai 
reference 

found 

no 

+ 

,......--no 

yes 

consider the entry 
whose name is that 
of the context prefix 

name errer 
-----4119'1 "alias dereferencing 

problem· 

dereference the alias 

aliasDereferenced <- true 
nameResolutionPhase <- notStarted 
aliasedRDNs <- number of RDNs in 

aliased obiect name 

return 
(alias has been 
dereferenced) 

name errer 
no ---11" "alias dereferencing 

problem· 

no match 
found 

subordinate 
reference 

found 
nameResolutionPhase <
completed 

return 

! 
no 

internai pointer 

return 
L---------------------t~ subordinate referenc 

return non-specific 
yes ----------------i"t subordinate referenc 

name errer 
·no sud, abject· 

yes-------l~~------...r 

name errer 
"alias problem· 

Fig 1.14. Procédure de résolution locale des noms. 
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1.1.5.3.5.5. Procédure d'Evaluation. [X.518) 

La procédure d'évaluation exécute 
l'opération demandée sur l'entrée trouvée. Le type 
permet de choisir quelle procédure est appelée pour 

la procédure d'évaluation simple ou la 
d'évaluation multiple. 

1.1.5 .3 .5.6. Procédure de Réunion des Résultats. [X.518) 

réellement 
d'opération 
ce travail 
procédure 

La procédure de réunion des résultats collecte les résultats 
et erreurs reçus des autres DSAs et les regroupe avec les 
résultats trouvés localement. 

1.1.6. Les Protocoles - Directory Protocol. [X.519] 

1.1.6.0. Introduction et Modèle de Protocoles du Directory. 
[X.511) [X.518] [X.519] 

La recommandation X.511 définit le service abstrait entre un 
DUA et le Directory pour offrir des services à l'utilisateur du 
Directory. Le Directory est consideré comme étant un DSA qui 
contient le point d'accès concerné. 

La recommandation X.518 définit les interactions entre deux 
DSAs à l'intérieur du Directory supportant les requêtes de 
l'utilisateur qui sont chainées. Ces deux concepts sont illustrés par 
la figure suivante 

Access Point 

Fig 1.15. Intéractions du Directory. 
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Quand un DUA est situé dans un système ouvert différent de 
celui du DSA avec lequel il converse, ces interactions sont 
supportées par le protocole d'accès au Directory (DAP) qui est un 
protocole d'application ISO. De la même façon, quand un 
couple de DSA interagissants sont situés dans deux systèmes 
ouverts différents, les interactions sont supportées par le 
protocole système du Directory (DSP) qui est un protocole 
d'application ISO. 

Le DAP et le DSP sont des protocoles qui permettent la 
communication entre deux processus applications. Ceci est 
representé dans le modèle ISO par un couple d'entités-application 
(AEs) utilisant les services de la couche présentation. La 
fonction d'une AE est de fournir un ensemble d'éléments de 
service-application. (ASEs). L'interaction entre deux AEs est 
décrite en terme de services offerts par les ASEs. Les deux ASEs 
communs aux protocoles du Directory sont : 

- ROSE (Remote Operations Service Element) qui supporte les 
opérations de question - réponse qm arrivent aux ports du 
modèle abstrait. 
- ACSE (Association Control Service Element) qm supporte 
l'établissement et la libération d'une association entre deux 
AEs. Une associat10n entre un DUA et un DSA ne peut être 
établie que par le DUA et lui seul peut relacher l'association. 

1.1.6.1. Directory Access Protocol - DAP. 

Le DAP est utilisé pour réaliser le service abstrait du 
Directory (Directory Abstract Service). Le DAP comprend 
trois ASEs spécifiques au Directory en addition de ROSE et de 
ACSE qui sont: 

- read ASE qui supportent les opérations abstraites du readPort a 
savoir read, compare et abandon. 
- search ASE pour les opérations list et search. 
- modify ASE pour les opérations addEntry, removeEntry, 
modifyRDN et modifyEntry. 
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1.1.6.2. Directory System Protocol - DSP. [X.518] [X.519] 

Le DSP est utilisé pour réaliser les opérations distribuées 
décrites à la section 1.1.5.1. de ce chapitre. Le DSP comprend 
trois ASEs spécifiques au Directory en addition de ROSE et de 
ACSE qui sont : 

- chained read ASE qm supporte les opérations abstraites du 
chained readPort à savoir chained Read, Compare et Abandon. 
- chained search ASE pour les opérations chained list et search. 
- chained modify ASE pour les opérations chained addEntry, 
removeEntry, modifyRDN et modifyEntry. 

1.1. 7. Sécurité et Authentification. [X.509] 

Cette recommandation spécifie la forme de 
l'information d'authentification contenue dans le Directory et 
décrit la . ' mamere par laquelle cette information peut être 
obtenue du Directory. 

Cette section décrit deux mveaux d'authentification : 

- authentification simple par l'emploi d'un mot de passe comme 
vérification de l'identité prétendue. 
- authentification forte employant un codage de l'identité de 
l'utilisateur. 

La majeure partie des services offerts par le Directory peut 
être 
contre 
forte. 

effectuée sous le premier niveau d'authentification. Par 
certains services obligent l'emploi de l'authentification 

Dans la suite, on 
désirant commumquer 
technique de codage. 

supposera que les deux partenaires 
supportent tous les deux la même 

1.1.7.1. Authentification Simple - Simple Authentication. [X.509] 

L'authentification simple est employée afin d'obtenir une 
autorisation locale (d'accès à un DSA par exemple) et est basée 
sur : 

- le nom distingué de l'utilisateur. 
- un mot de passe optionnel. 

48 



L'utilisation de cette technique est principalement locale, par 
exemple pour l'identification mutuelle de deux entités (deux 
DSAs, un DSA et un DUA), et peut être réalisée de différentes 
manières 

par le transfert du nom distingué de l'utilisateur et d'un mot 
de passe optionnel sans aucun codage pour une évaluation par le 
récepteur. 
- par la même méthode décrite ci-dessus à laquelle on ajoute un 
nombre aléatoire et/ou une marque de temps (Timestamp), le tout 
protégé par l'application d'une fonction. 
- par le transfert de l'information protégée décrite ci-dessus à 
laquelle on ajoute un nombre aléatoire et/ou une marque de 
temps, le tout reprotégé par une fonction. 

On entend par fonction, une application pour laquelle f(x)= y 
est facile à trouver mais qui est beaucoup plus ardue à résoudre 
pour son inverse (f(y) = x). 

La figure 1.16. illustre ce procédé. 

i' ., ~ 

; ; - Protacted1 • 
.._ 1 

passwA ... 

-l -t - /1 
~A 

~ . ' - -'·· 
qA - Protacted2 -

V /2 '1' 1 
Il,._ Ô;. t A .... 

2 - - ~ 

qf 
l .... 

J 
-

LEGEND . ' 

A = user's distinguished name 1 

LA = ùrnestamps . i 
passwA = password of A 

f 
i 
1 

qA = random numbers optionally i 
with a coumer included 

t 1 ,-

Fig 1.16. Authentification simple protégée. 
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1.1.7 .1.1. Procédure d' Authentification Simple Non-protégée. 

La procédure d'authentification simple non-protégée 
est représentée à la figure suivante. 

Fig 1.17. Procédure d'authentification simple non-protégée. 

Cette procédure se déroule en quatre phases 

- l'utilisateur émetteur A envoie son nom distingué et son mot de 
passe à l'utilisateur récepteur B. 
- B envoie ce qui est supposé être un nom distingué (car celui-ci 
peut être faux) et le mot de passe au Directory. Le mot de 
passe est comparé avec le celui stocké par l'attribut 
UserPassword au sein de l'entrée de A dans le Directory. 
- le Directory confirme ou dément à B que l'identité est valide. 
- le résultat de l'authentification est renvoyé à A. 

1.7 .1.1.2. Procédure d' Authentification Simple Protégée. [X.509] 

Cette procédure se déroule en deux phases et est décrite par 
la figure suivante. 

Fig 1. 18. Procédure d' Authentification Simple protégée. 
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Dans le cas où une seule fonction est employée, les deux phases 
sont : 

- l'utilisateur émetteur envoie son information d'identification 
protégée au récepteur B. La protection est le fait de 
l'application de la fonction au nom, au mot de passe, au nombre 
aléatoire et/ou à la marque de temps. L'information envoyée à B 
est l'information protégée plus le nombre aléatoire et/ou la 
marque de temps. 
- B fait de même avec sa copie du mot de passe et du nom de A 
gardés localement et avec le nombre aléatoire et/ou la marque 
de temps envoyés clairement par A. Il compare les deux 
informations et confirme ou dément l'authentification à A. 

Pour une plus grande sécurité, deux fonctions peuvent 
appliquées à l'information fournie par A, mais cela ne 

rien à la façon de vérifier de B. Le fait d'employer une ou 
fonctions est un accord préalable entre les deux parties. 

être 
change 
deux 

1.1. 7.2. Authentification Forte - Strong Authentication. [X.509] 

L'authentification forte utilise les propriétés de la famille des 
systèmes cryptographiques connues sous le nom de clef publique et 
clef secrète. Ces deux clefs doivent permettre le codage. La clef 
secrète est employée pour déterminer si la clef publique a été 
utilisée et in versément. 

Le principe d'authentification repose sur le 
utilisateur possède un nom distingué unique. 
l'attribution de ces noms est la responsabilité 
dénomination (Naming authorities). 

fait que chaque 
Rappelons que 
d'autorités de 

Chaque utilisateur est identifié par la possession de sa clef 
privée. Un autre utilisateur est capable de déterminer s1 son 
partenaire est en possession de sa clef secrète. Pour déterminer 
cette possession, l'autre utilisateur doit posséder la clef 
publique de cet utilisateur. Il peut l'obtenir en allant lire 
l'information contenue dans l'entrée de cet utilisateur au sein du 
Directory. Cette obtention est le sujet de la section suivante. 
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1.1.7.2.1. Obtention de la Clef Publique d'un Utilisateur.[X.509] 

Afin d'assurer une parfaite identification, un utilisateur doit 
obtenir la clef publique d'un autre utilisateur d'une source en 
laquelle il a une totale confiance. Une telle source est appelée 
autorité d'authentification (Certification Authority) et utilise un 
algorithme pour certifier une clef publique en produisant un 
certificat qui a les propriétés suivantes : 

- tout utilisateur ayant accès à la clef publique de l'autorité de 
dénomination peut retrouver la clef publique certifiée d'un 
utilisateur. 
- personne ne peut modifier le certificat sans que ceci ne soit 
détecté, à part l'autorité de dénomination. 

L'entrée du Directory de chaque utilisateur participant à 
une procédure d'authentification forte contient son certificat. Ce 
certificat est émis par une autorité d'authentification qui est 
aussi une entité du DIT. La clef publique d'un utilisateur peut 
être retrouvée par n'importe qui connaissant la clef publique de 
l'autorité d'authentification de cet utilisateur. 

Cependant cette façon de procéder est assez restrictive car il 
faut connaître la clef publique de chacune des autorités 
d'authentification pour pouv01r identifier une large gamme 
d'utilisateurs. C'est pourquoi chaque entité-autorité 
d'authentification Y du Directory contient un certain nombre de 
certificats : 

- les certificats de Y générés par d'autres autorités 
d'authentification (Forward Certificates). 
- les certificats d'autres autorités d'authentification générés par 
Y (Reverse Certificates). 

L'existence de 
construire un chemin 
tel chemin n'est rien 

tels certificats permet aux utilisateurs de 
d'authentification d'un point à un autre. Un 

d'autre qu'une liste de certificats. 

Les certificats sont rangés dans le Directory sous forme 
d'attributs de trois types différents 

- userCertificate. 
- CACertificate (certificat des autorités d'authentification). 
- CertificatePair (Forward et Reverse certificates). 
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2.1. Exemple de Modélisation des Connaissances. 

L'exemple suivant illustre l'information de connaissance qui 
devrait être maintenue par un DSA représenté dans la figure 
suivante. Cette figure décrit un hypothétique DIT, logiquement 
partionné en cinq contextes de dénomination (A, B, C, D et E) et 
physiquement distribué en trois DSAs (OSAI, DSA2, DSA3). Dans 
l'exemple, le DSAl maintient le contexte de dénomination C, le 
DSA2, les contextes A, B et E, et le DSA3 le contexte de 
dénomination D. 

DSA2 

DSA3 
DSA1 

OU:J QLJ,.K 

8 DIB entry 

CN=<i CN=f) CN=q 
@ DIB Alias entry 

Fig 2.1 : Un DIT hypothétique. 

Les abbréviations suivantes sont utilisées dans les figures 
suivantes 

SUPR 
SUBR 
INTR 
NSSR 
CROSSR 
DSAn 
PS 
CP 
RDN 
OSA 
PTR 
AON 

référence supérieure. 
référence subordonnée. 
référence interne. 
référence subordonnée non-spécifique. 
référence croisée. 
nom distingué du OSA n. 
adresse de présentation. 
préfixe de contexte de dénomination. 
nom distingué relatif. 
nom distingué d'un OSA. 
pointeur. 
nom d'un objet ali!s
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Context C 

INTR 
rdn: CN=I 
ptr: XXX 

cp: (C .. WW, Q .. ABC} 

IN1R SUPR 
rdn: O:ABC dsa: DSA2 

IN1R 
rdn: OU:G 
ptr: XXX 

rdn: CN=m 
ptr: XXX 

ps: YYY 

ptr: XXX 

rdn: CN=n 
ptr: XXX 

ps: yyy 

Fig 2.2: Information de connaissance du DSAl. 

La figure précédente illustre l'information de connaissance qui doit 
être maintenue par le DSA 1. Ceci inclut les préfixes de contextes de 
dénomination et un ensemble de références. 

Préfixes de contexte de dénomination 

{C=WW, O=ABC}, contexte C 

Références croisées : 

{} 

Références supérieures 

{DSA2, adresse de présentation du DSA2} 

Références internes (pour le contexte de dénomination C) 

{C=WW, O=ABC}, 
{OU==G}, 
{OU=H}, 
{OU==G, CN=l}, 
{OU=G, CN=m}, 
{OU=G, CN=n}. 
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Références subordonnées 

{} 

Références subordonnées non-spécifiques : 

{DSA2, adresse de présentation du DSA2} 

Context Al Context B 
cp: (C=WW} cp: (C-VV} 

INTR SUPR INTR SUPR 
rdn: C=-Wv\/ "Root· rdn: C-VV "Root" 
otr: XXX os: null otr: XXX os: null 
SUBR rdn: Ü=ABC SUBR rdn: Q .. DEF 
dsa: DSA1 dsa: DSA3 
ps: YYY ps: YYY 

Context E 

cp: (C=WvV, O=ABC, OU=l} 

INTR SUPR 
rdn: QLJ,.J dsa: DSA 1 

INTR 
rdn: CN=o 
otr: XXX 

otr: XXX os: YVY 

rdn: CN=p 
otr: XXX otr: XXX 

Fig 2.3 : Information de connaisance du DSA2. 

La figure précédente illustre l'information de connaissance qui 
doit être maintenue par le DSA2. Ceci doit inclure les préfixes de 
contexte de dénomination et l'ensemble de références suivants : 

Préfixes de contexte de dénomination 

{ C=WW}, contexte A 
{ C= VV}, contexte B 
{C=WW, O=ABC, OU=I}, contexte E. 

Références croisées : 

{} 

Références supérieures 

{} 
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Références internes (pour le contexte de dénomination A) 

{C=WW} 

Références internes (pour le contexte de dénomination B) 

{C=VV} 

Références internes (pour le contexte de dénomination E) 

{C=WW, O=ABC, OU=I}, 
{CN=o}, 
{CN=p}, 
{CN=q} 

Références subordonnées pour le contexte de dénomination A 

{C=WW,O=ABC} 

Références subordonnées pour le contexte de dénomination B 

{ C=VV, O=DEF} 

Références subordonnées non-spécifiques 

{} 

Context D 

cp: (C .. VV, O..0EF} 

INTR SUPR 
rdn: Q .. 0EF dsa: 0SA2 
ptr: XXX ps: yyy 

INTA INTR "alias" 
rdn: OU:zJ rdn: OU-K 
ptr: XXX ptr: XXX 1-----..J..-------

aon: {C=WW, Q .. ABC, ou .. 1, CN=-0) 

Fig 2.4 Information de connaissance du DSA3. 
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Cette figure illustre l'information de connaissance qui doit être 
maintenue par le DSA3. Ceci doit inclure les préfixes de contexte de 
dénomination et l'ensemble de références suivants : 

Préfixes de contexte de dénomination 

{C=VV, O=DEF}, contexte D 

Références croisées : 

{ { C=WW, O=ABC, OU=H}, 
DSAl, adresse de présentation du DSAl} 

Références supérieures : 

{DSA2, adresse de présentation du DSA2} 

Références internes (pour le contexte de dénomination C) 

{C=VV, O=DEF}, 
{OU=J}, 
{OU=K} alias de {C+WW, O=ABC, OU=I, CN=o}. 

Références subordonnées : 

{} 

Références subordonnées non-spécifiques 

{} 

2.2. Exemple de Résolution de Nom Distribué. 

Ce qui va suivre est un exemple de comment la résolution des 
noms distribués est utilisée pour procéder à différentes requêtes du 
Directory. L'exemple est basé sur l'hypothétique DIT et sur la 
configuration des DSAs exposés précédemment. 

On supposera que les requêtes sont effectuées suivant le 
mode de propagation chaînage et sont adressées au DSA 1. 
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1) une requête contenant le nom distingué {C=WW ,O=ABC ,OU=G, 
CN=l} 

◊ va s'accorder avec le préfixe de contexte de dénomination 
{C=WW, O=ABC} du contexte C pour lequel le OSAI a une autorité 
administrative. Dès lors, la résolution des noms commencera au 
DSA 1 avec le contexte de dénomination C. 

◊ la résolution des noms procédera en descendant dans le contexte 
de dénomination C, en accordant avec succès chaque RDN restant, 
jusqu'à ce que CN=l est rencontré. 

2) une requête contenant le nom distingué {C=WW, O=JPR}. 

◊ ne s'accordera pas avec un contexte de dénomination contenu 
dans le DSA 1. Dès lors, le DSA 1 utilisera ses connaissances 
supérieures afin de faire avancer la requête à son DSA supérieur, le 
DSA2. 

◊ dans le DSA2, la requête s'accordera avec le préfixe de contexte 
de dénomination { C=WW} et le résolution des noms commencera au 
DSA2 avec le contexte de dénomination A. 

◊ la résolution des noms ne trouvera pas de subordonné à C=WW 
s'accordant avec le RDN O=JPR. Dès lors, la requête va rater et le 
nom sera considéré comme invalide. 

2) une requête contenant le nom distingué {C=VV, O=DEF, OU=K}. 

◊ ne s'accordera pas avec un préfixe de contexte de dénomination 
maintenu par le OSAI. 

◊ le DSA 1 va dès lors diriger la requête vers son DSA supérieur, le 
DSA2. 

◊ la requête s'accordera avec le préfixe de contexte de 
dénomination { C=VV} du contexte B maintenu par le DSA2. La 
résolution des noms commencera donc au DSA2 avec le contexte de 
dénomination B. 

◊ comme la résolution des noms essaie d'accorder O=DEF, elle 
trouvera une référence subordonnée indiquant que { C=VV, Ü=DEF} 
est le début d'un nouveau contexte de dénomination contenu dans 
le DSA3. 

◊ la résolution des noms continuera au DSA3 jusqu'à ce que { C=VV, 
O=DEF, CN=K} est trouvé. 

58 



◊ se rendant compte que les alias doivent être déférenciés, un 
nouveau nom sera construit en utilisant le nom "aliasé" contenu 
dans l'entrée {C=VV, O=DEF, CN=K}. Le nouveau nom résultant sera 
{C=WW, O=ABC, OU=I, CN=o}. 

◊ le DSA3 va réenvoyer la requête en utilisant le nouveau nom 
obtenu après déréférenciation. 
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3 .O. Introduction - Le Directory version 1992. 

Ce chapitre décrit le Directory. Dans ce qui suit on trouvera 
une revue détaillée des nouvelles recommandations X.500 publiées 
en 1992. Parfois, le lecteur attentif s'apercevra que ce qui est dit 
dans ce chapitre et dans les suivants, va à l'encontre de ce qui a été 
exposé au chapitre précédent. Si cela se produit, la référence de 
base est ce chapitre car il expose l'évolution de ces 
recommandations. 

Cependant, afin de ne pas se répéter tout au long de ce 
mémoire, nous avons décidé d'omettre tout ce qui ne changeait pas. 

3.1. Modèle de l'Information Utilisateur. [X.501] 

3.1.1. Les Entrées du Directory. 

Les seuls changements apportés au modèle de 
l'information utilisateur (DIB) sont exposés dans cette section. 

3 .1.1.1. Les Classes d'Objets. 

Les classes d'objets sont utilisées dans le Directory pour les 
raisons suivantes 

- décrire et catégoriser les objets et les entrées correspondants à 
ces objets. 
- réguler, en conjonction avec les règles de structure du 
Directory la position des entrées dans le DIT. 
- réguler en conjonction avec les règles de contenu des entrées. les 
attributs contenus dans ces entrées. 
- identifier les classes d'entrées qui doivent être assoc1ees à une 
politique particulière par une autorité administrative appropriée. 

Les autorités administratives seront détaillées lors de la 
section 3.2. tandis que les règles de contenu et de structure le 
seront lors de la section 3 .4 .. 
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Il existe maintenant quatre types de classes d'objets : 

- abstraits qui sont utilisés pour procurer les relations de base 
entre les sous-classes et super-classes. Il n'existe pas d'entrée de 
ce type au sein du Directory. 
- structurels qui sont utilisés pour créer les entrées du 
Directory. Un objet structurel représente un élément du monde 
réel et porte un nom. 
- alias qui sont utilisés pour donner plusieurs noms à un même 
objet ( cfr recommandations 1988). 
- auxiliaires qui ne sont pas utilisés de manière structurelle dans 
le Directory. Elles servent en fait à particulariser une entrée de 
type structurel. 

3.1.1.2. Les Types d'Attributs et les Valeurs d'Attributs. 

Il existe maintenant des attributs qui sont inclus dans les 
entrées du Directory mais qm sont invisibles aux yeux de 
l'utilisateur. Ces attributs portent le nom d'attributs 
opérationnels et sont utilisés dans des buts administratifs et 
opérationnels. Ces attributs sont détaillés lors de la section 3.3.4 .. 

En ce qm concerne les valeurs d'attribut, on rajoute la 
définition suivante 

Une assertion de valeur d'attribut est une proposition 
pouvant être vraie ou fausse ou indéfinie et qui concerne la 
présence d'une valeur d'attribut dans une entrée du Directory. 

3.1.1.3. Hiérarchies de Types d'Attributs. 

Lors de la définition d'un type d'attribut, les caractéristiques 
de type d'attribut générique peuvent être employées comme base 
de cette définition. Le nouveau type d'attribut ainsi créé est un 
direct sous-type d'un type d'attribut générique. 

L'introduction du concept de hiérarchie au sein du 
modèle d'attributs du Directory permet d'accéder au DIB selon 
différents degrés de granularité. Ceci est rendu possible par 
l'utilisation de types d'attribut spécifique ou générique lors de 
l'accès aux valeurs de ces attributs. 
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3.1.1.4. Règles d'Appariement - Matching Rules. 

Une des capacités importantes du Directory est celle qui 
permet de sélectionner un ensemble d'entrées en se basant sur 
des assertions concernant les valeurs des attributs contenues 
dans ces entrées. 

Le type d'assertion le plus simple est l'assertion sur la valeur 
d'attribut. Les assertions plus complexes utilisent les règles 
d'appariement. Une telle règle permet de sélectionner des entrées 
grâce à une assertion concernant les valeurs de leurs attributs. Une 
telle assertion peut être vraie, fausse ou indéfinie. 

Une règle d'appariement est définie par la spécification des 
éléments suivants 

- une relation entre les valeurs. 
- des types spécifiques des appariements supportés par cette 
relation. 
- la syntaxe requise pour exprimer une assertion. 

3.1.1.5. Attributs Collectifs. 

Un ensemble d'objets 
commun parce qu'ils peuvent 
communes dans le monde. Un 
groupe d'objets. 

peut avoir certains attributs en 
partager certaines caractéristiques 
tel ensemble d'objets est appelé 

Si la relation 
exprimable en termes 
groupe d'entrées et 
attributs collectifs. 

partagée constistuant un groupe d'objets est 
de noms distingués, ce groupe est appelé 

les attributs communs à ce groupe sont des 

3.2. Modèle Administratif du Directory. [X.501] 

3.2.0. Introduction - Aperçu Général. 

L'objectif fondamental du modèle administratif du Directory 
est de considérer les entrées du Directory comme un ensemble 
bien défini afin que celles-ci puissent être gérées comme un tout. 
Cette section clarifie la nature et le but des autorités 
responsables de l'administration et les moyens par lesquels 
cette autorité est exercée. 

Le concept de politique, défini au paragraphe 
mécanisme par lequel les autorités administratives 
contrôle sur le Directory. 
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3 .2.1. Politique. 

Une politique est une expression utilisée par une autorité 
administrative qui définit des buts généraux et des procédures 
acceptables. Une politique est définie en termes de règles qui sont 
suivient par le Directory et en termes d'aspects selon lesquels 
un utilisateur administratif, càd un utilisateur jouant le rôle d'une 
autorité administrative, a une certaine liberté d'action et certaines 
responsabilités. 

Une autorité administrative définit les politiques. Il existe 
deux types de politique : 

- Politique de domaine du DIT - DIT Domain Policy. 
- Politique de domaine de gestion des DSAs - DMD Policy. 

3.2.1.1. Politiques de Domaine du DIT - DIT Domain Policies. 

Les politiques de domaine du DIT agissent sur le DIT. Ces 
politiques sont suivies par le Directory en général, dans le sens où 
on ne se préocupe pas des composants du Directory (i.e. DSA) 
contenant une partie du DIB. Ces politiques sont exprimées sous la 
forme d'attributs de politique. 

Une politique de domaine du DIT est composée de : 

- un objet (policy object) qui est une entité concernée par cette 
politique. 

une procédure 
ensemble d'objets 
à prendre suite à 

qui est une règle 
doit être considéré 
ces considérations. 

définissant comment un 
et quelles sont les actions 

- des paramètres qui sont les 
sont initialisés par une 

composants d'une procédure et qui 
autorité administrative. Les attributs 

opérationnels du Directory 
paramètres. 

sont utilisés 

3.2.1.2. Politiques du DMD - DMD Policies. 

pour représenter ces 

Rappelons tout d'abord qu'un domaine de gestion du 
Directory (DMD) est un ensemble d'un ou plusieurs DSAs et de 
zéro ou plusieurs DUAs gérés par une même administration. 
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Une politique du DMD est une politique qui régule 
l'opération d'un ou plusieurs DSAs dans le DMD. Une telle 
politique peut s'appliquer de mamere uniforme à tous les DSAs 
d'un DMD, à un ensemble de DSAs ou même à un DSA particulier du 
DMD. 

Une politique du DMD 
service abstrait du Directory et des 
les services de bases du Directory 

peut contrôler ou restreindre le 
DSAs. Par exemple, limiter 

aux opérations d'interrogation. 

3.2.2. Autorité Administrative Spécifique. 

La gestion d'un domaine du DIT inclut l'exécution de trois 
fonctions relatives aux différents aspects de l'administration 

- gestion du sous-schèma - subschema administration. 
- gestion de la sécurité - security administration. 
- gestion de groupes d'entrées - entry-collection administration. 

Une autorité administrative spécifique est une autorité 
administrative responsable d'une de ces trois gestions. Une telle 
autorité porte le nom d'autorité de sécurité, te sous-schéma ou de 
groupe d'entrées. 

Plus particulièrement, une autorité de sous-schèma a pour 
rôle l'établissement, la gestion et l'exécution de politiques de 
sous-schéma qm contrôlent la dénomination et le contenu des 
entrées au sein d'un domaine du DIT. La structure et l'allocation des 
noms est la responsabilité d'une autorité de dénomination. Le rôle 
de l'autorité de sous-schéma est l'impléméntation des 
structures de dénomination dans le sous-schéma. 

Une autorité de sécurité a 
et l'exécution de politiques 
comportement du Directory. 

pour rôle l'établissement, la gestion 
de sécurité qui gouvernent le 

Une autorité de groupe d'entrées a pour rôle l'établissement 
et la gestion de groupes d'entrées au sein d'un domaine du DIT. 

3.2.3. Etendues Administratives et Points Administratifs. 

3.2.3.1. Etendues Administratives Autonomes. 

Chaque entrée du DIT est administrée par une et une 
seule autorité administrative. Une étendue administrative 
autonome est un sous-arbre du DIT dont les entrées sont toutes 
gérées par la même autorïtg 

4
administrative. 



Un domaine du DIT peut être partionné en une ou 
plusieurs étendues administratives autonomes distinctes. 

La figure suivante représente ce concept. 

Domain 

Fig 3.1. : Un domaine du DIT. 

3.2.3.2. Etendues Administratives Spécifiques. 

Une autorité administrative peut jouer un rôle spécifique. 
Si c'est le cas, une étendue administrative porte alors le nom 
d'étendue administrative spécifique. Il en existe trois sortes : 

- étendue administrative de sous-schéma. 
- étendue administrative de sécurité. 
- étendue administrative de groupe d'entrées. 

Une étendue administrative autonome peut être considérée 
comme définissant implicitement une étendue administrative 
spécifique pour chacun des aspects particuliers de la gestion. 
D'ailleurs pour chacun de ces aspects, une étendue administrative 
autonome peut être partionnée en plusieurs étendues 
ad minis trati ves spécifiques distinctes. 

Une autorité administrative spécifique est responsable 
d'une étendue administrative spécifique. 

3 .2.3 .3. Etendues Administratives Internes. 

Dans le but de la gestion de la sécurité ou des groupes 
d'entrées, des étendues administratives internes peuvent être 
définies au sein d'une étendue administrative spécifique. 
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Des étendues internes représentent des étendues ayant 
une autonomie limitée. Les entrées situées dans de telles 
étendues sont administrées par l'autorité admnistrative 
spécifique de l'étendue administrative à laquelle elles 
appartiennent, ainsi que par l'autorité administrative interne 
de l'étendue administrative interne à laquelle elles 
appartiennent aussi. L'autorité admnistrative spécifique a un 
contrôle général sur les politiques régulant ces entrées tandis 
que les autorités administratives internes ont un contrôle limités 
sur les aspects des politiques qui leurs ont été délégués. 

3.2.3.4. Points Administratifs. 

La spécification de la limite d'une étendue administrative 
autonome est implicite et consiste en l'identification d'un point dans 
le DIT, la racine du sous-arbre de l'étendue administrative 
autonome. Ce point s'appelle point administratif autonome et 
c'est à partir de celui-ci que débute une étendue administrative. 
Cette étendue continue en descendant dans l'arbre et se termine 
dès qu'un autre point administratif est rencontré. 

Quand une étendue administrative autonome est partionnée 
pour un aspect spécifique de gestion, alors la spécification de la 
limite d'une étendue administrative spécifique consiste en 
l'identification d'un point, appelé point administratif 
spécifique à partir du quel commence l'étendue admnistrative 
spécifique. Celle-ci se termine dès la rencontre d'un autre de ces 
points. 

Quand une étendue administrative autonome n'est pas 
partionnée, alors cette étendue correspond avec l'étendue 
administrative spécifique. Dès lors, un point administratif 
autonome est aussi un point administratif spécifique. 

La spécification d'une étendue administrative interne suit 
le même principe (par la définition d'un point administratif 
interne). 
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La figure suivante illustre ces concepts. Une étendue 
administrative autonome a été partionnée en deux étendues 
administratives spécifiques pour un aspect particulier de la 
gestion. Dans une étendue administrative spécifique, une étendue 
administrative interne a été créée. (AP = point administratif, SAP 
= point administratif spécifique, IAP = point administratif interne) 

lnner IAPI. 
Adm in 1strative /,, 

Area ~ 1 

,,lf 
fJ 

j 
j 

1 

Administrative 
Peint (AAP & SAP) 

~ Soec!ic 
, Ac:min1s:raiive 
'' Area 

,/ 

Fig 3.2. : Points administratifs et étendues. 

3.2.3.5. Entrées Administratives. 

A chaque point administratif du Directory est située une 
entrée contenant de l'information qu'utilise le Directory afin de 
contrôler les diverses entrées contenues dans l'étendue 
administrative associée à ce point. Cette entrée est dénommée 
entrée administrative et ces subordonnés immédiats sont en autres 
des sous-entrées. Ces concepts seront développés plus en détails 
dans la section 3 .3. 

Comme le décrira cette section , chaque aspect particulier 
d'une autorité administrative sera représenté par une sous-entrée. 

3.2.4. Utilisateurs Administratifs. 

Un utilisateur administratif est un représentant d'une 
autorité administrative. Cet utilisateur joue le rôle de l'autorité 
administrative. Ces rôles sont le contrôle des accès, la gestion des 
sous-schémas et des groupes d'entrées. L'utilisateur 
administratif assume son rôle en ce connectant au Directory. 
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3.3. Modèle de l'Information administrative et Opérationnelle. 

3.3.1. Information Administrative et Opérationnelle. 

L'utilisateur perçoit le DIB comme étant composé d'entrées. 
Ces entrées sont de deux types entrée objet et entrée alias. 
Chacune de ces entrées est associée à un nom connu par le 
Directory. Quand on regarde le Directory selon la perspective des 
noms, l'information contenue dans le DIB forme le DIT. 

Le modèle de l'information administrative et 
opérationnelle fournit un modèle général rejoignant les exigences 
dans les domaines suivants : 

- l'information autre que les attributs utilisateurs est associée à un 
nom. Une telle information est exigée pour le fonctionnement 
du Directory lui-même. Cette information consiste en attributs 
collectifs et opérationnels. 

l'information 
. , 

à des unités plus grandes les - assoc1ee que 
entrées sous-arbres et sous-arbres raffinés (subtrees 
refinements) qm un sous-arbre qui n'est pas un arbre. 
L'information 

. , 
sous-arbres est sous-entrée assoc1ee aux une 

composées d'attributs. 

3.3.3. Sous-Arbres (Subtrees) - Spécification - Exemple. 

Lors de son fonctionnement, le Directory doit gérer divers 
groupes d'entrées sur lesquels agissent des politiques instaurées 
par des autorités administratives. Un tel groupe porte le nom de 
sous-arbre ou sous-arbre raffiné. 

La spécification d'un sous-arbre est la définition d'un 
sous-ensemble d'entrées au sein d'une même étendue 
administrative. Cette spécification est consistuée de trois 
éléments qui réduisent, définissent le groupe d'entrées : 

- base : la racine du sous-arbre (raffiné). Elle peut être un 
subordonné du point administratif ou le point administratif lui
même. 
- ossature (chop) : un ensemble d'assertions concernant les noms 
des subordonnés de la base ou du point administratif. 
- filtre un ensemble de conditions appliquées aux subordonnés 
de la base ou du point administratif. 
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Nous n'allons pas voir 1c1 en détails les paramètres 
composants de la base, de l'ossature et du filtre. Cependant, une 
partie de ceux-ci seront expliqués dans l'exemple suivant : 

-~ .. , •... ~,.,_,.._: .... 

d3 d4 c::: c:J 

' ' 17 r7 
::.,. :subtrae 2 #~ f/::h, 

·:_.".·,.,. dS d7 d8 ~J ~ ie~ j 
~ ~~ 

.. ..,.,_,..__AA '-·· subtn111 1 

.. :.:. .. :-?•····~·-.. :.~":"::·... .. . .. . .. . .. . .• . .. . .• . .. . .. . .. . .. . ..... u. - .... .:.-.-::---· ... -· ........................... . 

Fig 3.3. : Exemple de spécification d'un sous-arbre. 

L'exemple suivant se base sur la figure ci-dessus et illustre la 
spécification de sous-arbres et de sous-arbres raffinés. 

Soit une partie du DIT : une étendue administrative de base a. 
A est donc un point administratif. 

Le sous-arbre 1 peut être spécifié de la manière suivante 

subtreel SubtreeSpecification : := { 
chop exclusions { chopBefore {b 1}}} 

On remarque que la base a été omise dans la spécification. 
La valeur par défaut de celle-ci est donc le point administratif a. Il 
n'y a pas de filtre. En ce qm concerne l'ossature, il est spécifié 
qu'il faut exclure (exclusions) bl et son sous-arbre (chopBefore 
{bl}). 

Le sous-arbre 2 est spécifié de la façon suivante 

subtree2 SubtreeSpecification · ·- { 
base bl} 
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On sait donc 
L'ossature n'étant pas 
contenu dans la même 
Il n'y a pas de filtrage. 

que la racine de ce sous-arbre est b 1. 
définie, tout le sous-arbre de racine b 1 
étendue admnistrative doit être considéré. 

Supposons maintenant que les entrées el ... e6 représentent 
des entrées de classe organizational persan. Le sous-arbre raffiné 
qm inclut toutes ces entrées peut être défini comme suit : 

subtree-refinementl SubtreeSpecification 
specification-filter 
item 

equality 

{ 

{ objectClass, OBJECT IDENTIFIER organizational persan}} 

La base et l'ossature n'étant pas spécifiées, le sous-arbre a 
donc pour racine a et contient toutes les entrées contenues dans 
cette étendue administrative. Le filtre nous dit de prendre 
uniquement les entrées de classe organizational persan. 

3.3.4. Attributs Opérationnels et Utilisateurs. 

Afin de différencier les variétés d'information associées à 
des noms du Directory, on peut distinguer trois mveaux 
d'abstraction lors de la considération des attributs 

- attributs utilisés par les utilisateurs et leurs applications qu'on 
nomme attributs utilisateurs. 

- attributs opérationnels reqms pour la 
l'information utilisateur tenue par le Directory ou 
but administratif. 

régulation de 
pour tout autre 

- attributs opérationnels requis par les composants du Directory 
pour leur support au Directory comme application distribuée. 

3.3.4.1. Attributs Utilisateurs. 

Les attributs utilisateurs contiennent l'information qm est 
placée dans le Directory par les utilisateurs et qui est gérée par 
ces mêmes utilisateurs. 
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3.3.4.2. Attributs Opérationnels. 

Les attributs opérationnels représentent une 
d'un certain type concernant quelques éléments 
existe trois types d'attributs opérationnels 

information 
du DIB. Il 

- les attributs opérationnels du Directory. 
- les attributs opérationnels partagés par les DSAs ( DSA-Shared) 
- les attributs opérationnels spécifiques aux DSAs (DSA-Specific) 

Les attributs opérationnels du 
représenter l'information de contrôle 
comme par exemple une indication 
ou ne soit pas une entrée "feuille". 

Directory sont utilisés pour 
ou toute autre information 
sur le fait qu'une entrée soit 

Les deux autres types d'attributs opérationnels 
discutés ultérieurement. 

3.3.5. Sous-Entrées (Subentries). 

3.3.5.1. But. 

Afin de contenir l'information relative aux 
(raffinés), le DIB est étendu et inclut maintenant en 
entrées objets et alias, des sous-entrées. 

seront 

sous-arbres 
plus des 

Une sous-entrée est un type spécial d'entrée du DIB. 
Notons immédiatement que les sous-entrées ne sont pas 
considérées lors d'opérations de recherche ou d'énumération. Elle 
est liée à une entrée administrative comme étant son subordonné 
immédiat et elle contient des attributs qui appartiennent à un 
sous-arbre (raffiné) associé à un point administratif. 
L'information contenue dans les sous-entrées est une 
information opérationnelle. 
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3.3.5.2. Composition. 

La structure d'une 
point administratif est illustré à 

sous-entrée correspondant 
la figure suivante. 

User I Cceraticnal 
Attnbutas Attnbutes 

S1.:::entry 
RCN 

Attnbuta 

S1.ctree 
Spec:fa:::n:cn 

Attributs 

SUBEN-;-;:;Y 

Cbjec: B B c:as.s Attributs •·· Ar.ributa 
Attr:buta 

Fig 3.4. : Structure d'une sous-entrée. 

Une sous-entrée est constituée de : 

à un 

- un attribut de nom commum qui contient le RDN de la 
sous-entrée. 
- un attribut de spécification du sous-arbre. 
- un attribut de classe d'objet qui indique le ou les buts du sous-
arbre. 
- d'autres attributs qui dépendent des valeurs de l'attribut de 
classe d'objet. 

Voyons maintenant ces attributs quelque peu plus en détail. 

3.3.5.2.1. L'Attribut de Nom Commun. 

L'attribut de nom commun est utilisé comme identifiant de 
la sous-entrée afin de distinguer celle-ci des autres sous-entrées 
pouvant être subordonnés immédiats d'une même entrée 
administrative spécifique. 

3.3.5.2.2. L'Attribut de Spécification de Sous-Arbre. 

Comme son nom l'indique, l'attribut de spécification de 
sous-arbre définit l'ensemble des entrées au sem d'une étendue 
administrative qui est concerné par le sous-arbre. 

72 





3.3.5.2.3. L'Attribut de Classe d'Objet. 

L'attribut de classe d'objet est défini afin de réguler le reste 
des attributs d'une sous-entrée. Cet attribut indique quelles sont 
les classes suivantes qui sont associées à la sous-entrée : 

- contrôle des accès de base. 
- sous-schéma. 
- groupe d'entrées. 

3.4. Le Schéma du Directory - Directory Schema. 

3.4.1. Aperçu Général. 

Le schéma du Directory est un ensemble de définitions et 
de contraintes concernant la structure du DIT, les différentes 
manières d'appelation des entrées, l'information que peut 
contenir une entrée, les attributs utilisés pour représenter cette 
information, la décomposition de l'organisation en différentes 
hiérarchies afin de faciliter la recherche de l'information. 

Formellement, le schéma du Directory comprend un ensemble 
de: 

- définitions de name binding qui définissent les relations 
d'appelation élémentaires pour les abjects structuraux et les alias. 
- définitions des règles de structure du DIT qui définissent les 
noms distingués que les entrées peuvent porter et la façon dont 
celles-ci peuvent être en relation avec d'autres. 
- définitions des règles de contenu du DIT qui étendent la 
spécification des attributs possibles pour les entrées d'un type 
structurel particulier. 
- définitions des classes d'objets qui définissent l'ensemble des 
attributs obligatoires et facultatifs pour une entrée d'une classe 
particulière. 
- définitions du type d'attribut qm indentifient l'objet par lequel 
un attribut est connu ainsi que sa syntaxe. 
- définitions de la syntaxe d'un attribut en ASN .1. 
- définitions de règles d'appariement. 
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La figure suivante résume les relations entre d'une part les 
définitions du schéma et d'autre part le DIT, les entrées, les 
attributs et les valeurs des attributs. 

( Direc:crv ) :-.. !es :cr Cirec:=ry 
Sc::em:i' Wcrm..al.icn iree 

uses ., À belong :o 
1 

C ) rules for ~1 Suosc:1ema 

1 
S ubschc:rna Admirustr3Live 

AI=-s 
U5C:S 

' 4 beiong :o 

iJ IT S a"Jc::ure R:11 rule:s for 
Conu:ru Rule E.·uries 
Obiec: C:15s 

use 

' 4 belong :o 

( Amiè:ut.e ) ru.les for 

►1 1 Type3 
Amiè:uu:s 

uses 

' 4 beiong :o 
t 

Aa:ibut.e Synt.u ru.les for 

1 
M.w:./ting Rule V al= 

Fig 3.5. : Aperçu général du schéma du Directory. 

Le schéma du Directory est distribué, tout comme l'est le 
DIB. Ceci se manifeste par un ensemble de sous-schémas 
distincts, chacun de ces sous-schémas étant régulé par une 
autorité administrative autonome (de type sous-schéma). C'est 
cette autorité qui établit les règles et les contraintes constituant le 
sous-schéma. 

Le schéma du Directory est uniquement concerné par 
l'information de type utilisateur. En ce qui concerne 
l'information opérationnelle, un schéma spécial s'en occupe : le 
schéma du système du Directory. Nous ne traiterons pas de ce 
schéma dans ce mémoire. 
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3.4.2. Définition de la Structure du DIT. 

3.4.2.1. Généralités. 

Un aspect fondamental du schéma du Directory est la 
spécification de l'endroit où une entrée d'une classe particulière 
peut se trouver dans le DIT et comment elle doit être appelée ( ce 
qui revient un peu au même). Il y a un certain nombre 
d'aspects qui doivent être considérés lors de cette spécification 

- les relations hiérarchiques des entrées dans le DIT. 
- le ou les attributs utilisés pour former le RDN de l'entrée. 
- le nom de l'entrée résultante. 

Les deux premiers aspects seront traités au point 3.4.2.2. de 
ce chapitre, tandis que le troisième aspect sera détaillé au point 
3.4.2.3. 

3.4.2.2. Définition du Name Binding. 

La définition du name binding comprend : 

- l'assignation d'un objet identifiant pour le name binding. 
- la spécification d'une relation de dénomination en termes de 
noms de classe d'objets subordonnés et supeneurs. 
- l'indication des attributs devant être utilisés pour le RDN de 
l'entrée de cette classe d'objet. 

Signalons tout de suite que le name binding ne s'applique 
qu'aux classes d'objets structurels et alias. Chacune de ces classes 
d'objets peut participer à un nombre quelconque de name bindings, 
mais il en faut au moins un. 

Les attributs servant à la formation du RDN doivent être 
choisis dans une liste d'attributs devant ou pouvant se trouver dans 
les entrées d'une classe d'objets structurels ou alias. 

3.4.2.3. Spécification des Règles de Structure du DIT. 

Une règle de structure du DIT est une spécification donnée 
au Directory par une autorité administrative de sous-schéma. 
Cette règle est utilisée par le Directory pour contrôler le placement, 
l'agencement des entrées du DIB au sein d'un sous-schéma. Chaque 
entrée du DIB est régulée par une règle de structure unique du 
DIT. Un sous-schéma régulant un sous-arbre du DIT consistera en 
un ensemble de règles de structure définissant les différents 
types d'entrées du DIB pouv8f5 se trouver dans ce sous-arbre. 



La spécification d'une règle de structure du DIT comprend 

- un identifiant 
- un indication sur le name bindng des entrées gouvernées par 
cette règle de structure. 
- optionnellement, un ensemble de règles de structure 
supérieures. 
- optionnellement, une indication disant s1 la règle est active ou 
non. 

Un ensemble de règles de structure spécifie les formes des 
noms distingués acceptables au sein d'une étendue administrative 
de sous-schéma. 

Le Directory 
immédiate avec une 
règle de structure 
applicable. 

permet à une entrée d'être en relation 
autre si et seulement si 
du DIT, contenue dans 

il existe une 
le sous-schéma, 

Une règle de structure du DIT peut être active ou pas. 
Seulement les règles actives sont prises en considération. Le fait 
de garder une règle non-active est seulement une aide 
administrative et ceci permet de retrouver l'emplacement des 
entrées ayant suivi cette ancienne règle ( dans un but de 
modification par exemple). 

3.4.3. Définition des Règles de Contenu du DIT - Content Rules. 

Une règle de contenu du 
des entrées d'une classe d'objets 
l'identification d'un ensemble de 
d'attributs obligatoires, optionnels et 

DIT spécifie le contenu autorisé 
structurels particulière par 

classes d'objets auxiliaires, et 
pre-inclus. 

La spécification d'une règle de contenu comprend 

une indication sur la classe d'objets structurels à laquelle 
elle s'applique. 

- et optionnellement, pour les entrées régulées par cette règle 

- une indication sur les classes auxiliaires permises. 
- une indication sur les attributs obligatoires requis. 
- une indication sur les attributs optionnels permis. 
- une indication sur les attributs pré-inclus. 
- une indication sur l'état de la règle, active ou non. 
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Il y a précisément une règle de contenu définie par 
spécification de sous-schéma. De là, on peut dire que chaque 
entrée du Directory est administrée par une et une seule règle de 
contenu du DIT. 

3.4.4. Définition des Classes d'Objets. 

La définition d'une classe d'objet comprend 

- l'assignation d'un identifiant. 
- l'indication des classes pour lesquelles cette classe peut être une 
sous-classe. 
- l'indication du type de classe d'objet défini. 
- la liste des types d'attributs obligatoires que doit contenir toute 
entrée de cette classe en addition de tous les types d'attributs 
obligatoires de ses super-classes. 
- la liste des types d'attributs optionnels que peut contenir une 
entrée de cette classe en addition de tous les types 
d'attributs optionnels de ses super-classes. 

Il existe un classe d'objets spéciale, dont toutes les autres 
classes sont sous-classes. Cette classe s'appelle Top. C'est la racine 
du DIT. 

Il existe des restrictions dans la création de sous-classes : 

- seulement une classe d'objets abstraits peut être une 
super-classe d'une autre de ces classes. 
- seulement une classe alias peut être super-classe d'une autre 
classe alias. 
- les classes d'objets structurels ne peuvent avoir qu'une seule 
autre classe d'objets structurels comme super-classe directe. 
- les classes d'objets auxiliaires ne peuvent avoir que des 
classes d'objets auxiliaires ou abstraites comme super-classes 
directes. 

On signalera 
attribut indiquant 
classes elle dépend. 

aussi que chaque entrée contiendra un 
de quelle classe d'objets et de quelles super-
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3.4.5. Définition des Types d'Attributs. 

La définition d'un type d'attribut comprend 

- l'assignation d'un identifiant. 

et optionnellement : 

- une indication disant si le type d'attribut est un sous-type 
d'attribut précédemment défini. 
- une indication ou une définition de la syntaxe de l'attribut 
quand celui-ci n'est pas un sous-type. 
- une indication sur la règle d'appariement concernant ce type 
d'attribut. 
- une indication sur le nombre de valeurs possibles d'un attribut de 
ce type. 
- un booléen indiquant si le type de l'attribut est collectif. 
- un booléen indiquant si l'attribut est opérationnel. 
- un booléen indiquant s1 l'attribut est modifiable par 
l'utilisateur. 

Nous ne rentrerons pas ici dans les détails. La définition d'un 
type d'attribut est donnée à titre indicatif. 

3.4.6. Définition des Règles d'appariement - Matching Rules. 

La définition d'une règle d'appariement comprend : 

- un identifiant. 
- la spécification des différents types d'appariement supportés par 
la règle. 
- la définition de la syntaxe d'une telle règle. 
- la difinition des règles appropriées pour l'évaluation d'une 
assertion. 

Encore une fois, nous ne détaillerons pas plus, étant donné 
que ceci n'est pas primordial à la compréhension globale du 
mémoire. 
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4. Modèle de Sécurité. 

4.1. Politiques de Sécurité. 

Le Directory se trouve dans un environnement où diverses 
autorités administratives contôlent l'accès à leur portion de DIB. De 
tels accès sont généralement en accord avec des politiques de 
sécurité contrôlées par ces autorités administratives. 

La politique de sécurité comporte deux aspects différents 

- le schéma d'authentification. 
- le schéma de contrôle des accès. 

Nous allons parler dans la suite du schéma de contrôle des 
accès. Celui-ci est défini par des méthodes permettant 

- de spécifier l'information de contrôle d'accès. 
- de renforcer les droits d'accès définis par cette information. 
- de maintenir cette information de contrôle d'accès. 

Le renforcement des droits d'accès s'applique aux accès sur 

- l'information du Directory relative à la structure du DIT. 
- l'information utilisateur du Directory. 
- l'information opérationnelle contenant l'information de 

contrôle d'accès. 

4.2. Contrôle d'Accès de Base. 

Cette section définit un schéma de contrôle d'accès 
spécifique pour le Directory. Les autorités administratives 
peuvent l'utiliser ou en utiliser un autre qu'elles définiraient elles 
mêmes. 

4.2.1. Modèle de Contrôle d'Accès de Base. 

Le modèle de contrôle d'accès de base du Directory définit 
pour chaque opération abstraite, un ou plusieurs points où 
prendra place le contrôle d'accès et 
suivent. Chacune de ces décisions de contrôle 

les décisions qui s'en 
d'accès comprend : 

- le composant ou Directory en cours d'accès. On l'appelle 
article protégé (protected item). 
- l'utilisateur demandant l'opération en cours appelé demandeur 
(requestor). 
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- le droit particulier nécessaire à l'exécution 
opération appelé permission (permission). 

d'une partie de cette 

- un ou plusieurs attributs opérationnels 
politique de sécurité régulant les accès à cet 
les articles ACI. 

qm 
article. 

contiennent la 
On les appelle 

Dès lors, le modèle de contrôle des accès de base définit 

- les articles protégés. 
- les classes d'utilisateurs. 

les catégories de permission requises afin d'exécuter chaque 
opération abstraite du Directory. 
- l'étendue d'application et la syntaxe des articles ACI. 
- l'algorithme de base, appelé fonction de décision du contôle 
d'accès (ACDF), qm est utilisé pour décider s1 un demandeur 
particulier a une perm1ss10n d'accès en accord avec les articles 
ACI. 

Les articles protégés regroupent les entrées, les attributs et 
les valeurs d'attribut. L'accès est contrôlé par des permissions 
accordées ou refusées. La portée des contrôles d'accès peut être 
une simple entrée ou un groupe d'entrées qui sont reliées au 
sem d'un domaine de contrôle des accès (DACD). 

Les catégories de perm1ss10n utilisées pour contrôler les accès 
à la structure du DIT sont généralement indépendantes des 
catégories contrôlant l'information utilisateur et 
opérationnelle. Depuis que chaque entrée du Directory a une 
position particulière au sein du DIT, l'accès à l'information 
utilisateur et opérationnelle implique chaque fois un accès à 
l'information de la structure du DIT. Dès lors, il existe deux 
types d'accès associés à une opération abstraite : 

- accès au DIT (accès aux entrées comme éléments ayant un nom). 
- accès aux attributs contenant l'information utilisateur et 
opérationnelle. 

Pour la plupart des opérations abstraites, les 
concernant ces deux types d'accès sont évaluées 
procédure de décision. Ces deux formes d'accès portent 
d'accès aux entrées et d'accès aux attributs. 
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Signalons immédiatement que pour exécuter des opérations 
sur des entrées "entières", il n'est pas nécessaire d'avoir une 
permission d'accès sur les attributs de ces entrées. Par contre, pour 
effectuer des actions sur les attributs d'une entrée, il est obligatoire 
de posséder les deux permissions, d'accès aux entrées et d'accès aux 
attributs. 

4.2.1.1. Catégories de Permission d'Accès aux Entrées. 

Les catégories de permission d'accès aux entrées sont 

- situer - locate. 
- feuilleter - browse. 
- ajouter - add. 
- retirer - remove. 
- modifier - modify. 
- renommer - rename. 

Situer, si accordé, permet aux opérations du Directory 
d'avoir une vue sur l'information contenue dans l'entrée. Il permet 
au nom distingué de l'entrée d'être révélé. Par contre, si situer est 
refusé, il interdit toute opération sur cette entrée. 

Feuilleter, si accordé, permet aux opérations du Directory 
d'avoir une vue sur le nom de l'entrée. En particulier, il offre une 
vue sur les entrées spécifiées indirectement, en d'autres termes 
que le nom distingué de celles-ci. 

Ajouter permet la création d'entrées au sein du Directory. 

Retirer, si accordé, permet le retrait d'entrées du Directory. 

Modifier permet de changer l'information contenue dans 
une entrée. 

Renommer, si accordé, permet de 
tous ces subordonnés. Cependant, 
accordée pour chacun des subordonnés. 
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4.2.1.2. Catégories de Permission d'Accès aux Attributs. 

Les catégories de permission d'accès aux attributs sont 

- comparer - compare. 
- lire - read. 
- feuilleter. 
- ajouter. 
- enlever - remove. 

Comparer, si accordé, permet aux attributs et à leurs 
valeurs d'être lus. Par contre, s'il est refusé, il interdit toute 
forme d'accès aux attributs et à leurs valeurs. 

Lire, si accordé, permet aux attributs et à leurs valeurs d'être 
lus et comparés. 

Feuilleter, si accordé, permet la détection de l'existence d'une 
valeur d'attribut spécifique. 

Les recommandations ne disent rien au sujet d'ajouter 
et d'enlever. 

4.2.2. Etendues Spécifiques de Contrôle d'Accès. 

Le DIT est partionné en sous-arbres appelés étendues 
administratives autonomes. Chacune de celles-ci se retrouve sous 
l'autorité administrative d'une unique organisation de gestion de 
domaine et peut être partionnée en sous-arbres appelés étendues 
administratives spécifiques dans le dessein d'aspects spécifiques de 
gestion. 

Dans le cas du contrôle des accès, l'autorité administrative 
spécifique est une autorité de sécurité et l'étendue 
administrative spécifique est appelée étendue spécifique de 
contrôle d'accès. La racine de cette étendue est représentée par un 
point administratif de contrôle d'accès. Chacun de ces points 
correspond dans le DIT à une entrée administrative qui a une sous 
entrée attachée à celle-ci et qui contient l'information de 
contrôle des accès de base. 

L'autorité administrative de sécurité peut accepter de 
partionner l'étendue spécifique de contrôle d'accès en sous-arbres 
appelés étendues administratives internes. Chacune de ces 
étendues est appelée étendue interne de contrôle d'accès. Comme 
précédemment, la racine de cette étendue est un point 
administratif représenté par 
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est attachée une 
contrôle d'accès. 

L'accès à une 
points administratifs 
spécifiques) jusqu'au 
d'accès non-interne 
racine de celui-ci. 

sous-entrée contenant les informations de 

entrée donnée est contrôlé par la totalité des 
de contrôle d'accès supérieurs (internes et 

premier point administratif de contrôle 
rencontré lorsqu'on remonte le DIT vers la 

4.2.3. Fonction de Décision de Contrôle d'accès - ACDF. 

Cette section propose une description conceptuelle de la 
fonction de décision de contrôle d'accès (ACDF) pour un contrôle 
d'accès de base. Elle décrit comment les articles ACI (information 
de contrôle d'accès) sont traités afin de décider de donner ou 
refuser l'accès à une information. 

Pour chaque décision de contrôle d'accès, les données sont 

- une ou plusieurs permissions. 
- le nom distingué du demandeur. 
- un identifiant associé au demandeur. 

le niveau d'authentification associé au demandeur. 
l'article protégé auquel la permission demandée est associée 

( entrée, attributs, valeurs). 

Voyons maintenant la procédure de décision. Tout d'abord, 
pour l'entrée contenant l'article protégé considéré, on collecte toute 
l'information provenant des articles ACI qui s'applique à cette 
entrée. On place ensuite cette information dans un tableau du 
type suivant : 
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Pour chacune des lignes du tableau, les valeurs de 
colonnes sont : 

- user qui spécifie une ou plusieurs classes d'utilisateurs. 
- protected item qui spécifie l'article dont traite la ligne. 
- permission qui est un ensemble de bits, avec chacun de ces bits 
correspondant à une catégorie de permission. 
- grant/deny qui indique si les permissions sont acceptées ou 
refusées. 
- umque identifier qui spécifie l'unique identifiant 
l'utilisateur. 

associé à 

- precedence qui est un entier identifiant 
précédence associé aux articles ACI. 
- authentication level qui spécifie le niveau 
requis nécessaire pour que la permission puisse 

le mveau de 

d'authentification 
s'appliquer. 

Si toutes les lignes indiquent que l'accès est refusé ou 
qu'aucune ligne n'indique que l'accès est accepté, alors la 
permission est refusée et le processus de la fonction de décision du 
contrôle d'accès se termine. 

Le fait que certaines permissions soient refusées peut 
impliquer que d'autres permissions le sont aussi automatiquement. 
C'est le cas dans les exemples suivants : 

- si localiser est refusé, alors toutes les autres permissions le sont 
auss1. 
- s1 comparer est refusé, alors feuilleter et lire le sont aussi. 
- s1 lire est refusé, alors feuilleter l'est aussi. 

On retire ensuite toutes les lignes qui ne sont pas pertinentes 
pour le demandeur en suivant la démarche suivante pour les lignes 
qm accordent la permission 

On retire les lignes où 

- le niveau d'authentification est insuffisant. 
- le demandeur n'appartient pas à une certaine classe 
d'utilisateurs. 

Cependant, on retire aussi les lignes qm refusent la 
permission si et seulement si 

- le niveau d'authentification 
la colonne. 
- le demandeur ne fait 
d'utilisateurs. 

rejoint ou dépasse celui spécifié dans 

pas partie d'une certaine 
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Ensuite on retire les lignes qui ne sont pas pertinentes pour 
l'article protégé considéré et dont les bits de permission ne 
correspondent pas avec les permissions demandées. 

La permission demandée repose sur une entrée, un attribut 
ou une valeur. On élimine donc les lignes ne traitant pas de ce 
sur quoi repose la permission. 

On trie selon un 
lignes et on retire celles 
permission est acceptée 
autorisent l'accès à l'article 

ordre décroissant sur la précédence les 
ayant une "petite" précédence. La 
uniquement si les lignes restantes 
protégé. 
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5. Exemple de Contrôle d 1 Accès de Base. [X.501] 

5 .1. Introduction. 

Le fragment de DIT représenté à la figure suivante est 
utilisé dans notre exemple. Il illustre une compagnie fictive 
l'organisation Z. Sous l'élément country se trouve une entrée de 
classe d'objet organisation, qui a trois sous-arbres : Admin, R&D et 
Sales. Chacun de ceux-ci est représenté par une entrée de classe 
d'objet organizationalUnit, correspondant à des sites· éloignés, 
sous lesquels apparaissent des entrées de classe d'objet 
organizationalPerson . 

.J 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 111 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 11 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 L 

,---·-·····-··-········-·· • -------------------------~ 1 -

- ' 1 -

1 -- 1 
1 -

: OU =Admin OU=R&D OU= Sales CN =Cps• -
1 -

·-----------------------·· = ·--·--r·------------------
- 1 1 

ORGANlZA TlON SUETREE 

: CN = Ops CN = Etad< 

...... ~---~~---~~----~ ----~~~----...... ~--......... ---

i,,,, 

a,,&"J~v'Vhiter:f'::Ù::;,CN'=Viètet:: 1 CN = 21ue CN = Green , 1 

~~-Jlf~~fi~~~~~~~w;~~~ 
R&OSUETRE 

-, l IIII1IIIIIIIIIII1IIII1IIIII1IllIIIIIIIIIIIIIIIIIIIII1I1I1I11I1I111I1II1I1III1IIIIII1II Î 

CORPORATE ADMINISTRATIVE AREA. 

Fig 5.1 : Exemple de fragment de DIT. 

Seulement quelques objets représentatifs de la classe 
organizationalPerson sont représentés. L'objet ayant le nom 
distingué { C=US, O=Z, OU=Admin, CN =Ops} est un objet de la classe 
groupOfUniqueNames; les valeurs de son attribut uniqueMember 
comprennent les administrateurs. Un des noms qu'il contient est 
{C=US, O=Z, OU=Admin, CN=~lgck}. Il existe deux autres groupes de 



ce genre, un dont le nom distingué est { C=US, O=Z, OU=R&D, 
CN=Ops} et dont les membres sont responsables de la gestion des 
entrées du sous-arbre R&D. Un autre, dont le nom distingué est 
{ C=US, O=Z, CN=Ops} a des membres responsables des objets de 
niveau organisationnel. L'utilisateur White dont le nom 
distingué est { C=US, O=Z, OU=R&D, OU=NE, CN=White} est un 
membre des deux derniers groupes. 

Il y a deux points administratifs dans cet exemple. Ils sont 
indiqués par un cercle. Trois étendues ont été définies dans un but 
de contrôle d'accès. La Corporate Administrative Area est définie 
par le point administratif absolu { C=US, O=Z} et elle contient tous 
les subordonnés. Les sous-entrées de ce point administratif, non 
représentées sur le dessin, définissent les trois étendues 
spécifiques de contrôle d'accès. Une de celles-ci est l'étendue 
administrative entière. Une autre, dénommée Organization 
Subtree, comprend les objets d'unité organisationnelle de 
niveau supérieur. La dernière contient seulement le sous-arbre 
R&D. Une autre étendue administrative spécifique est définie à 
la sous-entrée du point d'accès { C=US, O=Z, OU=R&D, OU=DC}. Cette 
étendue comprend tous les subordonnés de ce point d'accès. 
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5 .2. Politique. 

L'entreprise veut renforcer la politique de contrôle d'accès 
suivante : 

- les employés doivent être distingués du public. 
d'accès publiques seront limités de la façon suivante : 

Les droits 

- les entrées peuvent être localisées par nom. La recherche par nom 
est permise. Par contre la recherche par numéro de téléphone 
par exemple n'est pas autorisée au public mais bien aux employés. 

- les attributs publiques sont sumame, telephoneNumber, les 
composants de postalAttributeSet et facimileTelephoneNumber. 

- les employés ont le droit de lire et de rechercher pour la 
plupart des attributs de la plupart des entrées. Il existe 
cependant quelques exceptions comme userpassword qui ne peut 
être lu mais comparé. 

- l'authentification simple 
employés. L'authentification 
à-jour. 

est requise 
forte est 

pour 
requise 

les accès des 
pour les mises-

- le sous-arbre DC a une autonomie complète pour établir sa 
propre politique. 

- seuls les membres du groupe administratif { C=US, O=Z, OU=Admin, 
CN=Ops} peuvent ajouter, supprimer ou renommer des entrées 
utilisateurs. 

- le groupe d'administrateurs { C=US, O=Z, OU=R&D, CN=Ops} est 
responsable des attributs utilisateurs du sous-arbre R&D, mais il ne 
peut pas ajouter, supprimer ou renommer des entrées. 

- les personnes du sous-arbre R&D peuvent administrer eux 
mêmes des parties de leurs propres entrées en cas 
d'authentification forte. Ils peuvent ajouter des valeurs d'attribut à 
commonName, à facimileTelephoneNumber et à telephoneNumber, 
mais ils ne peuvent pas supprimer de valeur du numéro de 
téléphone fournie par l'administration. 

- {C=US, O=Z, CN=Black} est un super-user autorisé à 
toutes les données et effectuer toutes les 
nécessaires. 
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5.3. Attributs de Contrôle d'Accès. 

Quatre niveaux de précédence sont utilisés : high, medium, 
low et default. Le point administratif absolu { C=US, O=Z} a trois 
sous-entrées definissant un contrôle d'accès de base. On 
remarquera que le sous-arbre DC, identifié comme étant une 
étendue administrative spécifique pour le contrôle d'accès, est 
exclu de la politique élaborée à ce point administratif. 
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5.3.1. Corporate Administrative Area. 

Une sous-entrée de contrôle d'accès spécifie un sous-arbre 
dont l'étendue comprend la Corporate Administrative Area. 
Elle fournit les informations de contrôle d'accès (ACI) suivants, qui 
s'appliquent à toutes les entrées, exceptées celles du sous-arbre DC. 

Identif:c:ition: "Public Access'' 
r.ecedence: default 
TJ se:- C!:i.ss: :i.!lU se:-s 
. \u:.-:e:-:u:::.c.on L~·:e~; ,1cne 
Protec:ed Items: (Al) th.isEncry: gram browse 

( A2) all.i.a:ribute Values ( 
postalAttributeSet, 
telephoneNumber, 
aliasedObjectName, 
facimileTelephoneNumber }: 
g:r::inc read 

(A3) allAttributeValues { commonName }: 
g:rancbrowse 

IdentificJcion: "E:nployee Acc::ss" 

Precedence: default 
User Class: subcree@ (C=CS, O=Z) 
Authenèc:icion Level: simple 
Protec:ed Ite:n: (BI) alL.i.m-:buteTypesAndValues: 

Idem:ific:ition: 
P:-ec:denc:: 
liser C!ass: 
Authenèc:ition Level: 
Procec:ed Ite:-ns: 

Idenrific:ii::on: 
Prec:denc:: 
User Class: 
AuchenC:c:ition Level: 
Procec:ed Ite:ns: 

Idenrific:icion: 
Precedence: 
UserClass: 

Aur.henric:irion Level: 
Prorec:ed Ite:ns: 

gT"..nt browse 

"Password protec~on·· 
meè.iwn 
alH.:se::-s 
none 
( C 1) allArtribute Values { userPasswc rd ) : 

deny read 
gnm compare 

"::VLlnim::ù Le:if E:11::r; Ad.r.Jnis cr::uion" 
!ow 
use:Group ( C=US, O=Z, OC =Adrrin, C:--f =Ops) 
srrong 
(Dl) en!:"';: gr--..nc ::idd, remove, rename 
(D2) allAttribureValues ( commonName, surname J 

gr:inc add, remove 

"Black is superuse:" 
high 
user (C=US, O=Z, OV=Ad.rr-jn, C'f=Black) 
uniqueidenrifier = 12345 
strong 
(El)enrr; gr:intbrowse 

gram add, remove, rename, mod.ify 
( E2) allAttributeTypesAndV alues : 

g:r:mt browse, add, remove 



5.3.2. Sous-arbre Organisation. 

Une autre sous-entrée comprend seulement les 
subordonnés immédiats du point administratif absolu le 
sous-arbre Organisation. Les ACI sont les suivants : 

Identific:irion: 
Prcc~denc::: 
Use:Class: 
Authe::icic:ition Level: 
Protec:ed Item: 

Ièen::.:~c::.::on: 

L"se:- C!:i.ss: 
Auc .. ":e:1ric:1tion L!vel: 
Procec:ed Iter:-.s: 

"Org:miz:itional Management" 
medium 
usciJroup ( C=US, O=Z. CN=Ops} 
strong 
(F 1) encry · grant ad~ remove, rename, modify 

(F2) :tllAt=-ibmeTypesAndV:tlues: 
g::.m add, remove 

"E~c:usive Or~~niz:C:on1l -:,,[an:ige~e:1t'' 
lcw 
:ilfüse:s 
none 
( G 1) en=::: den y :idd. remove. ren~me. modiiy 
( G2) alLA.trr:buteTypes..\ndV alues: 

de:1y add, remoYe 
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5.3.3. Sous-arbre R&D. 

La dernière sous-entrée définit les ACI pour tous les 
subordonnés , de { C=US, O=Z, OU=R&D}. On remarquera que les 
utilisateurs ne peuvent pas installer des politiques de contrôle 
d'accès sur leurs propres entrées. 

Ièemi:îc:ition: 
Prec:denc:: 
Use: Cla.ss: 
Authencic:ition Level: 
r.otec:ed Ite::n: 

Ide:uiiic:uion: 
r.e:::edence: 
Use:- Class: 
Authenric:irion Level: 
Prote:::tetl Ite::ns: 

Identification: 
E:ury: 
P:-ec:denc:: 
Use: C!ass: 

Authencic:ièon Level: 
r.ocec::d Ite:::1: 

Iden til:1c:iricn: 
Enc::·y: 

C' se:- Class: 
Authentic:::.don Level: 
r.otec:ed Ite~: 

"l!se:- objec: self :idrr'..inisrr:irion" 
low 
t.':is E:1 t:"'/ 
strong 
(HI) ent:"'/ grant modify 
(H2) a.llAr ... :buteValues:{ 

telephoneNumber, 
commonName, 
facimileîelephoneNumber }: 
gr.uu add, remove 

"R&D ld:-....J.nisntion" 
low 
use:-Group ( C=US, O=Z, OU=R&D, Oi=Ops} 
strong 
( 11) encry: gr::i.nt modify 
r 12) :llAtt:'ibuteTypesAndV a.lues: 

;:-:m :iàd. :-emove 

"R&D Ope:-:irions Group" 
{ C=US, O=Z. OU=R&D, CX=Ops } 
medium 
allUse:-s 

none 
( J J) enr:-:1 deny add. remove, modify 
( l':.) :ùL.\r=:buteT:,pesAndV :ilues: 

e:1c:y 
r:one 

de:::y browse. ::idd, remove 

(KI) :u::-ibuteVJ.lue:[ 
telephoneNumber = (supplied by corr.p:iny)} 

de:1y remove 
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5.4. Exemple de Fonction de Décision de Contrôle d'Accès - ACDF 

Les essais d'accès suivants seront effectués : 

- un membre du public, dont le 
CN=Smith}, essaie de lire le 
l'utilisateur white. 

nom distingué est {C=GB, O=X, 
numéro de téléphone de 

- le même demandeur essaie de rechercher toutes les valeurs 
d'attributs des utilisateurs situés dans { C=US, O=Z, OU=NE}. 
- l'utilisateur Violet essaie de modifier des attributs et 
d'ajouter un numéro de téléphone à sa propre entrée. 
- l'utilisateur Green recherche un utilisateur avec un numéro de 
téléphone particulier. 
- l'utilisateur Green essaie de comparer une valeur de mot de 
passe pour l'utilisateur White. 
- l'utilisateur White essaie de renommer Violet en Puce. 

5 .4.1. Table. 

La table suivante est constituée des ACI qui s'appliquent 
au sous-arbre tout entier. 

Les permissions sont représentées de la façon suivante 

entrée : locate (situer) L attribut: compare C 

browse (feuilleter) B read (lire) r 
add (ajouter) A browse b 
remove (supprimer) D add a 
rename (renommer) N remove d 
modify (modifier) M 

Les permissions sont préfixées d'un "+" quand elles sont 
acceptées et d'un " " quand elles sont refusées. Le vecteur 
entier des permissions est indiqué, avec une barre signifiant 
l'absence d'une perm1ss10n particulière. 

Al ail use:s 
A2 ail USC:'S 
A2 all use:-s 
A2 all use:-s 
A.2 ail use:-s 
A3 ail use:-s 
B 1 subcr:e Z 
Cl allUse!"'S 
Cl allUse:s 
Dl Adm Ops 
D2 Adm.O~s 
D2 Adz:l Ops 
El Black 
E2 Black 

enrry 
post:tlArtributes values 
alias name values 
fax nurnbe: values 
tele-::ihone nurnbe: v:ilues 
common na.me values 
ail ar:ribute values 
password values 
password values 
enrry 
common narne values 
su.marne values 
enrry 
ail ar:ribute values 

..i.. -=----
~ -----
... -----
-r -----

.... --c--
- --.::--- - ,..._ --
- c----

---ad 
+ ---ad 
... -:.:;.DNM 
..,. --:::ad 

Prec Authen Unigue!O 

default 
default 
default 
default 
default 
default 
default 
medium 
n:e::fü.u:i 
low 
low 
low 
high 
high 

none 
none 
none 
none 
none 
none 
sjmple 
none 
none 
strong 
St:'Ong 
srrong 
strong 12345 
sr:rong l.:Z345 



Pour le sous-arbre organisation, la table est la suivante 

Fl Ops group entry 
F2 Ops group ail artribute values 

+ --A.CNM' medium st:rong 
+ ---ad. medium st:rong 

G 1 all users entry 
G 2 all use.""S all arttibute values 

- --.;DNM low none 
- ---ad. low none 

Pour le sous-arbre R&D, la table est la suivante : 

Hl this enrry entr/ + -----M low strong 
H2 this enrry te!ephone _nmnber values + ---ad. low st:rong 
F..2 this r!ntry common n.ame values + ---ad low strong 
H2 this entr/ fa.x numbcr values ... ---ad. low St:'Ong 
Il R&D ÜPS entr/ + -----M low strong 
I2 R&DOps ail amibute values + ---ad low strong 

5.4.2. Accès publique en lecture. 

Un membre du public, dont le nom distingué est { C=GB, 
Ü=X, CN=Smith}, essaie de lire le numéro de téléphone de 
l'utilisateur white. 

L'opération se déroule de la manière suivante 

Pas 1 : 

On détermine si Smith a la perm1ss10n d'accéder au niveau 
entrée en se rapportant à l'input de la fonction ACDF suivant : 

- permission requise : R ou B. 
- demandeur : { C=GB, O=X, CN=Smith} 
- identifiant unique : néant 
- niveau d'authentification : néant 
- article protégé : entrée { C=US, O=Z, OU=R&D, OU=NE, CN=White} 

L'entrée demandée se trouve sous le couvert du sous
arbre administratif et R&D. La table est la suivante : 
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Al all use:s ent:rv + -3---- default none 
A2 all use:s postaL.i.ttributes values -;-

_.,. ___ 
default none 

A2 all use..--s ali:is n::une values - ----- default none 
A2 al1 use:s fa."C numbe:- values - ----- default none 
A2 al1 use:s telenhone numbe:- values .,.. ----- default none 
A3 ail use:s corr..rr.on narne values + --!::-- default none 
Cl allUse:s password values - --=-=-- mediu.rn none 
Cl allU'se:::-s password values ... c---- medium none 

Seulement la première ligne est utile pour cet article protégé. 
La permission demandée est accordée. 

Pas 2: 

On détermine si 
niveau attribut. Pour cet 

Smith a la permiss10n d'accéder au 
accès, l'input de la fonction ACDF est le 

suivant : 

- permiss10n requise : r ou b 
- demandeur : { C=GB, O=X, CN=Smith} 
- identifiant unique : néant 
- niveau d'authentification : néant 
- article protégé : telephoneN umber 

La même table est 
concernant l'accès aux valeurs 
la permission est accordée. 

de rigueur. 
d'attribut est 

5.4.3. Accès Publique en Recherche. 

La 
la 

dernière ligne 
seule utile et 

Notre Smith essaie maintenant 
valeurs de tous les attributs pour 
subordonnés à l'objet de base { C=US, 
Les actions suivantes sont effectuées 

de rechercher toutes les 
tous les utilisateurs 

O=Z, OU=R&D, OU=NE}. 

Pour chaque entrée située dans l'étendue de recherche, 
on détermine si la permission de niveau entrée (B) et la permiss1on 
de niveau attribut (r) est accordée. La permission b n'est pas 
obligatoire ICI puisque aucune valeur d'attribut n'apparaît dans le 
filtre de recherche. 

Pas 1 : 

Pour la première entrée située dans l'étendue de recherche, 
on détermine si Smith a la permiss10n de niveau entrée grâce à 
l'input de la fonction ACDF suivant : 

- permission requise : B 
- demandeur : { C=GB, O=X, CN=Smith} 
- identifiant unique : néant 
- niveau d'authentifÏ§ation : néant 



- article protégé : entrée { C=US, O=Z, OU=R&D, OU=NE} 

L'entrée demandée se trouve dans le sous-arbre administratif 
et R&D. La table est donc la suivante : 

Al all use:-s e::1t:r1 "- -- ---- default none 
A2 ail use:-s post.3.LA.c:ributes values + 

_,.. ___ 
default none 

A2 all users alias name values + ----- default none 
A2 ail use:-s fax nurnber values + ----- default none 
Al all users telephone number values - _,.. ___ 

default none 
A3 ail use:-s corr.I:1on n:ime values - --.::-- default none 
Bl subtree Z ail ar:ribute values ... --o-- default simple 
Cl aill.:sers password values - -:=-- medium none 
Cl allli" sers password values + c---- medium none 

Seulement la ligne Al est utile pour cet article protégé. La 
permission requise est B et elle est accordée. 

Pas 2: 

On détermine si Smith a la perm1ss10n de niveau attribut. 
Pour cet accès, l'input de la fonction ACDF est le suivant : 

- permission requise : r ou b 
- demandeur : { C=GB, O=X, CN=Smith} 
- identifiant unique : néant 
- niveau d'authentification : néant 
- article protégé : tous les attributs et leurs valeurs 

On réutilise la même table. La dernière ligne (B 1) est la seule 
utile. Les seules perm1ss10ns accordées sont celles se 
rapportant au numèro de fax, de téléphone et aux attributs 
postaux. 

5.4.4. Modification de Valeur d'Attributs. 

Un utilisateur dont le nom distingué { C=US, O=Z, OU=R&D, 
OU=NE, CN=Violet} essaie d'ajouter une valeur de numéro de 
téléphone à sa propre entrée. 

Pas 1 : 

On détermine si Violet a la permission de mveau entrée en 
accord avec l'input de la fonction ACDF 

- permission requise : M 
- demandeur: {C=U~ f?=Z, OU=R&D, OU=NE, CN=Violet} 



- identifiant unique : néant 
- niveau d'authentification : forte 
- article protégé: {C=US, O=Z, OU=R&D, OU=NE, CN=Violet} 

L'entrée en question se trouve dans le sous-arbre 
administratif et R&D. La table est donc la suivante 

Al ail users encry ... -.3---- default none 
A2 ail usc:-s post:tlA.ttributes values ... ----- default none 
A2 ail users alias nace values + 

_ ... ___ 
default none 

A2 ail usc:-s fax numbe:- values + 
_,.. ___ 

default none 
A2 ail usc:-s telephone number values 

_.,.. ___ 
default none 

A3 ail users cocnmon name values - --=-- default none 
Bl subcre: Z ail amibute values .,. --c-- default simple 
Cl ailUsc:-s password. values - -==-- medium none 
Cl ailUsers password. values ... c---- medium none 
Hl this entry encry ... -----M low strong 
H.2 this encry telephone numbe:- values + ---ac. low strong 
H.2 this ent:"'J comr::ion name values ... ---ac:. low strong 
P...2 this C:Jtr'/ fax numbe:- values ... ---ac. low Strong 

On retire les lignes inutiles pour cet article protégé et on 
obtient la table suivante : 

A 1 ail use:-s entry 
Hl this entr'; encry 

+ -3---
+ -----M 

default none 
low strong 

La permission de modification est accordée par la ligne H 1. 

Pas 2: 

On détermine si Violet est autorisé à modifier la valeur de 
l'attribut en question. L'input de la fonction ACDF est : 

- permission requise : a 
- demandeur: {C=US, O=Z, OU=R&D, OU=NE, CN=Violet} 
- identifiant unique : néant 
- mveau d'authentification : forte 
- article protégé : une valeur pour telephoneNumber 

On élimine les lignes inutiles pour l'article protégé. 

A2 ail users te!ephcne numbe:- values .,. ----- de!·:n:lt ncne 
Bl subc:-ee Z ail ar=ibute values - --:::-- èefault si.::ple 
H2 this e:1r:ry telephone nurnber values + ---ac:. low si:rong 
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La ligne H2 accorde la permission. 

5.4.5. Recherche par Valeur d'Attribut. 

Un utilisateur dont le nom distingué est { C=US, O=Z, 
OU=R&D, OU=DC, CN=Green} essaie de rechercher les noms des 
objets se trouvant dans le sous-arbre R&D et ayant une valeur de 
numéro de téléphone particulière. 

Pour chaque entrée de l'étendue de recherche, on détermine si 
les permissions de mveau entrée (B) et de niveau attribut (b) sont 
accordée. 

Pas 1 

Pour chaque entrée, on détermine si Green a la permission 
d'accès de niveau entrée en accord avec l'input de la fonction ACDF : 

- permission requise : B 
- demandeur: {C=US, O=Z, OU=R&D, OU=DC, CN=Green} 
- identifiant unique : néant 
- niveau d'authentification : simple 
- article protégé: {C=US, O=Z, OU=R&D, OU=NE, CN=White} 

L'entrée requise se trouve dans le sous-arbre administratif 
et R&D. La table obtenue est la suivante 

Al al1 uses em:ry + -3---- default none 
A1 al1 usrn post:tl.61.ttributes values + -::--- default none 
Al al1 uses alias name values + -r--- default none 
A1 al1 uses fax number values + -::--- default none 
A1 al1 users telephcne numbe:- values + -:::--- default none 
A3 al1 uses colllIIlcn name values + --b-- defau.lt none 
Bl subcre: Z ail ao:ribute values + 

__ ... __ 
default sù:!ple .., 

Cl allUse..--s pa.ss--11ord values - -z-::-- mediuc none 
Cl allt.:ses password values + c---- medium none 

Hl this encry enrry .,.. -----½ low st.ong 
H2 mis en i:ry telephone number values ... ---ad low strong 
H2 this enrr-1 ccrr.r.:on n::rr.e values .,.. ---ad low strong 
H2 this em:r, fa."t number values - ---ad low strong 
Kl this encr:1 tele;::hone nu::::be:- "n 

.. ----c low strong 

La ligne Al est la seule utile pour l'article protégé et la 
permission est accordée. 
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Pas 2: 

- permission requise : b 
- demandeur: {C=US, O=Z, OU=R&D, OU=DC, CN=Green} 
- identifiant unique : néant 
- niveau d'authentification : simple 
- article protégé n'importe quelle valeur 
telephoneNumber 

La table est la suivante : 

A2 ail users te!ephone nurnber v:ilues .... -----
ff' this em:ry te!ephone nurnber values - ---ad 
Bl subrree Z ail attribute values + --b--
Kl this entry telephone number "n" - ----d 

La ligne B 1 accorde la permission requise. 

5.4.6. Comparaison de Valeur. 

defaulI 
low 
default 
medium 

d'attribut 

none 
none 
simple 
none 

Un utilisateur {C=US, O=Z, OU=R&D, OU=DC, CN=Green} essaie 
de comparer un mot de passe pour l'utilisateur White. 

Pas 1: 

On détermine l'accès de niveau entrée 

- permission requise : L ou B 
- demandeur: {C=US, O=Z, OU=R&D, OU=DC, CN=Green} 
- identifiant unique : néant 
- niveau d'authentification : simple 
- article protégé: {C=US, O=Z, OU=R&D, OU=NE, CN=White} 

L'entrée se trouve dans le sous-arbre administratif et R&D. 
La table est donc la suivante 

Al ail USC"S entr"/ + -3---- default none 
A2 all use:-s posul.Attributes values + -r--- default acne 
A1 ail USC"S alias name values + -::--- default none 
A2 all use:-s fax number values + -?:--- defa.ult none 
A2 :ill 'Jsers te!ephone number values ... ----- default none 
A3 :ill use:s common na.me values .,. --b-- default none 
31 subcree Z ail attribute values + --:::,-- default simple 
Cl :ill t:' se:s p:i.ssword v:ilues - -==-- medium none 
Cl :i..i.H:sers p:iss·,,..·crd vcl!.!es - ----- medium none 
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De toutes celles-ci, seule la première est utile et la permission 
reqmse est accordée. 

Pas 2: 

On détermine si Green a la perm1ss1on d'accès de niveau 
attribut. L'input de la fonction ACDF est le suivant : 

- permission requise : c,r où b 
- demandeur : { C=US, O=Z, OU=R&D, OU=DC, CN=Green} 
- identifiant unique : néant 
- niveau d'authentification : simple 
- article protégé : U serPassword 

Nous obtenons alors la table suivante, ordonnée suivant les 
niveaux de préférence. 

Cl ail users 
Cl ill users 
B 1 subtree Z 

password values 
password values 
ail amibute values 

- -.:::J--
+ c---
+ --b--

medium none 
medium none 
default simple 

Les perm1ss10ns b et r sont refusées. La permission c est 
accordée. 

5.4.7. Modification de RDN. 

L'utilisateur White essaie de renommer l'entrée Violet en 
Puce. White est un membre de l'organisation Ops et du groupe Ops 
R&D. Il est fortement authentifié, avec un identifiant unique. 

Premièrement on détermine l'accès de niveau entrée pour le 
RDN courant. L'input de la fonction ACDF est le suivant 

- permission requise : N 
- demandeur: {C=US, O=Z, OU=R&D, OU=NE, CN=White} 
- identifiant unique : fourni 
- niveau d'authentification : forte 
- article protégé: {C=US, O=Z, OU=R&D, OU=NE, CN=Violet} 

La table obtenue est la suivante car l'entrée en question 
appartient au sous-arbre administratif et R&D. 
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Al ail use:s entry + -3---- default none 
A2 all USC!'S post:tlA.tt:'ibutes va.lues ... -=--- default none 
A2 ail users :ili:is n:i.-ne values -;- ----- default none 
A2 ail users fax nu.-nbe: va.lues ... -=--- default none 
A2 ail users te!e:=hcne nucbe: values - ----- default none 
A3 ail users ccr..r.::on n:ime va.lues - --=-- default none 
Bl subtree Z :ill :u::'ibute va.lues - --=-- default sù:::ple 
Cl allUsers passwcrd values - -==-- rr:.eci.uo none 
Cl allUsers password values - =---- ~-mec.iuc none 
Il R&D Otis em:rv -

_____ ),! 

low s~ong 
I2 R&D Ops ail :iu:::ibute vo..!ues - ---.:.::. low S!:'ong 

De toutes les lignes, seules Al et Il sont utiles et la 
permission n'est pas accordée. 
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6. Le Service Abstrait du Directory - X.511. 

6.0. Introduction. 

Cette section propose une revue des recommandations X.511 
version 1992. Nous ne parlerons ici que des modifications à 
l'ancienne recommandation. Ces modifications se rapportent au 
service de sécurité lié aux opérations abstraites du Directory. 

6.1. Opérations de Connexion et de Déconnexion. 

Un argument est ajouté aux arguments de l'opération de 
connexion (Bind). Il s'appelle accessControlData et transporte 
les informations de contrôle d'accès. 

6.2. Opérations de Lecture du Directory. 

Un argument, dénommé basic-access-control, est ajouté 
à l'ensemble des arguments de toutes les opérations de lecture. 

6.2.1. Read Operation. 

Si le basic-access-control est en action pour l'entrée en cours 
de lecture, on applique le mécanisme suivant : 

- la permission situer ou feuilleter est requise pour l'entrée 
identifiée par les arguments de l'opération read. Ceci est aussi 
valable quand l'entrée est une entrée alias et doit être 
déréférenciée. Si la permission n'est pas accordée, l'opération 
échoue. 
- si l'entrée est un alias, et que la déréférenciation est requise, 
la permission situer ou feuilleter est requise avant que la 
déréférenciation puisse avoir lieu. Si la permission n'est pas 
accordée, l'opération échoue. 
- si dans les arguments de l'opération read, on demande que les 
types d'attributs soient retournés, il faut que pour chacun de ceux
ci, la permission situer ou feuilleter soit accordée sinon l'opération 
échoue. 
- si les types d'attributs et les valeurs de ceux-ci sont 
demandés, on applique le même principe que précédemment. 
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Les figures suivantes illustrent ce mécanisme. 

Lccate the entry in DIB 

1 

' fcund? No 

~ Yes 

Any permission granted at entry levai? 

• Yes 

Prcceed with operation 

No 

Fig 6. Entry visibility. 

successtul name resolution te alias entry 

J 
read granted te alias 

nam111 anrlbute? 

Oereterenca 

No 

Name errer or 

Security Errer 

► Security Error 

Fig 6.2. Alias dereferencing. 
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Check for vis1b1lrty of entry to be read (alter alias dereferenc:ng if appropriate) 

No 
-

-

' 

No 

-

-

t 
locate or brcwse granted to entry? 

t Yas 

for eacn attnbuta 

t 

No 
__....,.. name errer 

or securny 
errer 

read permission to attnbuta granted? 

(fin1shed)-

J ! Ya, 
(Possibly a nribute errer 

anr1bute) no-such-

Yes 
anribute types and values raquired? -

! No 

include aributa typa 

• 

' for aach attribut& value (finish ad) -

! 
read permission granted for value? 

! Yas 

include anributa value 

t 
,. 

Fig 6.31 o}'opération read. 



Si l'opération échoue, une erreur est retournée 

- NameError en cas de problème noSuchObject. 
- NameError en cas de problème aliasDereferencingProblem. 
- SecurityError en cas de problème insufficientAccessRights. 

6.2.2. Compare Operation. 

Si le contrôle des 
action pour l'entrée en 
suivant est d'application : 

accès de base (basic-access-control)est en 
cours de comparaison, le mécanisme 

- la permission situer ou feuilleter est reqmse pour l'entrée 
identifiée par les arguments de l'opération compare. Ceci 
s'applique aussi quand l'entrée est un alias. Si la permission n'est 
pas accordée, l'opération échoue. 
- si l'entrée est un alias, et que la déréférenciation est requise, 
la permission situer ou feuilleter est requise avant que la 
déréférenciation puisse avoir lieu. Si la permission n'est pas 
accordée, l'opération échoue. 
- la permission comparer, lire ou feuilleter est requise pour 
l'attribut en cours de comparaison, sinon l'opération échoue. 
- la permission comparer, lire ou feuilleter est requise pour 
chaque valeur d'attribut en cours de comparaison, smon 
l'opération échoue. 
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Le diagramme suivant illustre ce mécanisme. 

Check fer v1s;o,iity of entry (alter dereferenc:ng aliases if appropriate) 

t No 
locate or browse granted to entry? - name errer 

+ Yes 

or sec-Jrrty 
errer 

No 
anribute present? -

J 
Yes ~ 

No 
compare, read, or browse a,,,- Anributa errer no such 

permission granted for annbuta? attributs 

+ 
Yes 

(finish ad) 
for each attribute value -

'. 
compare, raai. or browsa 

permission grantad for value? 
Ne i Yes 

- anributa value matchas supplied value? 

No t Yes matcned • FALSE 

matched • TRUE 

Fig 6.4. : L'opération compare. 

Si l'opération échoue, une erreur est retournée 

- NameError en cas de problème noSuchObject. 
- NameError en cas de problème aliasDereferencingProblem. 
- SecurityError en cas de problème insufficientAccessRights. 
- AttributeError en cas de problème noSuchAttributeOrValue. 

6.3. Opérations de Recherche du Directory. 

Un argument, dénommé basic-access-control, est ajouté 
à l'ensemble des arguments de toutes les opérations de recherche. 
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6.3.1. List Operation. 

Si le contrôle des accès de base est en action, le mécanisme 
suivant est d'application pour l'entrée dont les subordonnés sont en 
cours d'énumération (listing) 

- aucune perm1ss10n n'est requise pour l'entrée identifiée par les 
arguments de l'opération list sauf si la déréférenciation est de 
rigueur. Dans ce cas la permission situer ou feuilleter est requise. 
Si cette perm1ss10n n'est pas accordée, l'opération échoue. 
- si l'entrée identifiée par les arguments de l'opération list est 
une entrée de type alias et que la déréférenciation est requise, la 
permission lire ou feuilleter est de rigueur avant que la 
déréférenciation puisse prendre place. Si la permission n'est pas 
accordée, l'opération échoue. 
- pour chacun des subordonnés immédiats pour lequel le RDN doit 
être retourné, la permission feuilleter est requise pour cette 
entrée. Les entrées pour lesquelles la permission est refusée sont 
purement et simplement ignorées. 

Le diagramme suivant illustre ce mécanisme. 

No 

ched< for visibility of the antry 
whosa subordinatas ara to be listad 

(alter darafarancing aliasas, ~ ..... r .. •J 
for aach immadiata subordinata 

~ 
any permission grantad at antry lavai? 

J Ya, 

...,. _______ includa ADN 
in resutt 

---alllF--► (finishao) 

Fig 6.5. : L'opération list. 

Si l'opération échoue, une erreur est retournée 

- NameError en cas de problème noSuchObject. 
- NameError en cas de problème aliasDereferencingProblem. 
- Security Error en cas de problème insufficientAccessRights. 
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6.3.2. Search Operation. 

Si le contrôle des accès de base est en action pour la partie 
duDIT en cours de recherche, le mécanisme suivant est 
d'application : 

- aucune perm1ss1on n'est requise pour l'entrée identifiée par les 
arguments de l'opération search sauf si la déréférenciation est de 
rigueur. Dans ce cas la permission situer ou feuilleter est requise. 
Si cette permission n'est pas accordée, l'opération échoue. 
- si l'entrée identifiée par les arguments de l'opération search est 
une entrée de type alias et que la déréférenciation est requise, la 
permission lire ou feuilleter est de rigueur avant que la 
déréférenciation puisse prendre place. Si la permission n'est pas 
accordée, l'opération échoue. 
- pour chacune des entrées situées dans l'étendue de recherche 
pouvant être prise en considération, la permission feuilleter est 
reqmse. Les entrées pour lesquelles cette permission est refusée 
sont ignorées. 

Le filtre de recherche est appliqué à chacune des entrées 
restantes et on applique alors le mécanisme suivant : 

- pour chaque élément du filtre qui spécifie un type d' attribut, la 
permission feuilleter est requise avant que cet élément de filtre 
puisse être évalué comme vrai ou faux. Un élément du filtre 
pour lequel cette permission n'est pas accordée est indéfini. 

- pour chaque élément du filtre qui spécifie en plus une valeur 
d'attribut, la perm1ss10n feuilleter est requise pour chaque valeur 
d'attribut stockée qui doit être considérée dans un but 
d'appariement. Si la permission est acceptée et que la valeur de 
l'attribut s'accorde avec le filtre, l'élément du filtre est évalué à 
vrai. 

Le filtre est évalué et les entrées sont acceptées ou refusées. 
est la Si elles sont acceptées, l'information retournée 

suivante: 

- si le filtre stipule que 
retournés, alors pour 
feuilleter est requise. 

seuls les types d'attributs doivent être 
chacun de ceux-ci, le permission lire ou 

- si le filtre stipule que les 
être retournés, alors pour 
ou feuilleter est requise. 

types 
chacun 
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Le diagramme suivant illustre ce mécanisme. 

Check for vistbility of baseObjec:t (atter dereferencing aliases, if appropnate) 

t 
read permission implicitly granted for base entry 

' -------t►illlB'"' for each entry in scope _______ _..,,... (finishad) 

No t 
b,ow,o g,ai•~: '"''Y ,.,.11 

for aacn !iltar item ► (linishad) 

• browse granted for attributs? 
No 

f Vas 

presani in antry? 

t Vas 

No 

for each matching value if (finished 
applicable _____ ..,. or 

• inapplicable) 

No 
browse granted fer anributa value? 

f Yes 
mari< a matchad 

' evaluata as TRUE if matched or prasant for 
presant match. FALSE otherwise 

' 
' evaJuaie filter 

No + 1-'111111---------TRUE? 

Î Yes 
inc!ude rasulls as for raad 

Fig 6.6. : L'opération search. 
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Si l'opération échoue, une erreur est retournée : 
- NameError en cas de problème noSuchObject. 
- NameError en cas de problème aliasDereferencingProblem. 
- SecurityError en cas de problème insufficientAccessRights. 

6.4. Opérations de Modification du Directory. 

6.4.1. Add Entry Operation. 

Si le contrôle des accès de base est en application pour 
l'entrée en cours d'ajout, le mécanisme suivant est d'application 

- la permission situer ou feuilleter 
supérieur immédiat de l'entrée identifiée 
fonction add entry. Si la permission 
échoue. 

est requise pour le 
par les arguments de la 

est refusée, l'opération 

- si une entrée de même nom que celle qu'on désire ajouter existe 
déjà, l'opération échoue. 
- la permission ajouter est requise pour la nouvelle entrée sinon 
l'opération échoue. 
- pour chaque type et valeur d'attribut à ajouter, la permission 
ajouter est requise sinon l'opération échoue. 
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Le diagramme suivant illustre ce mécanisme. 

Check for visibility to superior entry (atter dereferencing aliases, if appropriate) 

' lccata or brcwse granted for superior entry? 

f Yes 

Check fer existenca of new emry (found?) t No 

add permission grantad for (potential) new entry? 

for each attribute in argument 

t 

NP ► name errer or 
sec:.mty errer 

Voe ► uodate errer 

No ► sec:.mty errer 

v es ace e~try w: t:- rei::~este•: 
___ ..,...,. attr:cutes 

NO 
ace granteo for attr1bute' 

f Yes 

----1►- secur: ty error 

r-11- rcr each value or current attr:t:ute 

J 
aco grantec for attr1bute value' 

, , Yes 

(f:n1shec) 

No 
--..i►lill""'sec•Jr:ty 

errer 

Fig 6.7. : L'opération add entry. 

Si l'opération échoue, une erreur est retournée 

- NameError en cas de problème noSuchObject. 
- SecurityError en cas de problème insufficientAccessRights. 
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6.4.2. Remove Entry Operation. 

Si le contrôle des accès de base est en application pour 
l'entrée en cours d'enlèvement, le mécanisme suivant est 
d'application : 

- la permission retirer est requise pour l'entrée en cours 
d'enlèvement. Si cette permission est refusée, l'opération échoue. 
- pour chaque type et valeur d'attribut présent dans l'entrée, la 
permission retirer est requise, sinon l'opération échoue. 

◄ 

'f 

Le diagramme suivant illustre ce mécanisme. 

Check for vis1biltty of entry (alter dereferencing aliases, if apprcpriate) 

1 

No effec:: is te m!ify RDN only? 

1 Yes 

' remove, rename. or modify permission granted for 

am~ wrt~•:,:•m•? -N'""o----.►llilll"'-~ 

add, modify, or ranama permission grantad No 
for entry wrth new name? 

f Yes 

modify RDN 

1 

' 

► 

remove ~ rename permission granted for entry with old name? 

1 Î Yas 

add .ac,g rename permission granted for entry with new name? t Yes 

modify Distinguished Name 

arror 

No -
No 

name errer or 
sec-Jrrty errer 

Fig 6.8. L'opération remove entry. 
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Si l'opération échoue, une erreur est retournée 

- NameError en cas de problème noSuchObject. 
- SecurityError en cas de problème insufficientAccessRights. 

6.4.3. Modify Entry Operation. 

Si le contrôle des accès de base est en application pour 
l'entrée en cours de modification,le mécanisme suivant est 
d'application 

- la permission modifier est requise pour l'entrée concernée, 
sinon l'opération échoue. 
- pour chaque élément à modifier dans l'entrée, les permissions 
suivantes sont requises : 

- la perm1ss10n ajouter pour chaque type et valeur d'attribut à 
ajouter. 

la permission retirer chaque type et valeur d'attribut ' - pour a 
supprimer. 

la perm1ss10n ajouter pour chaque valeur d'attribut à ajouter. 
- la perm1ss10n retirer pour chaque valeur d'attribut 

Si une permission est absente, l'opération échoue. 

Le diagramme suivant illustre ce mécanisme. 

succasstul nama resolut1on to entry 

t 
ramova parm1ssio\gira~,: fo, oat~ w,th old :,' ~ 

radd perm1ss1on gr ntad for entry w1th naw -----1111►► errer 
nama? 

modity ADN 

Fig 6.9. L'opération modify entry. 
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Si l'opération échoue, une erreur est retournée 

- NameError en cas de problème noSuchObject. 
- SecurityError en cas de problème insufficientAccessRights. 

6.4.4. Modify RDN Operation. 

Si le contrôle des accès de base est en application pour 
l'entrée en cours de renomination, le mécanisme suivant est 
d'application 

- si le but de l'opération est de modifier uniquement le dernier 
RDN du nom de l'entrée, alors la permission renommer, modifier, ou 
retirer est requise pour cette entrée. En plus, la permission 
ajouter est requise pour cette entrée fraichement renommée. Si 
une permission est absente, l'opération échoue. 
- dans tous les autres cas, les permissions renommer et retirer 
sont requises pour l'entrée à renommer. De plus, les 
permissions ajouter et renommer sont requises pour l'entrée 
considérée dans sa nouvelle position au sein du DIT. 
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Le diagramme suivant illustre ce mécanisme. 

Check for visibility to entry (alter dereferencing aliases, if apprcpriate) 

' No 
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security errer 
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Fig 6.10. : L'opération modify RDN. 

Si l'opération échoue, une erreur est retournée 

- N ameError en cas de problème noSuchObject. 
- SecurityError en cas de problème insufficientAccessRights. 
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7.1. Modèle d'information des DSAs - DSA Information Model. X.518 

7.1.1. Connaissances - Knowledge. 

7.1.1.0. Introduction. 

Le Directory est distribué en un nombre considérable de 
DSAs maîtres, chacun de ceux-ci contenant une partie du DIB 
pour laquelle il a une responsabilité administrative. En plus, ces 
DSAs et d'autres peuvent contenir des copies d'information, des 
copies de parties du DIB (cfr. chapitre 8). 

Afin de supporter cette exigence opérationnelle, il est 
nécessaire que chaque DSA soit capable d'accéder à l'information 
contenue par le DIB associée à un nom. Si le DSA ne contient pas 
l'entrée ou la copie de l'entrée requise, il doit être capable 
d'interagir avec le DSA qui la contient, et cela soit 
directement, soit indirectement. 

Quand un utilisateur du Directory indique que les copies 
d'information ne peuvent être utilisées pour satisfaire sa 
requête, le DSA en service doit pouvoir atteindre directement ou 
indirectement le DSA maître de cette information, càd le DSA 
contenant l'entrée associée à l'information requise. 

Cette section sur les connaissances du Directory définit 
l'information opérationnelle nécessaire à un DSA (connaissance) 
pour mener à bien une requête de l'utilisateur. 

7 .1.1.1. Références de Connaissance - Knowledge References. 

La connaissance est cette information opérationnelle, stockée 
par un DSA, qui représente une description partielle de la 
distribution des entrées et des copies d'entrée contenues dans 
d'autres DSAs. La connaissance est utilisée par un DSA pour 
déterminer le DSA approprié à contacter quand une requête reçue 
d'un DUA ou d'un autre DSA ne peut être satisfaite grâce à 
l'information stockée localement. 

La connaissance consiste 
connaissance. Un référence de 
directement, soit indirectement, le 
avec un DSA contenant cette entrée 
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7 .1.1.1.1. Catégories de Connaissances - Knowledge Categories. 

Il existe deux catégories de références de connaissance : 

les références de connaissance "maître". 
les références de connaissance "shadow". 

Les connaissances maîtres sont des renseignements sur le 
point d'accès au DSA maître pour un contexte de dénomination 
donné. 

Les connaissances shadow sont des renseignements sur les 
DSAs contenant de l'information répliquée. Ces connaissances 
peuvent être distribuées par des DSAs fournisseurs aux DSAs 
consommateurs au moyen de procédures de réplication. Les 
connaissances shadow contiennent de l'information sur les points 
d'accès à un ensemble de DSAs shadow pour un contexte de 
dénomination. 

Un DSA donné peut stocker des connaissances maîtres et 
shadow en même temps. 

7 .1.1.1.2. Types de Référence de Connaissance. 

Un DSA peut contenir les 
connaissance suivants 

référence supérieure. 

types 

référence supérieure immédiate. 
- référence subordonnée. 
- référence subordonnée non-spécifique. 

référence croisée. 

de références de 

Une référence de connaissance d'un type particulier peut être 
une référence maître ou une référence shadow. 

En plus, un DSA qm participe à un shadowing, soit 
comme fournisseur, soit comme consommateur, peut contenir 
un ou plusieurs types de référence de connaissance suivants : 

- référence fournisseur. 
- référence consommateur. 

Les paragraphes suivants détaillent ces diverses 
références lorsqu'elles sont nouvelles ou si elles ont été modifiées 
depuis la recommandation de 1988. 
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7 .1.1.1.2.1. Références Supérieures Immédiates. 

Une référence supérieure immédiate consiste en 

- un préfixe de contexte de dénomination qui est immédiatement 
supeneur à celui contenu (comme entrées ou copies d'entrée) par 
le OSA stockant cette référence. 
- un point d'accès au OSA contenant ce contexte de dénomination. 

7 .1.1.1.2.2. Références Subordonnées. 

Une référence subordonnée consiste en : 

- un préfixe 
immédiatement 

correspondant 
subordonné 

à 
à 

un contexte de dénomination 
celui contenu par le OSA stockant 

cette référence. 
- un point d'accès au OSA contenant ce contexte de dénomination. 

7.1.1.1.2.3. Références Fournisseur. 

Une référence fournisseur contenue par un OSA 
consommateur ( de shadowing) consiste en : 

- un préfixe de contexte de dénomination copié par le OSA 
consommateur ( de shadowing). 
- un entier identifiant l'accord de shadowing que le OSA 
consommateur a établi avec le OSA fournissseur. 
- un point d'accès au OSA fournisseur. 

7 .1.1.1.2.4. Références Consommateur. 

Une référence consommateur contenue par un OSA 
fournisseur ( de shadowing) consiste en : 

- un préfixe de contexte de dénomination fourni par le OSA 
fournisseur. 
- un entier identifiant l'accord de shadowing 
fournisseur a établi avec le OSA consommateur. 
- un point d'accès au OSA consommateur. 

7 .1.1.2. Connaissance Minimale. 

que le OSA 

Certaines requêtes ne peuvent être satisfaites qu'en 
utilisant des entrées originales (càd pas une copie). Cependant, 
quand l'utilisateur permet l'emploi de copies d'information, le 
Oirectory atteint un niveau de performance et de disponibilité 
supérieur. 
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Afin de réaliser ces deux 
maintenir une quantité mimmum de 

approches, le Directory doit 
connaissances qm dépend 

de la configuration choisie. 

L'objectif de ces exigences minimales est de permettre au 
processus de résolution des noms, dans le cas distribué, 
d'établir un chemin de références, comme une séquence continue 
de références de connaissance maîtres, vers tous les contextes de 
dénomination du Directory. 

Au delà de ces 
additionnelles peuvent être 
chemins de références 
dénomination. 

exigences minimales, des 
employées pour établir 

vers des copies de 

connaissances 
d'autres 

contextes de 

Voyons maintenant quelles sont ces connaissances minimales. 

7 .1.1.2.1. Connaissance Supérieure. 

Chacun des DSAs n'étant pas un DSA de premier mveau 
doit maintenir une référence supérieure. 

7 .1.1.2.2. Connaissance Subordonnée. 

Un DSA qm est maître d'un contexte de dénomination 
maintiendra des références subordonnées ou subordonnées non
spécifiques pour chacun des DSAs contenant (en maître) un 
contexte de dénomination immédiatement subordonné. 

7.1.1.2.3. Connaissance Fournisseur. 

Chaque DSA consommateur de shadowing maintiendra une 
référence fournisseur pour chaque DSA fournisseur de shadowing 
qui lui fournit une copie d'un contexte de dénomination. Si 
les connaissances subordonnées du DSA consommateur pour une 
copie de contexte de dénomination sont incomplètes, il 
utilisera sa référence fournisseur et/ou ses connaissances sur le 
DSA maître de contexte de dénomination afin d'établir un chemin 
de référence vers l'information subordonnée. 

7 .1.1.2.4. Connaissance Consommateur. 

Un DSA fournisseur de shadowing maintiendra une 
référence consommateur pour chaque DSA consommateur de 
shadowing qu'il fournit d'une copie de contexte de dénomination. 
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7.1.1.3. DSAs de Premier Niveau - First Level DSAs. 

Les exigences de connaissances minimales imposées à tous les 
DSAs présument que chaque DSA maintiendra au moins une 
référence supérieure. Le DSA référencié par une référence 
supérieure assume l'établissement du chemin de référence vers 
tous les éléments du DIT qui sont inconnus du DSA en question. 
Un DSA référencié par d'autres DSAs peut lui aussi maintenir 
une référence supeneure. Ce procédé de référence récursif 
s'arrête à l'ensemble des DSAs de premier niveau. 

Un DSA de premier mveau est caractérisé par les 
éléments suivants : 

- il ne possède pas de référence supérieure. 
- il peut contenir un ou plusieurs contextes de dénomination 
immédiatement subordonnés à la racine du DIT. 
- il maintient une référence subordonnée pour chaque contexte de 
dénomination immédiatement subordonné à la racine du DIT qu'il 
ne contient pas lui-même. 

Les autorités administratives pour les DSAs de premier 
niveau sont communément responsables de l'administration des 
subordonnés immédiats de la racine du DIT. Les procédures 
gouvernant cette administration commune sont déterminées 
par des accords bilatéraux qui sont hors de la portée de ces 
recommandations. 

7.1.2. Eléments de Base du Modèle d'information des DSAs. 

7.1.2.0. Introduction. 

Le modèle d'information des DSAs décrit comment le 
Directory représente l'information au sujet des objets ayant un 
nom distingué et optionnellement des noms de type alias. 

D'autre part, le modèle d'information des DSAs est 
spécialement concerné par les DSAs et l'information qui doit être 
contenue par ces mêmes DSAs afin que l'ensemble des DSAs, 
représentant le Directory, puissent réaliser ensemble ce modèle 
d'information. 
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Ceci concerne plus particulièrement : 

- comment l'information du Directory ( entrées de type objet et 
alias, sous-entrées) est située au sein des DSAs. 
- comment les copies d'information du Directory peuvent être 
maintenues par les DSAs. 
- quelle est l'information opérationnelle requise par les DSAs pour 
effectuer la résolution des noms. 
- quelle est l'information opérationnelle requise par les DSAs pour 
s'engager dans le shadowing et utiliser l'information répliquée. 

7.1.2.l. Entrées Spécifiques des DSAs et leurs Noms. 

Dans le modèle d'information des DSAs, les "entrepots" 
d'information contenant l'information associée à un nom 
particulier portent le nom d'entrées spécifiques des DSAs (DSA 
Specific entries, DSEs en abrégé). Les entrées du Directory 
existent dans le modèle d'information des DSAs seulement comme 
éléments d'information à partir desquels peuvent être formés les 
DSEs. Les attributs opérationnels spécifiques au modèle 
d'information des DSAs composent l'autre variété d'information 
pouvant servir à la composition des DSEs. 

Si un DSA contient de l'information concernant directement 
un nom, on dit qu'il connaît ou qu'il a connaissance de ce nom. 

Pour chaque nom connu par un DSA, toute l'information 
contenue par ce DSA, directement associée à ce nom et autre que 
le nom lui-même, est représentée par un seul DSE. 
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L'ensemble des noms connus par un DSA auquel on 
ajoute l'information associée à chacun de ces noms est appelé 
arbre de l'information des DSAs (DSA Information Tree). La 
figure suivante illustre un exemple d'arbre de l'information des 
DSAs. 

recr OSë: 
rccr __ .... , 
" 

0S.A-Soectic: 
Altl'lbutes 

/l(I) 
---. --------------...1 

CSE 

Cirec:::ry I CS.A-Shanld I CSA-SCGC:ic 
E::!:"'f Attr:outas A::.~::utes 

\:•, Dc::--c 

CirllC".:::-1 1 CS.A-Shar~ 1 CSA-Soec::iic 1 
Sucantry Ar.nbutas Attr1cutas 

-----------------

\ · CSé: (a.q. fer sub:rdinata rafarancasl 

CSA-Sliara<l I OSA-Soec::fü: 
Ar::it:utas A~ncutas 

Fig 7.1.: Arbre de l'information des DSAs. 

L'information minimale qu'un DSA peut associer à un nom, et 
donc connaître ce nom, consiste en une expression des buts 
pour lesquels ce nom est connu (i.e. le rôle joué par ce nom dans 
l'opération du DSA le connaissant). Ce but est représenté dans le 
modèle d'information des DSAs par un attribut spécifique au DSA 
(DSA-specific attribute) : le type de DSE. 

En plus, un DSE peut contenir d'autres informations associées 
au nom, telle qu'une entrée ou une copie d'entrée, des attributs 
spécifiques aux DSAs ou des attributs partagés par les DSAs 
(DSA-shared attributes). 

Un DSE peut aussi représenter directement une entrée 
du Directory, une partie d'une entrée ou pas d'information du tout. 
L'information contenue dans un DSE varie en fonction de son type 
ou de son but. En général, les différents types de DSEs qui 
peuvent apparaître dans un DSA sont les suivants (en relation 
avec la figure précédente) : 
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- un DSE représentant directement une entrée du Directory 
contient les attributs utilisateurs et opérationnels 
correspondant à l'entrée du Directory (comme représenté par le 
DSE 2). Le DSE peut aussi contenir des attributs spécifiques ou 
partagés par les DSAs. 
- un DSE représentant une partie d'une entrée du Directory ( comme 
résultat d'un shadowing) contient une partie de l'information 
utilisateur et opérationnelle, sous forme d'attributs, 
correspondant à cette entrée du Directory. Il contient aussi des 
attributs spécifiques aux DSAs et il peut contenir des attributs 
partagés par les DSAs. 
- un DSE représentant seulement de l'information opérationnelle 
contient les attributs utilisateurs et opérationnels d'une sous
entrée du Directory (comme représenté par le DSE 3). Le DSE 
peut aussi contenir des attributs spécifiques ou partagés par les 
DSAS. 
- un DSE représentant aucune information du Directory contient 
seulement des attributs partagés et/ou spécifiques aux DSAs 
( comme représenté par les DSE 1 et 4 ). Par exemple, un DSE 
représentant une référence subordonnée peut posséder un 
attribut partagé par les DSAs, qui indique le point d'accès au DSA 
maître, et un attribut spécifique aux DSAs indiquant que le DSE est 
une référence subordonnée. 

7 .1.2.2. Eléments de Base. 

Un DSE comprend trois éléments de base : le type du DSE, 
un certain nombre d'attributs opérationnels de DSA et 
optionnellement, une entrée ou une copie d'entrée. 

7 .1.2.2.1. Attributs Opérationnels de DSA. 

Deux variétés d'attribut opérationnel apparaissent dans le 
modèle d'information des DSAs et ne correspondent pas à de 
l'information contenue dans une entrée du Directory : les attributs 
partagés par les DSAs et les attributs spécifiques aux DSAs. 

Un attribut partagé par les DSAs (DSA-shared attribute) est 
un attribut opérationnel dans le modèle d'information des DSAs 
associé à un nom particulier dont la ou les valeurs, si elles sont 
tenues par plusieurs DSAs, sont identiques. Un DSA peut 
maintenir une copie (shadow-copy) d'un attribut de ce type. 
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Un attribut spécifique aux DSAs (DSA-specific attribute) est 
un attribut opérationnel dans le modèle d'information des DSAs 
associé à un nom particulier dont la ou les valeurs, si elles sont 
tenues par plusieurs DSAs, ne doivent pas être 
nécessairement identiques. Un attribut de ce type représente de 
l'information opérationnelle qui est spécifique au fonctionnement 
du DSA le contenant. Un DSA ne peut pas tenir une copie 
(shadow-copy) d'un attribut spécifique aux DSAs. 

7.1.2.2.2. Types de DSE - DSE Types. 

Le type d'un DSE, représenté dans le modèle d'information 
des DSAs par un attribut opérationnel spécifique aux DSAs, indique 
le but particulier ou rôle joué par un DSE. Ce but est indiqué par 
un ensemble de bits (un ou plusieurs). Un DSE peut avoir 
plusieurs rôles. Ces bits ont un nom comme nous le verrons dans 
la suite de ce paragraphe. 

Quand on dit qu'un DSE est de type x, cela signifie que le bit de 
nom x a été positionné (à 1 ). 

Voyons maintenant ces différents bits ou différentes valeurs 
d'un type de DSE : 

- root : le DSE racine contient des attributs spécifiques aux DSAs 
qui caractérisent le DSA. Le nom correspondant au DSE racine est 
un nom dégénéré consistant en une séquence de zéro RDN. 
- glue : un DSE de type glue représente la connaissance d'un nom 
uniquement. Un DSA contenant un DSE de type préfixe de 
contexte ou de type référence croisée peut contenir des DSEs de 
type glue pour représenter le noms des supérieurs au DSE de 
type préfixe de contexte ou de type référence croisée, si aucune 
autre information opérationnelle n'est associée à ces noms. 
- cp : ce type de DSE représente le préfixe de contexte ( d'un 
contexte de dénomination). 
- entry : ce DSE contient une entrée du Directory. 
- alias : ce DSE contient une entrée de type alias. 
- subr : ce DSE contient un attribut représentant une référence 
subordonnée. 
- nssr : ce DSE contient un attribut représentant une référence 
subordonnée non-spécifique. 
- supr ce DSE contient un attribut représentant une référence 
supérieure à un DSA. 
- xr : ce DSE contient un attribut représentant une référence 
croisée. 
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- admPoint : ce DSE correspond à un point administratif. 
- subentry : ce DSE contient une sous-entrée. 
- shadow : ce DSE contient une copie (shadow-copy) d'une entrée 
(ou d'une partie de celle-ci) ou une autre information (par 
exemple une connaissance) reçue d'un DSA fournisseur de shadow. 
- immSupr ce DSE contient un attribut représentant une 
référence supérieure immédiate. 

L'utilisation de ceci, afin de représenter les aspects du 
modèle d'information des DSAs, est décrite à la section suivante. 

7.1.3. Représentation de l'Information des DSAs. 

Cette section traite de la représentation de l'information des 
DSAs. Elle décrit aussi la représentation de l'information 
opérationnelle des DSAs (connaissance), de l'information 
utilisateur et opérationnelle. 

7 .1.3 .1. Représentation de l'Information Opérationnelle et 
Utilisateur. 

Ce paragraphe spécifie la représentation de l'information 
utilisateur et opérationnelle du Directory dans le modèle 
d'information des DSAs. 

7.1.3.1.1. Entrées de Type Objet - Object Entries. 

Une entrée de type objet est représentée par un DSE de 
type entrée qm contient les attributs utilisateur et opérationnels 
associés à cette entrée du Directory. Le nom du DSE est le nom de 
l'entrée de type objet (i.e. son nom distingué). 

Si le DSE contient une copy de l'entrée, le type du DSE est 
entrée et shadow. 

7.1.3.1.2. Entrées de Type Alias - Alias Entries. 

Une entrée de type alias est représentée par un DSE de type 
alias qui contient les attributs associés à l'entrée de type alias 
(i.e. les attributs RDN et l'attribut du nom de l'objet 
référencié par l'alias. Le nom du DSE est le nom de l'entrée de type 
alias. 

Si le DSE contient une copie de l'entrée de type alias, le type 
du DSE est alias et shadow. 
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7 .1.3 .1.3. Point Administratif. 

Un point administratif est représenté par un DSE de type 
entrée et admPoint ( ou admPoint, entrée et cp) qui contient les 
attributs associés au point administratif. Le nom du DSE est 
celui du point administratif. 

Si le DSE contient une copie de l'information d'un point 
administratif, le type du DSE est admPoint, entrée et shadow (ou 
admPoint, entrée, cp et shadow). 

Dans le cas où une étendue administrative s'étend sur deux 
ou plusieurs DSAs, le point administratif dans les DSAs 
subordonnés peut ne pas être associé avec une entrée. Le DSE pour 
un point administratif dans un tel DSA sera du type admPoint et 
glue. Si le DSE représente un référence de connaissance (par 
exemple immSupr), le bit glue n'est pas positionné. 

7.1.3.1.4. Sous-Entrées - Subentries. 

Une sous-entrée est représentée par un DSE de type sous-
entrée qui contient les informations opérationnelles associées à 
cette sous-entrée. Le nom du DSE est le nom de la sous-entrée. 

Si le DSE contient une copie de la sous-entrée, le type du DSE 
est sous-entrée et shadow. 

7 .1.3 .2. Représentation des Références de Connaissance. 

Une référence de connaissance consiste en un DSE de 
type particulier qui contient un attribut opérationnel de DSA 
approprié correspondant et qui est identifié par un nom 
représentant une relation définie sur le contexte de dénomination 
maintenu par le DSA en question. 

7.1.3.2.1. Types d'Attribut de Connaissance. 

Les atrributs opérationnels des DSAs sont définis dans le 
modèle d'information des DSAs et expriment les idées suivantes 
pour un DSA: 

- connaissance de son propre point d'accès. 
- connaissance supérieure. 
- connaissance spécifique (ses références subordonnées). 
- connaissance non-spécifique (ses références subordonnées non 

spécifiques). 
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- connaissance de ses fournisseurs s'il est un consommateur de 
shadow. 
- connaissance de ses consommateurs s'il est fournisseur de 
shadow. 
- connaissance de shadow secondaire s'il est fournisseur de 
shadow. 

7.1.3.2.1.1. Mon Point d'Accès - My Access Point. 

Le type d'attribut opérationnel myAccessPoint est utilisé par 
un OSA pour représenter son propre point d'accès. Tous les OSAs 
maintiendront cet attribut dans leur OSE racine. Celui-ci n'a 
qu'une seule valeur et est administré par le OSA lui-même. 

7 .1. 3 .2.1.2. Connaissances Supérieures. 

Le type d'attribut opérationnel connaissance supérieure 
(superiorKnowledge) est utilisé par un OSA n'étant pas de premier 
mveau pour représenter sa référence supérieure. Il s'agit d'un 
attribut spécifique aux OSAs. Tous les OSAs n'étant pas de 
premier mveau maintiendront cet attribut dans leur OSE racine. 
Celui-ci n'a qu'une seule valeur et est administré par le OSA lui
même. 

7.1.3.2.1.3. Connaissances Spécifiques. 

Une connaissance spécifique consiste en un point d'accès au 
OSA maître d'un contexte de dénomination et/ou un shadow OSA 
pour ce contexte de dénomination. Il est spécifique parce que le 
préfixe d'un contexte de dénomination est connu et est associé 
à l'information d'un point d'accès. Une connaissance spécifique 
est représentée par un attribut opérationnel de type connaissance 
spécifique (specificKnowledge). Celui-ci est un attribut partagé par 
les OSAs, n'a qu'une seule valeur et est administré par le OSA lui
même. 

Le type d'attribut connaissance spécifique est contenu dans 
un OSE de type cp, subr, xr ou immSupr. Il est utilisé par un OSA 
contenant un contexte de dénomination ( ou une copie de celui-ci) 
pour représenter le OSA maître ( ou un DSA shadow pouvant 
effectuer ce rôle) de ce contexte. Il est aussi utilisé pour 
représenter des références subordonnées, croisées ou supérieures 
immédiates. 
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7.1.3.2.1.4. Connaissances Non-Spécifiques. 

Une connaissance non-spécifique consiste en points d'accès à 
un DSA maître pour un ou plusieurs contextes de dénomination 
et/ou shadow DSAs pour le ou les mêmes contextes de 
dénomination. Elle est non-spécifique parce que le(s) préfixe(s) 
n'est(ne sont) pas connu(s). Le supérieur immédiat au contexte(s) 
de dénomination est connu et l'information de point d'accès est 
associée à son nom. Une connaissance non-spécifique est 
représentée par le type d'attribut opérationnel connaissance non
spécifique (nonSpecific- Knowledge). Il s'agit d'un attribut partagé 
par les DSAs à valeurs multiples et administré par le DSA lui
même. 

L'attribut de type connaissance maître 
(nonSpecificMasterKnowledge) est contenu dans un 
nssr. Il est utilisé pour représenter 
subordonnées non-spécifiques. 

7 .1.3 .2.1.5. Connaissances Fournisseur. 

non-spécifique 
DSE de type 
des références 

Une connaissance fournisseur d'un DSA consommateur de 
shadowing consiste en point(s) d'accès et identifiant(s) d'accord 
de shadowing pour son(ses) fournisseur(s) de copie(s) de contexte 
de dénomination. Cette connaissance fournisseur est représentée 
par un attribut de type connaissance fournisseur 
(supplierKnowledge). Il s'agit d'un attribut spécifique aux DSAs, 
multivalué et administré par le DSA lui-même. 

L'attribut de type connaissance fournisseur est contenu dans 
un DSE de type cp. Il est utilisé pour représenter une ou plusieurs 
références fournisseurs. Tous les DSAs consommateurs de 
shadowing doivent maintenir une valeur de cet attribut pour 
chacun des accords de shadowing dans lequel ils s'engagent comme 
consommateurs. 

7.1.3.2.1.6. Connaissances Consommateur. 

Une connaissance consommateur d'un DSA fournisseur de 
shadowing consiste en point(s) d'accès et identifiant(s) d'accord 
de shadowing pour le(s) consommateur(s) de copie(s) de contexte 
de dénomination qui leur est(sont) procuré(s) par ce fournisseur. 

Une connaissance consommateur est représentée par un 
attribut opérationnel de type connaissance(consumerKnowledge). Il 
s'agit d'un attribut spécifique aux DSAs, à valeurs multiples et 
administré par le DSA lui-mlpf 



L'attribut de connaissance consommateur est contenu dans 
un DSE de type cp. Il est utilisé pour représenter une ou 
plusieurs références consommateurs. Tous les DSAs 
fournisseurs de shadowing doivent maintenir une valeur de cet 
attribut pour chaque accord de shadowing dans lequel ils 
s'engagent comme fournisseurs. 

7.1.3.2.1.7. Connaissances de Shadowing Secondaire. 

Une connaissance de shadowing secondaire consiste en 
une information qu'un DSA fournisseur de shadowing peut choisir 
de maintenir au sujet de DSAs consommateurs qui sont engagés 
dans une procédure de shadowing secondaire avec lui. Une 
connaissance de shadowing secondaire est représentée par un 
attribut opérationnel de type shadowing secondaire 
(secondaryShadows). Il s'agit d'un attribut spécifique aux DSAs, 
multivalué et administré par le DSA lui-même. 

Un DSA fournisseur de shadowing peut obtenir de 
l'information lui permettant de fabriquer les valeurs de cet 
attribut en s'engageant dans un accord additionnel de shadowing 
avec chacun de ses DSAs consommateurs ( accord de shadowing 
"renversé"). Cet accord renversé entraînera l'administration par le 
consommateur de deux attributs opérationnels, une connaissance 
consommateur et une connaissance de shadowing secondaire, 
associés au préfixe de contexte de dénomination copiés 
(shadow-copied) par le consommateur. Après réception de 
mises-à-jour de ces deux attributs, le DSA fournisseur mettra à 
son tour à jour son propre attribut de shadowing secondaire, 
associé à ce préfixe de contexte afin d'inclure toutes les 
valeurs de shadowing secondaire du consommateur et les valeurs 
additionnelles créées par le composant point d'accès de 
l'attribut connaissance consommateur. L'utilisation récursive de 
cette procédure permet à un DSA maître d'un contexte de 
dénomination de tout connaître au sujet de ses DSAs 
consommateurs de shadowing secondaire. 

L'implémentation et l'utilisation du shadowing secondaire 
est optionnelle. 

7.1.3.2.2. Types de Référence de Connaissance. 

Ce paragraphe spécifie la représentation des connaissances 
dans le modèle d'information des DSAs. 
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7.1.3.2.2.1. Self Référence. 

Une self référence représente la connaissance d'un DSA au 
sujet de son propre point d'accès. Elle consiste en une valeur de 
l'attribut mon point d'accès (myAccesPoint) contenu dans le DSE 
racine du DSA, le DSE de type racine. 

7 .1.3.2.2.2. Référence Supérieure. 

Une référence 
et racine (root) qui 
supérieure. 

supérieure consiste en un DSE de type supr 
contient un attribut de type connaissance 

7.1.3.2.2.3. Référence Supérieure Immédiate. 

Une référence supérieure immédiate consiste en un DSE de 
type immSupr qui contient un attribut de connaissance spécifique. 
Le nom du DSE contenant cet attribut correspond au préfixe du 
contexte de dénomination administré par le DSA référencié. 

Si le DSE contenant cette référence supérieure immédiate est 
une copie d'information, reçue d'un fournisseur de shadowing, le 
DSE est de type immSupr et shadow. 

7.1.3.2.2.4. Référence Subordonnée. 

Une 
qui contient 
Knowledge). 
préfixe de 
subordonné 

référence subordonnée consiste en un DSE de type subr 
un attribut de type connaissance spécifique (specific 

Le nom du DSE contenant cet attribut correspond au 
contexte de dénomination maintenu par le DSA 
référencié. 

Si le DSE contenant la référence subordonnée est une 
information copiée, reçue d'un DSA fournisseur de shadowing, le 
type de ce DSE est subr et shadow. 

7.1.3.2.2.5. Référence Subordonnée Non-Spécifique. 

Une référence subordonnée non-spécifique consiste en un 
DSE de type nssr et entrée qui contient un attribut de type 
connaissance non-spécifique (nonSpecificKnowledge). Le nom du 
DSE contenant cet attribut correspond au nom formé par 
élimination du dernier RDN du préfixe de contexte de dénomination 
maintenu par le DSA subordonné référencié. 
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Si le DSE contenant la référence subordonnée non-spécifique 
est une information copiée, reçue d'un DSA fournisseur de 
shadowing, le type de ce DSE est nssr, entrée et shadow. 

7.1.3.2.2.6. Référence Croisée. 

Une référence croisée consiste en un DSE de type xr qm 
contient un attribut de type connaissance spécifique. Le nom du 
DSE contenant cet attribut correspond au préfixe de contexte de 
dénomination maintenu par le DSA référencié. 

Si le DSE contenant la référence croisée est une copie 
d'information, reçue d'un DSA fournisseur de shadowing, le type 
de ce DSE est xr et shadow. 

7 .1.3 .2.2. 7. Référence Fournisseur. 

Une référence fournisseur consiste en un DSE de type cp 
qui contient un attribut de type connaissance fournisseur. Le nom 
du DSE contenant cet attribut correspond au préfixe de contexte de 
dénomination copié. 

7.1.3.2.2.8. Référence Consommateur. 

Une référence consommateur consiste en un DSE de type cp 
qm contient un attribut de type connaissance consommateur. Le 
nom du DSE contenant cet attribut correspond au préfixe de 
contexte de dénomination copié. 

7 .1.3 .3. Représentation des Noms et Contextes de Dénomination. 

7.1.3.3.1. Noms et DSEs de Type Glue. 

Comme décrit au point 7 .1.1.2., l'information minimale qu'un 
DSA peut associer à un nom est, en fait, la raison pour laquelle il 
connaît, contient ce nom, représenté par un DSE contenant une 
valeur pour l'attribut dseType. Quand un DSE ne contient que 
cette information minimale, la valeur de l'attribut dseType sera 
glue. Dans ce cas, le DSE ne maintiendra pas une entrée ou une 
sous-entrée (copie d'entrée ou de sous-entrée) ou un attribut de 
connaissance. 

Les DSEs de type glue apparaissent dans le modèle 
d'information des DSAs pour représenter des noms connus par 
un DSA comme conséquence du maintient d'autres 
informations associées à d'autres noms. 
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En plus de tout ceci, il existe un type de DSE glue composite 
dans le modèle d'information des DSAs. Le type de DSE glue et 
admpoint est employé dans un DSA qui contient une copie 
(shadow copy) d'une ou plusieurs sous-entrées dans le cas ou il 
ne contiendrait pas de copie de l'entrée du point administratif. Ce 
DSE représente la connaissance du fait que le supérieur immédiat 
de la sous-entrée est un point administratif. 

7.1.3.3.2. Contextes de Dénomination. 

Un contexte de dénomination consiste en un préfixe ( de 
contexte), en un sous-arbre de zéro ou plusieurs entrées 
subordonnées au préfixe (la racine du sous-arbre), et, s'il existe des 
contextes de dénomination subordonnés à celui-ci, en des 
références subordonnées spécifiques ou non suffisantes pour 
constituer une connaissance subordonnée complète. 

Le préfixe de contexte est représenté par un DSE de type cp 
et entrée ( ou cp, entrée et admpoint si le préfixe correspond à un 
point administratif). 

La copie d'un contexte 
comme ci-dessus, à la seule 
positionné dans chaque DSE. 
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7.1.3.3.3. Exemple. 

La figure suivante illustre un exemple de la translation 
d'une partie du DIT (qui correspond à un contexte de dénomination) 
dans le modèle d'information des DSAs. En plus de l'information 
sur le contexte de dénomination lui-même, le OSE racine du 
OSA contenant sa référence supérieure (ceci n'est pas vrai pour 
un OSA de premier niveau), un OSE glue et un OSE représentant 
une référence (soit une référence croisée, soit une référence 
supérieure immédiate) à un contexte de dénomination 
immédiatement supérieur sont repésentées sur ce schéma. 

î 
~ rcct + supr 

eciec: E::3 krlew_ledga 

~ 
glue - entzy 

atir.cvte 

.Â alia.:s r::::l cbjec:talias xr (or immSu~r) 
entry entry 

CJ DSE 1 
c:;, + entry 

~., ... 
sul:crc:inate:s 

entry 

□ 
entry alias s:w::r 

orr Sul::trN c:::::m&SO::nding :o a 
Naming C:lmext 

OSA lnfcrm:m::n TrM ter th• 
Naming C--lnutxt 

Fig 7 .2. : DSEs pour un contexte de dénomination. 
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7 .2. Modèle Opérationnel du Directory Distribué. [X.518] 

7 .2.1. Modèle d'interaction des DSAs. 

Comme nous l'avons vu lors de la présentataion des 
recommandations X.500 1988, trois modes d'interaction entre les 
DSAs ont été définis. La nouvelle recommandation nous fait part de 
quelques modifications à ces trois modes. 

Les trois modes sont : le chaînage unique, le chaînage multiple 
et le "referral". Le chaînage est utilisé quand un DSA essaye de 
satisfaire une requête demandée par un DUA ou un autre DSA ; le 
"referral" est utilisé dans le cas où le DSA retourne de l'information 
de connaissance au demandeur. 

7 .2.1.1. Le Chaînage Unique - Uni-Chaining. 

Le chaînage est utilisé par un DSA pour passer la requête à un 
autre DSA quand le DSA initiateur a des connaissances sur le 
contexte de dénomination tenu par le DSA récepteur ou une 
référence fournisseur ou maître. 

7.2.1.2. Le Chaînage multiple - Multi-Chaining. 

Ce mode d'interaction est utilisé par un DSA pour transferrer 
plusieurs requêtes en cours qui sont le résultat d'un requête 
initiale, comme résultat d'une décomposition de requête ou de 
multi-casting. 

7 .2.1.2.1. Le chaînage multiple parallèle. 

Avec le multi-chaînage parallèle, le DSA transferre plusieurs 
requêtes en cours simultanément. Cette pratique peut augmenter 
la performance et en présence de shadowing, elle peut conduire à la 
production de multiples résultats. 

7 .2.1.2.2 Le chaînage multiple séquentiel. 

Avec le multi-chaînage séquentiel, le DSA transferre une 
requête en cours à la fois, et attend le résultat de cette requête 
avant d'envoyer la suivante. Cette méthode n'est pas le mode 
d'interaction le plus rapide. 
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7 .2.1.2.3. Le multi-casting. 

Le multi-casting est une forme de chaînage multiple. Les 
références subordonnées non-spécifiques ne maintiennent pas le 
RDN du contexte de dénomination subordonné référencié. Dès lors, 
le DSA référençiant est incapable de dire quel DSA subordonné 
maintient tel ou tel contexte de dénomination. Durant la phase de 
résolution des noms, un DSA rencontrant une référence 
subordonnée non-spécifique doit d'abord envoyer une requête 
identique à chaque DSA qui lui est subordonné. Au pire, un DSA et 
un seul sera capable de continuer la résolution des noms, les autres 
renverront une erreur de type unableToProceed. Le procédé 
envoyant plusieurs requêtes identiques aux DSAs subordonnés lors 
de la rencontre d'une référence subordonnée non-spécifique, 
pendant la résolution des noms est appelé multi-casting. 

7 .2.1.2.4. Décomposition de requête. 

La décomposition de requête, qui est une autre forme de 
chaînage multiple, est un procédé effectué de manière interne par 
un DSA, avant toute communication avec un autre DSA. Une 
requête est décomposée en plusieurs sous-requêtes différentes 
accomplissant chacune une partie de la tâche originelle. Un tel 
procédé ne peut être employé que pendant l'évaluation d'une 
opération list ou search. Après la décomposition, chacune des sous
requêtes est envoyée suivant un mode de chaînage aux autres DSAs 
afin de continuer la tâche, ou un résultat partiel peut être retourné 
au demandeur. 

7.3. Procédures Distribuées. [X.518] 

7.3.1. Comportement du Directory Distribué. 

7.3 .1.1 Phases de la Procédure d'une Opération. 

Dans le cas des opérations read, compare, list , search, modify 
entry et remove entry, la résolution des noms s'effectue sur le nom 
fourni par les arguments de l'opération. Dans le cas des opérations 
add entry et modify RDN, la résolution des noms s'effectue sur le 
nom de l'entrée immédiatement supérieure à celle fournie par les 
arguments de l'opération. 

En se basant sur son arbre d'information local et sur 
l'information de connaissance contenue en son sein, un DSA est 
capable de décider si la résolution des noms peut être poursuivie 
par un autre DSA ou bien si le nom est erroné. 
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Les opérations qui impliquent une simple interrogation 
d'entrée - read et compare - peuvent être effectuées entièrement 
au sein du DSA dans lequel l'entrée a été localisée. Le lecteur 
attentif remarquera que les autres opérations ne peuvent 
s'effectuer entièrement au sein d'un DSA à cause de l'emploi du 
shadowing. 

Les opérations qui impliquent une interrogation multiple 
d'entrée - list et search - nécessitent la localisation de subordonnés 
de l'entrée cible, qui peuvent ou ne peuvent pas résider au sein du 
même DSA. S'ils ne se trouvent pas tous dans le même DSA, les 
opérations doivent être redirigées vers les DSAs spécifiés par les 
références subordonnées, subordonnées non-spécifiques 
fournisseurs ou maîtres afin de compléter le procédé d'évaluation. 

7.3.1.2. Gestion du cyclage - loop handling. 

Le DIT peut se trouver dans un état causant un cyclage. Une 
cause de ce cyclage est l'utilisation inappropriée des alias, de telle 
façon que l'aliasedObjectName dans une suite d'aliases forme une 
boucle. Une autre cause de cyclage potentiel provient de la 
mauvaise configuration des références de connaissance. 

Dans le contexte d'une opération particulière du Directory, un 
cyclage apparaît si l'opération se retrouve dans un état déjà 
rencontré. l'état d'une opération est défini de la manière suivante : 

- le nom du DSA traitant l'opération en cours. 
- le nom de l'objet cible comme contenu dans les arguments de 
l'opération. 
- l'operationProgress. 

Ceci ne signifie pas que l'opération ne puisse pas "repasser" 
plusieurs fois par le même DSA. Cependant cela veut bien dire 
qu'un DSA n'effectuera pas la même opération dans le même état 
plusieurs fois. 

Le cyclage est régulé en utilisant l'argument tracelnformation 
défini lors de la recommandation de 1988, ·qui capture la séquence 
d'états d'une opération particulière qui ont déjà été effectués. Deux 
stratégies ont été définies pour parer aux cyclages : 

- détection de cyclage. 
- prévention de cyclage. 
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7.3 .1.2.1. Détection de Cyclage. 

Lors de la réception d'une opération du Directory, un OSA doit 
initialement valider cette opération afin de s'assurer qu'elle peut 
progresser. Une tâche importante de la validation est la recherche 
de cyclage, en déterminant si le stade courant de l'opération 
apparaît déjà dans la séquence d'états enregistrée dans l'argument 
de tracelnformation pour cette opération. Cette étape de 
vérification de cyclage est appelée détection de cyclage. 

7.3.1.2.2. Prévention de Cyclage. 

La prévention de cyclage requiert qu'un OSA, immédiatement 
avant d'envoyer l'opération à un autre DSA, détermine si l'état qui 
surviendrait apparaît dans la séquence d'états enregistrée dans 
l'argument de tracelnformation pour cette opération. 

Cette stratégie préventive n'est pas toujours possible, (quand 
il n'y a pas d'argument de tracelnformation, i.e. l'opération vient 
d'un OUA). 
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7.3.2. L'Opération Dispatcher. 

L'opération dispatcher est la principale procédure de contrôle 
d'un DSA. Il guide chaque opération à travers les trois phases d'une 
requête. Dès lors, l'opération dispatcher utilise un ensemble de 
procédures afin d'effectuer la requête. Ces procédures sont 
représentées à la figure suivante : 

1 .. 1 
DAP.1JSP DSP CSP 
Aequast RGQuest Raoly :'.::!~;r~~~:~~~~fü~2i~~,, ... ""',""·,<11i,,,,,·c,,,x•,wc,,_,,,,.,c,-,,.,.,,❖,.•-•-,w~~,,·1:.~:~;~;i:ij~~1 

1 VaJidaiion C:lntinuaticn /bf: 
Target Not F-Juno 

Proeadur111 

~g-!% .. ,:~ ,. '"' ,. , ... &al~~ •• ,.,, ,. >' 

CC.PICISP DOP/OISP 

Request' Reply 

Fig 7.3.: L'opération dispatcher. 

7.3.2.1. Concepts généraux. 

7.3 .2.1.1. Procédures. 

Chaque procédure utilisée par l'opération dispatcher consiste 
en la définition de son interface en termes d'arguments, résultats et 
erreurs et en une description de la procédure elle-même. 

7.3.2.1.2. Utilisation des Structures de Données Communes. 

Toutes les procédures utilisent quelques structures de 
données qui sont valables durant le processus d'une opération au 
sein de l'opération dispatcher. Ces structures de données servent à 
coordonner le flux de données. La plupart de ces structures sont 
associées à l'argument de l'opération et au résultat devant être créé 
pour l'opération. 
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Les structures de données additionnelles suivantes sont 
définies au sein de l'opération dispatcher : 

- continuationList un ensemble de références créé par les 
procédures Target Not Pound et Evaluation. 
- administrativePoints : une liste de références aux DSEs, qm sont 
rassemblées durant la résolution des noms. 

7.3.2.1.3. Intéractions externes. 

L'opération dispatcher possède une et une seule sortie externe 
où les sous-requêtes DSP chaînées sont envoyées à un autre DSA 
sur ordre de la fonction de résolution des noms ou de 
décomposition des requêtes. Cet envoi prend lieu et place dans la 
procédure de référence de continuation (continuation reference). 
Les autres procédures créent une ou plusieurs 
continuationReferences au lieu de lancer des opérations chaînées. 
Ces références sont ajoutées à la continuationList. 

Des interactions DOP ou DISP (Directory Information Shadow 
Protocol) peuvent résulter la procédure d'évaluation ou de 
modification d'évaluation. 

7.3.2.1.4. Erreurs. 

A chaque stade du processus, une erreur pourrait être 
détectée durant l'exécution de sous-procédure. L'erreur identifiée 
au sein de cette sous-procédure est normalement retournée au 
demandeur selon le protocol d'erreur correspondant. 

Dans ce cas l'opération dispatcher est immédiatement 
terminée. 

Alternativement, une procédure peut choisir de poursuivre 
malgré les erreurs. Dans ce cas, la procédure continue son 
exécution et aucune erreur n'est retournée au demandeur. 
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7 .3 .2.2. Procédure de !'Opération Dispatcher. 

La procédure qui est exécutée par l'opération dispatcher pour 
chacune des requêtes est définie par les étapes suivantes 

- valider certains aspects des arguments de l'opération (procédure 
request validation). 

- résoudre le nom de l'objet cible en exécutant la procédure Find 
OSE. 

- exécuter, si le nom a été complètement résolu, la procédure Target 
Found qui ensuite appelle la procédure Modification Evaluation, 
Single Object Interrogation ou Multiple Object Interrogation, en 
accord avec l'opération à exécuter. Si l'entrée cible n'est pas 
utilisable pour lui appliquer l'opération ( cas des shadow), une 
référence de continuation est créée et la procédure Continuation 
Reference est invoquée. 

- exécuter, si le nom n'a pas été correctement résolu, la procédure 
Objet Not Found afin de créer un ensemble de références de 
continuation ( continuationReferences) dans la liste de continuation 
( continuationList). Ensuite appliquer la procédure Continuation 
Reference. 

- appeler la procédure d'évaluation d'objet multiple. Cette 
procédure crée une liste de références de continuation dans la 
continuationList qu'elle ajoute à l'ensemble des informations 
demandées pour chaque entrée. Ces références de continuation 
sont analysées par la procédure Continuation Reference. 

- appeler la procédure Continuation Reference qui , comme dit 
précédemment, analyse les références de continuation de la 
continuationList et dès lors peut émettre une ou plusieurs sous
requêtes chaînées à d'autres DSAs et attendre leru réponse 
respective. 

- exécuter la procédure Result Merging, si des sous-requêtes ont été 
émises. Cette procédure collecte les résultats de chacune des sous
requêtes afin de former un résultat unique, à l'opération, qui est 
donc retourné au demandeur. 

7.3.2.3. Vues Générales des Procédures. 

Cette section donne au lecteur un aperçu général sur le 
fonctionnement de base des diverses procédures évoquées ci-
dessus. 
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7.3.2.3.1. Validation de la Requête - Request validation Procedure. 

Cette procédure est appelée avant même que l'opération ne 
soit testée en ce qui concerne le cyclage et la sécurité. De plus, cette 
procédure fournit un ensemble de paramètres "défauts" pour les 
arguments de chaînage quand ceux-ci ne sont pas produits (dans le 
cas où l'opération provient directement d'un DUA). 

7.3 .2.3 .2. Recherche du DSE - Pind DSE Procedure. 

Cette procédure cherche à faire correspondre les composants 
du nom de l'objet cible avec les DSEs maintenus localement afin de 
résoudre le nom de l'objet cible. Si un DSE de type alias est 
rencontré, l'alias est déréférencié (si cela est autorisé) et les 
procédures redémarrent avec un nouveau nom à résoudre. 

La procédure fournit comme résultat : 

- soit le DSE cible, qui est retourné, et la procédure cible trouvée 
(Target Pound) est appelée. 

- soit un DSE intermédiaire et la procédure cible non trouvée 
(Target not found) est appelée. 

La 
d'erreurs. 
demandeur 

procédure peut s'interrompre suite à bon nombre 
Dans ce cas le protocol d'erreur associé est retourné au 
de l'opération et l'opération dispatcher se termine. 

7.3.2.3.3. Cible Non Trouvée - Target Not Pound Procedure. 

Cette procédure évalue le DSE intermédiaire trouvé et crée un 
ensemble de références de continuation (continuationReferences) 
dans la liste de continuation (continuationList), basé sur les 
références de connaisance qui ont été détectées durant la procédure 
recherche DSE. Cette référence est envoyée comme argument à la 
procédure référence de continuation (Continuation Reference). 

La procédure peut détecter un certain nombre d'erreurs, qm 
sont retournées suivant un protocol d'erreur adéquat au 
demandeur et l'opération dispatcher se termine. 
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7.3.2.3.4. Cible Trouvée - Target Pound Procedure. 

Cette procédure vérifie si le DSE trouvé est "acceptable" pour 
l'opération en question (par exemple dans le cas du shadowing). 
Ceci peut inclure une vérification pour tout le sous-arbre 
d'information répliquée situé en dessous de l'objet cible, dans le cas 
d'une opération à objets multiples (par exemple une recherche dans 
un sous-arbre). 

Si l'entrée découverte est acceptable, la procédure appropriée 
d'évaluation de l'opération est appelée. Par contre, si elle n'est pas 
acceptable, une référence de continuation est créée, pointant vers le 
fournisseur (ou maître) de l'information, dans la liste de 
continuation et la procédure référence de continuation est 
invoquée. 

7 .3 .2.3 .5. Interrogation d'Objet Simple - Single Object Interrogation 
Procedure. 

Cette procédure est appelée pour effectuer réellement les 
opérations n'affectant qu'une seule entrée, comme read et compare. 
Ceci est fait en exécutant une sous-procédure spécifique pour 
chacune de ces opérations. Après terminaison, une réponse 
(résultat ou erreur) est créée par les procédures et est retournée au 
DSA ou DUA demandeur. 

7.3.2.3.6. Interrogation d'Objets Multiples - Multiple Object 
Interrogation Procedure. 

Cette procédure est exécutée pour effectuer réellement les 
opérations qui affectent plusieurs entrées, qui peuvent ou ne 
peuvent pas se trouver au sein du même DSA. Ceci est fait en 
exécutant une sous-procédure spécifique définie pour les 
opérations list et search. Cette procédure crée un résultat local de 
l'opération d'évaluation et optionnellement un ensemble de 
références de continuation dans la liste de continuation. Si cette 
liste de continuation est vide à la fin de cette procédure, le résultat 
créé est directement retourné au DSA ou au DUA demandeur. Dans 
le cas contraire, ces références de continuation sont fournies à la 
procédure de référence de continuation. 
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7.3 .2.3. 7. Evaluation de Modification - Modification Evaluation 
Procedure. 

Cette procédure est effectuée pour exécuter les opérations de 
modification comme AddEntry, RemoveEntry, ModifyEntry et 
ModifyRDN. Ceci est fait en exécutant une sous-procédure 
spécifique pour chacune de ces opérations. Pendant l'exécution de 
ces sous-procédures, des requêtes peuvent être émises vers 
d'autres DSAs. Après une fin heureuse, un résultat est retourné au 
DUA ou DSA demandeur. 

7.3.2.3.8. Référence de Continuation - Continuation Reference 
Procedure. 

Cette procédure analyse les références de continuation créées 
par d'autres procédures dans la liste de continuation et les résoud 
en émettant une sous-requête chaînée ou en créant une référence 
de continuation pour les parties non-explorées, ou en renvoyant 
une erreur (referral error) apparue lors de la résolution des noms 
au DSA ou DUA demandeur. 

Quand tous les résultats ou erreurs pour toutes les sous
requêtes ont été reçus, la procédure de collecte des résultats est 
appelée. 

7.3.2.3.9. Collecte des Résultats - Result Merging Procedure. 

Cette procédure combine les résultats d'opérations locales aux 
résultats reçus de sous-requêtes chaînées. Si une sous-requête 
renvoie comme résultat une erreur, cette procédure détermine 
comment cette erreur doit être prise en compte. S'il reste des 
références de continuation dans la liste de continuation qui n'ont 
pas encore été analysées par la procédure de référence de 
continuation, celles-ci sont inclues dans le résultat de l'opération 
(comme remarque sur les parties non-explorées du DIT). 

Le résultat aggrégé est retourné au DUA ou DSA demandeur. 

7.3.3. Remarque. 

Nous ne rentrerons pas dans le détail de fonctionnement de 
chacune de ces procédures car elles pourraient à elles seules faire 
l'objet d'un mémoire. 
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8. La Nouvelle Recommandation X.5rp. 

8 .1. Introduction. 

Des copies d'information ou information répliquées 
peuvent exister au sein du Directory. Lors de l'exposé de cette 
nouvelle recommandation, nous parlerons de deux mécanismes de 
réplication : le caching et le shadowing. Remarquons directement 
que les procédures de caching sont considérées comme étant 
entièrement gouvernées par des politiques locales et dès lors hors 
de la portée de ce mémoire. 

Le déploiement de copies additionnelles de l'information 
contenue dans les entrées du Directory peut être utilisé dans le but 
d'une amélioration du service fourni par le Directory. Ces 
améliorations sont de deux types 

- augmenter les performances des systèmes du Directory en 
plaçant l'information "plus près" de certains utilisateurs particuliers 
du Directory. 
- augmenter la disponibilité des services du Directory en 
introduisant de l'information redondante au sein du Directory de 
telle manière qu'une panne d'un des composants de ce 
Directory ne supprime pas l'accès à toute une partie du DIT. 

Le déploiement de copies additionnelles peut être utilisé 
dans les systèmes de gestion du Directory. Les améliorations à ce 
niveau sont de deux types : 

- faciliter la distribution de l'information opérationnelle. 
- fournir l'opportunité de restaurer l'état du Directory après un 
problème grave en reconstruisant l'information stockée dans un 
composant du Directory à partir de copies de cette information 
contenues dans un autre composant du Directory. 

8.2. Le Caching. 

Le caching est une des méthodes de réplication de 
l'information applicable au Directory. Comme nous l'avons fait 
remarquer dans l'introduction de cette section, les méthodes de 
caching ne sont pas exposées dans cette recommandation X.Srp 
car elles sont purement locales. Plus particulièrement, les 
procédures de création de copies "cachées" et le maintien de la 
consistance entre ces dites copies et leurs entrées 
correspondantes sont sujet à des choix locaux. 
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8.3. Le Shadowing. 

Le shadowing est une autre méthode de réplication 
d'information au sein du Directory. Cependant, avant que le 
shadowing puisse prendre place, les administéchoueurs des 
deux DSAs en question doivent parvenir à un accord sur les termes 
selon lesquels le shadowing prendra place. Cette négociation 
est faite avant n'importe quel échange protocolaire. L'accord en 
lui même est décrit à la section 8.4.1. de ce chapitre. 

Dans la littérature, la copie d'information selon ce procédé 
porte le nom de shadowed information. Dans la suite, nous 
parlerons d'information répliquée car nous n'avons pas trouvé 
d'équivalent français satisfaisant. 

8.3.1. Modèle Fonctionnel du Shadowing. 

L'information répliquée est stockée par différents DSAs dans 
le Directory. D'une manière standardisée, un DSA peut assurer le 
rôle de shadow supplier et est dès lors la source de 
l'information répliquée ou peut assurer le rôle de shadow 
consumer et est donc le récepteur ou consommateur de 
l'information répliquée. Remarquons immédiatement que lors 
d'activités de réplication standardisées, le rôle joué par un DSA est 
toujours en correspondance avec le rôle joué par un autre DSA, ce 
dernier rôle étant réciproque au premier. 

Il existe deux types de shadowing. Un que nous 
appelerons primaire (primary shadowing) et l'autre secondaire 
(secondary shadowing). La politique du shadowing primaire force 
tous les DSAs consommateurs d'information répliquée à 
recev01r les mises-à-jour directement du DSA (master DSA) 
possesseur de l'information répliquée. Par contre, la politique du 
shadowing secondaire permet à un DSA consommateur 
d'information répliquée de jouer le rôle de fournisseur de cette 
information avec d'autre DSAs n'ayant pas un accord direct avec 
le DSA maître de l'information répliquée. 

Voyons maintenant ces deux politiques plus en détail. 
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8.3.2. Le Shadowing Primaire - Primary Shadowing. 

La politique de shadowing primaire requiert que chacun 
des consommateurs d'information répliquée reçoive ses mises-à
jour directement du fournisseur de l'information répliquée. Le 
DSA fournisseur de l'information répliquée est habituellement 
appelé le DSA maître (master DSA) de l'unité d'information 
répliquée. Chacun des DSAs consommateurs d'information 
répliquée possède un accord de shadowing ( shadowing agreement 
discuté en 8.4.1.) avec le DSA maître de l'unité de réplication en 
question. 

De cette façon, un DSA consommateur d'information 
répliquée n'a pas l'autorité nécessaire à la gestion de cette 
unité de réplication et dès lors, toutes les opérations de 
modification concernant cette unité d'information répliquée sont 
redirigées vers le DSA maître. 

Il va sans dire que les seules opérations permises sur une 
unité d'information répliquée au sein d'un DSA consommateur, sont 
les opérations de lecture et de recherche. Le DSA maître est 
responsable de l'envoi de toutes les mises-à-jour concernant une 
unité de réplication au sein d'un DSA consommateur de cette même 
unité d'information répliquée. 

La figure 8.1. illustre une politique de shadowing primaire. 

Cirec:::r; 
user 

8 mccific:.ticn rec;uests -__..>
snaccw ui;cates 

Fig 8.1. Politique de shadowing pnmaire. 
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8.3.3. Shadowing Secondaire - Secondary Shadowing. 

La politique de shadowing secondaire permet à un DSA 
consommateur d'information répliquée de jouer le rôle d'un DSA 
fournisseur de cette même information avec d'autres DSAs 
consommateurs n'ayant pas d'accord de shadowing (shadowing 
agreement) avec le DSA maître de cette unité de réplication. 
L'accord de shadowing sera expliqué plus longuement dans la 
suite de ce chapitre ( cfr 8.4.1.). 

Signalons donc que dans ce cas, certains DSAs 
consommateurs d'information répliquée ont un accord de 
shadowing avec le DSA maître et d'autres pas. Cependant ces 
autres DSAs, contenant la même unité de réplication ont un accord 
de shadowing avec des DSAs consommateurs, en accord avec le 
DSA maître pour cette unité d'information répliquée, qui jouent 
donc 1c1 le rôle de fournisseur de cette information. 

Cependant, aucun des DSAs consommateurs de cette unité 
de réplication n'a le droit de modifier celle-ci. De la même façon 
que lors de la politique primaire de shadowing, les opérations de 
modification sont redirigées vers le DSA maître. 

En ce qui concerne l'envoi des mises-à-jour, ce sont les DSAs 
fournisseurs de l'information répliquée qui s'en chargent et cela 
qu'ils soient maîtres ou également consommateurs de cette 
information répliquée. 
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La figure 8.2. represente un exemple de cette politique de 
shadowing secondaire. 

aC~tivee--
usar 

rr.ccificaticn reGUests >-
Cirec:cr1 

user 
Direc:cr1 

user s:iac:ow ui;::cates ·, ...... ··, · 

Fig 8.2. : Politique de shadowing secondaire. 

8.4. Aperçu Général du Service de Réplication du Directory. 

Le service de réplication (shadow service) défini 
au Directory un mécanisme standard qui permet et 
l'emploi d'information répliquée. 

ici fournit 
supporte 

Afin de pouv01r employer un tel service, les 
administéchoueurs de deux DSAs doivent d'abord atteindre un 
accord de shadowing, accord selon lequel le service de réplication 
prendra place. Cet accord et ses spécifications techniques sont 
discutés au paragraphe 8.4.1.. 

Nous détaillerons ensuite la manière dont l'information 
répliquée est représentée au paragraphe 8.4.2.. Nous 
introduirons ensuite, au paragraphe 8.4.3. la façon selon 
laquelle le transfert de l'information répliquée du DSA 
fournisseur aux DSAs consommateurs prend place. 
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8.4.1. L'Accord de Shadowing - Shadowing Agreement. 

L'accord de shadowing qui est atteint par les 
adminitéchoueurs de deux DSAs forme les bases techniques et 
politiques pour l'emploi du service de réplication du Directory. Cet 
accord peut contenir n'importe quel ensemble de termes 
acceptables pour les deux parties tels que des conditions sur 
l'effacement de l'information répliquée, telle qu'une politique de 
sécurité ... 

Certains aspects de l'accord doivent absolument être 
spécifiés. Par exemple un identifiant par lequel l'accord sera 
référencié doit être défini, une spécification de l'unité de 
réplication doit être donnée, une information relative au systême 
de mise-à-jour et optionnellement le point d'accès du DSA maître 
de l'information répliquée doivent être définis. 

8.4.1.1. Aspects Techniques de l'Accord de Shadowing. 

Les autorités administratives des DSAs 
qu'un accord bilatéral soit établi avant que le 

peuvent exiger 
shadowing puisse 
le cas où les deux prendre place. Cet accord peut être exigé dans 

DSAs se trouvent dans deux domaines différents. 

Un accord de shadowing est exigé avant que 
l'information répliquée puisse être partagée entre deux DSAs. Ceci 
établi, les paramètres techniques de l'accord spécifient la 
fréquence des mises-à-jour, l'étendue à répliquer ams1 que 
l'information à répliquer. 

8.4.1.1.1. Spécification de l'Accord de Shadowing. 

L'accord de shadowing est spécifié de la manière suivante 

- par un identifiant unique indiquant de quel accord il s'agit. 
- par un ensemble d'informations sur l'accord de shadowing 
composé de : 

- d'un sous arbre comportant les entrées et les attributs à 
répliquer (unit of replication ). 

- du mode de mise-à-jour. 
- du point d'accès au DSA maître de l'unité de réplication. 
- d'un booléen indiquant la stratégie de mise-à-jour ( totale 

ou partielle). 

Les deux sous-points suivants détaillent l'unité de réplication 
et le mode de mise-à-jour. 
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8.4.1.1.2. L'Unité de Réplication. 

Cette section décrit comment les portions du DIT peuvent 
être répliquées en définissant la granularité de l'information du 
DIT qui peut être répliquée. Plus simplement, les mécanismes 
de réplication au sem du Directory sont basés sur la définition 
d'un sous-ensemble du DIT qui sera répliqué. Ce sous-ensemble 
porte le nom d'unité de réplication. 

Etant donné le fait que le mécanisme de réplication est 
seulement défini entre deux DSAs, l'information à répliquer doit 
être contenue complétement au sein d'un même DSA. 

L'unité de réplication est définie en trois parties. Une partie 
définissant l'étendue à répliquer, une autre définissant les 
attributs à répliquer au sein de cette étendue et une troisième 
spécifiant les connaissances subordonnées optionnelles. Ces trois 
partie seront détaillées dans la suite de cette section. 

8.4.1.1.2.1. Spécification de l'Etendue - Area Specification. 

L'étendue définit la zone à répliquer. Ceci inclut le nom 
distingué du point administratif pour cette zone ainsi que la 
spécification d'un sous-arbre relatif à ce point administratif. De 
manière générale, un sous-arbre définit l'étendue à répliquer mais 
il est permit de raffiner ce sous-arbre afin d'éliminer des parties de 
celui-ci. Ce raffinement s'éffectue en deux phases qui sont détaillées 
ci-dessous (filtrage). 

8 .4 .1.1.2.1.1. Spécification du sous-arbre. 

La première phase sert essentiellement à spécifier la forme 
du sous-arbre qui servira de base à la réplication au sein d'un DSA. 
Ceci est réalisé en définissant le corps de l'arbre en se basant sur 
deux éléments : 

- la base qui est utilisée pour fournir le nom de l'objet de base 
( base object ) de l'unité de réplication relative à un point 
administratif approprié. Plus simplement, le nom de l'objet de 
base est le nom de la racine du sous-arbre. 

- l'ossature (chop) qui est utilisé pour définir le sous-arbre en 
lui-même en employant une technique de profondeur maximum et 
d'exclusion. Si ce paramètre est absent, le sous-arbre est donc 
l'arbre "entier" ayant pour racine la base. 
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8.4.1.1.2.1.2. Raffinement du sous-arbre. 

Lors de la deuxième phase de raffinement, on applique un 
filtre sur le sous-arbre sélectionné. Le filtrage ne peut avoir lieu 
que sur les classes d'objets ou sur les sous-entrées. 

arbre 
glue 
utiles 

Il est important de noter que le filtrage peut conduire à un 
qui n'en est plus un. Pour de tels arbres, des DSEs de type 
doivent être rajoutés pour chacune des entrées manquantes 
à la reconstruction d'un "vrai" arbre. 

8.4.1.1.2.2. Sélection des Attributs - Attributes Selection. 

Ce paramètre de sélection des attributs permet de 
définir l'ensemble des attributs utilisateurs ou opérationnels qm 
doivent être répliqués au sein de l'unité de réplication. 

Nous n'allons par rentrer dans les détails ici, mais signalons 
simplement le principe général de cette sélection. Il s'agit en fait 
d'énumérer pour chaque classe d'objets ou de sous-entrées, 
l'ensemble des classes d'attributs devant être répliquées. 
Ensuite, pour chaque classe d'attributs, il faut spécifier quels 
sont ceux qui doivent faire partie de l'unité de réplication. 

8.4.1.1.2.3 Connaissances Subordonnées - Subordinate Knowledge. 

Le dernier élément requis pour la spécification de l'unité de 
réplication contient les connaissances subordonnées. Ces 
connaissances peuvent être composées de contexte de 
dénomination, de références spécifiques ou non. Nous ne nous 
attarderons pas sur ce sujet. Notons simplement qu'elles sont 
facultatives. 

8.4.1.1.3. Le Mode de Mise-à-iour. 

L'argument de mode de mise-à-jour inclus dans l'accord 
de shadowing spécifie quand et comment auront lieu ces dites 
mises-à-jour. Cet argument est composé de deux éléments 

- le mode de mise-à-jour du fournisseur. 
- le mode de mise-à-jour du consommateur. 

Malgré le 
dans ce paramètre, 
mode de mise-à-jour 

fait que ces deux composants soient présents 
un choix doit être fait en ce qui concerne le 
(par le fournisseur ou par le consommateur). 
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Dans le cas de la mise-à-jour initiée par le fournisseur, on peut 
choisir si ces mises-à-jour auront lieu lors de chaque 
modification d'un élément de l'unité de réplication ou s1 elles se 
feront périodiquement. 

Dans le cas de la mise-à-jour demandée par le 
consommateur, il faut simplement spécifier la période de mise-à
jour. 

8.4.2. L'Information Répliquée - Shadowed Information. 

L'information répliquée est un ensemble logique d'information 
qui est recopié chez le DSA consommateur de cette information. 
L'information répliquée est composée de trois éléments 

- étendue ( area information ) : information au sujet des DSEs 
dont les noms appartiennent à cette étendue répliquée. 
- préfixe ( prefix information ) : information permettant de 
savoir où se trouve l'étendue répliquée dans le DIT. En fait cette 
information de préfixe contient le chemin menant du DSE racine à 
la racine de l'étendue répliquée. 
- information subordonnée ( subordinate information ) : il s'agit de 
références subordonnées à l'étendue répliquée. 

La figure 8 .3. illustre les différents composants de 
l'information répliquée. Ces composants seront discutés dans la 
suite de cette section. 

S1,;::c:rc:inata 
=.arar8ncas 

Unit of R8Ctlc::Jtlon 

>-

Pralix lntc::rm.u:on 

r;,s,:, >
(to shacc:w c=nsumer) 

Area lnicrmat:cn 

Sutx:iralnata lntennaoon 

Sl'ladcwed ln1cnr.:atlcn 

Fig 8.3. Composants de l'information répliquée. 
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On notera, comme l'illustre la figure ci-dessus, que l'étendue 
répliquée doit être entièrement contenue dans un contexte de 
dénomination unique. 

L'information répliquée est conceptuellement fabriquée à 
partir de DSEs répliqués ( SDSEs ) qui sont détaillés au point 
8.4.2.1.. Les composants de l'information répliquée sont 
détaillés au point 8.4.2.2 .. 

8.4.2.1. Shadowed DSA Specific Entry - SDSE. 

Un shadowed DSE ( SDSE ) est une information associée à un 
nom spécifique au sein d'une information répliquée. Il 
représente l'information d'un DSE à répliquer. Les SDSEs sont des 
entités conceptuelles qui facilitent la spécification et la 
modélisation de l'information qui doit être répliquée. 

Un SDSE est anàlogue à un DSE et est constitué de : 

- un type de SDSE obligatoire. 
- des attributs utilisateurs ( dérivés de l'information contenue dans 
une entrée pour les DSEs correspondants aux entrées devant être 
répliquées. 
- attributs opérationnels. 
- subordinate-completeness flag. 
- attribute-completeness flag. 

En ce qui concerne le type d'un SDSE, ce type est le même 
que pour un DSE, mais il a plusieurs options : glue, context, 
rank-and-file, suborbordinate reference, non-specific subordinate 
reference, administrative point et subentry. 

Le subordinate-completeness flag est un booléen qui est 
uniquement présent pour les SDSEs compris dans une étendue 
répliquée. Quand il est présent, il a la signification suivante : 

Le drapeau (flag) a la valeur vraie seulement . si une des 
conditions suivantes est respectée pour un SDSE particulier 

- le SDSE représente une entrée feuille (leaf entry). 
- l'information répliquée contient un SDSE pour chaque entrée 
subordonnée ou pour chaque référence subordonnée ( spécifique 
ou non ) connue par le DSA maître. 
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est vraie 
dans le 
contenant 

Le attribute-completeness flag est un booléen dont la valeur 
si tous les attributs utilisateurs de l'entrée sont présents 
SDSE. Ce drapeau n'est présent que pour les SDSEs 
l'information d'une entrée. 

8.4.2.2. Composants de l'Information Répliquée. 

L'information répliquée contient trois types d'information de 
base, comme nous l'avons d'ailleurs dit précédemment. 

8.4.2.2.1. L'Information de Préfixe. 

Si l'étendue répliquée ne débute pas immédiatement en 
dessous de la racine du DIT, l'information répliquée contiendra des 
SDSEs pour chaque entrée faisant partie du préfixe de 
l'étendue répliquée ( le chemin menant de la racine du DIT 
jusqu'à la racine de l'étendue répliquée ). Chacun de ces SDSEs sera 
du type glue et représentera uniquement le RDN de l'entrée, sauf 
si il représente un point administratif contenant de l'information 
sur la politique administrative de ce point. Le DSE racine est 
représenté par un SDSE vide. 

Dans le cas des points administratifs, le type du SDSE n'est plus 
glue mais admPoint et contient tous les attributs utiles pour 
l'étendue répliquée. Dans le cas des sous-entrées ( subentries ), le 
type de SDSE choisi est le type subEntry. 

8.4.2.2.2. L'Information sur !'Etendue. 

Toutes les entrées dans l'arbre du DSA consommateur qui 
sont inclues dans l'étendue répliquée sont représentée sous la 
forme de SDSEs de type rf. Ces SDSEs contiennent les attributs 
de l'entrée comme sélectionné par le paramètre de sélection des 
attributs lors de l'accord de shadowing. Les attributs contenus 
dans les sous-entrées sont sélectionnés de la même manière et ces 
sous-entrées sont représentées par des SDSEs de type subEntry. Si 
un attribut au moins a été sélectionné, l'attribut de classe d'objet 
(ObjectClass attribute) et l'information de contrôle d'accès seront 
inclus dans le SDSE de cette entrée. Le drapeau de complétude des 
attributs (attribute completeness flag) sert à indiquer si tous les 
attributs utilisateurs, présents dans le DSE sont présents dans le 
SDSE. Les attributs opérationnels ne sont jamais inclus au sein d'un 
SDSE. 

Si le DSE est de type admPoint, le SDSE sera du type 
additionnel admPoint. Si le DSE est de type cp, le SDSE 
correspondnat le sera auss1. 
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Si un filtre a été appliqué lors de la création de l'unité de 
réplication, il se peut que des "trous" apparaissent dans la 
structure d'arbre de cette unité. Pour chacune des entrées qui a été 
retirée par filtrage, les règles suivantes sont applicables : 

- s'il existe des SDSEs subordonnés à cette entrée qui n'ont pas été 
retirés par filtrage, un SDSE de type glue est rajouté pour cette 
entrée. 
- dans le cas contraire, càd pas de SDSE subordonnés, le drapeau de 
complétude des subordonnés (subordinate-completeness flag) du 
SDSE correspondant à l'entrée immédiatement supérieure à 
l'entrée supprimée est mis à faux et le SDSE de l'entrée 
supprimée ne fait pas partie de l'information répliquée. 

8.4.2.2.3. L'Information Subordonnée. 

Le type d'information subordonnée requis est spécifié lors 
de l'accord de shadowing. Si une connaissance subordonnée ( 
subordinate knowledge ) ou une connaissance étendue ( extended 
knowledge ) est requise, des références subordonnées sont inclues 
au titre de SDSEs de type subr ou nssr, selon le cas, et 
complétées de l'information adéquate. 

Des SDSEs de type glue doivent être inclus afin de maintenir 
la connection avec les SDSEs de l'étendue répliquée. 

8.4.3. Les Opérations de Shadowing. 

L'information répliquée est transmise du 
DSA consommateur grâce aux opérations de 
opérations fournissent deux modèles 
différents pour la mise-à-jour de l'information 

DSA fournisseur au 
shadowing. Ces 

fondamentalement 
répliquée 

- le "push" modèle où la mise-à-jour est initiée par le 
fournisseur. 
- le "pull" modèle où la mise-à-jour est demandée par le 
consommateur. 

Nous ne détaillerons pas ces deux modèles. Cependant, dans 
chacun de ceux-ci, le transfert de l'information peut prendre une de 
ces deux formes : 

- transfert total : l'ensemble de l'information répliquée est 
transmise. 
- transfert partiel seulement la partie modifiée de 
l'information répliquée est \rg~smise. 



Trois opérations de shadowing ont été définies à ce stade : 

- l'opération de mise-à-jour coordonnée (CoordinateShadowUpdate) 
qui est utilisée dans le "push II modèle afin de permettre au 
fournisseur de l'information répliquée d'indiquer l'accord de 
shadowing pour lequel il a l'intention d'envoyer une mise-à
JOur, ou pour indiquer la date de la dernière mise-à-jour 
pour cet accord ou pour indiquer la stratégie de mise-à-jour ( 
totale ou partielle ). 
- l'opération de mise-à-jour (update shadow)qui est utilisée par le 
fournisseur d'information répliquée dans le cas d'une réponse 
positive à la précédente opération. Cette opération permet 
d'envoyer l'information répliquée ou les modifications de celle-ci 
selon la stratégie choisie. 
- l'opération de demande de mise-à-jour (request shadow update) 
qui est utilisée dans le "pull" modèle par le consommateur 
d'information répliquée. Cette opération permet d'indiquer d'une 
part l'accord de shadowing pour lequel il désire recevoir une mise
à-jour, d'autre part pour indiquer la stratégie de mise-à-jour et 
la date de dernière mise-à-jour. Dans le cas d'une réponse 
positive, le fournisseur de l'information répliquée envoie ces 
dites mises-à-jour. 

8.4.3.1. Les Ports du Service de Réplication. 

Les DSAs fournissent les services de réplication aux autres 
DSAs via les ports de service de mise-à-jour de l'information 
répliquée ( Shadow Update Service Port ). Les DSAs peuvent aussi 
utiliser les ports de service d'un autre type Operational 
Binding Management Service Ports pour établir et terminer un 
accord de shadowing. 

Ces ports sont illustrés par la figure suivante. 

Shac:cw Uocrate 

Cparaticnat ôinc:ir.g 
Manac;amsnt 

Fig 8.4. Les ports du service de réplication. 
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Le port de service de mise-à-jour sont utilisés pour toutes les 
opérations associées au OISP ( Oirectory Information Shadow 
Protocol ). 

L'opération OSAShadowBind permet au OSA de connecter son 
port de mise-à-jour à celui de n'importe quel autre OSA dans le 
but de shadowing. L'opération OSAShadowUnbind permet de 
déconnecter une paire de OSAs. 

8.4.3.2. Oirectory Information Shadow Protocol - OISP. 

Lors de cette section, nous allons définir quelles sont les 
opérations du Oirectory Information Shadow Protocol ( OISP ) qm 
sont utilisées par les fournisseurs et les consommateurs 
d'information répliquée. 

8.4.3.2.1. L'Opération Coordinate Shadow Update. 

L'opération de mise-à-jour coordonnée est utilisée par le 
fournisseur d'information répliquée pour indiquer l'accord de 
shadowing pour lequel il a l'intention d'envoyer des mises
à-jour. 

Cette opération a pour paramètres arguments les éléments 
suivants pour chaque accord de shadowing : 

- agreementIO qui identifie un accord de shadowing. 
- lastUpdateSent qui indique la date de la dernière mise-à-jour 
pour cet accord. 
- updateStéchouegy qui identifie la stratégie de mise-à-jour que le 
fournisseur à l'intention d'utiliser. Il existe deux types de 
stratégies possibles 

- standard : le fournisseur peut choisir une des trois options 
suivantes : 

- none : pas de modification. 
- partielle : remplacement de l'information modifiée. 
- totale : remplacement complet de l'unité de réplication. 

- none : cette option est utilisée quand le fournisseur désire 
informer le consommateur qu'aucune modification n'est survenue 
depuis la dernière mise-à-jour. 
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Si l'opération réussit, un résultat vide est renvoyé par le 
consommateur. Dans le cas d'un échec, une erreur est retournée au 
fournisseur. Nous ne nous attarderons pas sur les différents 
types d'erreur. 

8.4.3.2.2. L'Opération Update Shadow. 

Une opération de mise-à-jour des informations répliquées 
est invoquée par un OSA fournisseur afin d'envoyer des mises-à
jour à un OSA consommateur d'une unité de réplication. Avant 
d'utiliser cette opération, une opération CoordinateShadowUpdate a 
dû être envoyée et réussie. 

Cette opération Update Shadow a les paramètres 
arguments suivants : 

- agreementID qui est un entier identifiant l'accord de 
shadowing. 
- updateTime qui est une date fournie par le OSA fournisseur et 
qui sera utilisée lors de la prochaine opération de mise-à-jour ( 
CoordinateShadowUpdate ou RequestShadowUpdate ) afin 
d'assurer que les deux DSAs, fournisseur et consommateur ont 
une vue commune sur l'information répliquée. 
- updateWindow qui est un paramètre optionnel qui indique au 
OSA consommateur le laps de temps maximum avant l'envoi de 
la prochaine mise-à-jour. 
- updatelnfo qui représente l'information nécessaire au OSA 
consommateur pour remettre à jour son information répliquée. 
Cette information peut être une copie totale de l'unité de 
réplication ou seulement une partie de celle-ci. 

Voyons maintenant plus en détail de quoi est constitué le 
paramètre updatelnfo. En ce qui concerne cette information, trois 
cas sont possibles ( TotalRefresh, IncrementalRefresh, NoRefresh). 

8.4.3.2.2.1. NoRefresh. 

Dans ce cas-ci, l'updatelnfo a la valeur NULL ce qui signifie 
qu'il ny a eu aucun changement à l'information répliquée depuis la 
dernière mise-à-jour. Cette option est utilisée dans le cas où le 
OSA fournisseur se doit d'envoyer les mises-à-jour à intervalles 
réguliers. 
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8.4.3.2.2.2. TotalRefresh - Total. 

L'option "Total" fournit une nouvelle instance de l'information 
répliquée. Celle-ci est représentée sous la forme de sous-arbres en 
utilisant un algorithme de recherche en profondeur d'abord. 

L'information répliquée complète est donnée en 
commençant à partir de la racine et en comprenant tous les SDSEs 
de l'arbre. L'argument TotalRefresh est composé d'une séquence 
de deux paramètres : 

sDSE qui est un ensemble composé de 

- sDSEType qui représente le type de SDSE en question. 
- subComplete qui est un booléen indiquant si om ou non les 

connaissances subordonnées sont complètes. 
- attComplete qui est un autre booléen indiquant s1 tous les 

attributs utilisateurs sont inclus ou non. 

- subTree qm est un ensemble de sous-arbres composés d'une 
séquence de noms relatifs distingués et de l'information 
proprement dite. 

On notera que l'absence de certains SDSEs anciennement 
contenus dans l'information répliquée signifie qu'ils ont été effacés. 

8.4.3.2.2.3. IncrementalRefresh - Partiel. 

L'option "partiel" fournit, au lieu d'un remplacement complet 
de l'information répliquée, seulement les changements qm sont 
apparus au sein de cette information depuis la dernière 
mise-à-jour. 

L'argument lncrementalRefresh est composé d'une séquence 
des deux paramètres suivants 

- sDSEChanges qui vaut soit add, soit remove, soit modify dont la 
signification est la suivante : 

- add qui fournit une copie complète d'un SDSE. 
- remove qui indique que le SDSE ne sera plus présent dans 

l'information répliquée. 
- modify qui comprend les changements à effectuer à un SDSE. 
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Ces changements sont représentés par la séquence suivante : 

- rename qui est utilisé pour modifier le RDN d'un SDSE. 
- un des deux paramètres suivants : 

- replace qui contient l'ensemble des attributs du SDSE. 
- changes qui contient seulement les attributs modifiés du 

SDSE. 

- SDSEType qui indique le type du SDSE. 
- Subcomplete et attComplete qui ont la même signification que 
précédemment. 

- subordinateUpdates, utilisé pour 
subordonnés, qui est ensemble de 
composé de la séquence suivante : 

-RDN. 
- l'information proprement dite. 

modifier ou créer des 
SubordinateChanges qui est 

L'opération Update Shadow fournit un résultat qm est soit 
une erreur s1 l'opération échoue, soit un résultat "vide" si elle 
réussit. 

8.4.3.2.3. L'Opération Request Shadow Update. 

L'opération RequestShadowUpdate est utilisée par le 
DSA consommateur de l'information répliquée afin de demander 
l'envoi des mises-à-jour au DSA fournisseur. 

Cette opération a pour argument un séquence de paramètres 
dont voici la signification : 

- agreementID qm est un entier identifiant l'accord de 
shadowing. 
- lastUpdateReceived qm indique la date de la dernière mise-
à-jour. 
- requestStéchouegy qui identifie le type de stratégie qui sera 
employé ( partiel, total ). 

Si cette opération réussit, le DSA fournisseur renvoie un 
résultat qui est une séquence composée de : 

- updateTime. 
- update Window. 
- updatelnfo. 
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Ces paramètres ont la même signification que ceux utilisés 
pour l'opération UpdateShadow ( cfr 8.4.3.2.2. ). 

Si l'opération échoue, une erreur est renvoyée. 
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9. Exemple de Modélisation des Connaissances. [X.500] 

L'exemple suivant illustre un hypothétique DIT distribué en 
trois DSAs, ainsi que l'information que les DSAs doivent maintenir 
pour supporter cette distribution. 

Les figures suivantes utilisent les symboles définis ci-dessous. 

• Entrée objet 
J.. Entrée alias 
■ Sous-entrée 

O Etendue administrative autonome 
.,.... Contexte de dénomination 

._t:.:-

La première de ces figures illustre le DIT hypothétique. Il est 
partitionné en quatre étendues administratives autonomes les 
cas dégénérés des entrées { C=VV} et { C=WW} et les deux 
sous-arbres de racine {C=WW, O=ABC} et {C=VV, O=DEF}. Une entrée 
de nom distingué {C=VV, O=DEF, OU=K} est un alias dont l'entrée 
réelle est {C=WW, O=ABC, OU=I}. 

·.:- .. ... :.-... :.:·_ ... 

Fig 9.1. Un hypothétique DIT. 
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La deuxième figure illustre la distibution du DIT en cinq 
contextes de dénomination (A, B, C, D et E) et leur stockage en trois 
DSAs (DSAl, DSA2 et DSA3). Dans cet exemple, le DSAl 
maintient le contexte de dénomination C; le DSA2, les contextes A, 
B et E; le DSA3, le contexte D. 

OSA 1 DSA2 

context C 

= a 
Autonomous i 

Administrative I 
Area AA 1 

:: 

§ 
context 8 ~ 

a 
Ë = 
~ 
5 

DSA3 

Autonomous 
Administrative 

Atea 88 

FIG 9.2. : Un hypothétique DIT distibué en trois DSAs. 

Les connaissances maintenues par les trois DSAs sont les 
suivantes : 

- le DSAl emploie le DSA2 comme référence supérieure et a une 
référence subordonnée non-spécifique vers le DSA2. 
- le DSA2 est un DSA de premier niveau et maintient une référence 
subordonnée vers le DSA l pour le contexte C et une référence 
supérieure immédiate vers celui-ci pour le contexte 
immédiatement supérieur au contexte E. Le DSA2 maintient aussi 
une référence subordonnée vers le DSA3 pour le contexte de 
dénomination D. 
- le DSA3 emploie aussi le DSA2 comme référence supérieure et il 
maintient une référence croisée vers le DSAl pour le contexte de 
dénomination C. 
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Les figures suivantes illustrent l'information contenue dans 
chaque DSA afin de supporter cette configuration. On y utilise les 
symboles suivants. 

• DSE entrée 
Â DSE alias 
■ DSE sous-entrée 
(x) DSE de type x 

G DSE racine 
0 DSE glue 
V DSE subr 
181 DSE xr 

Comme le DSAl n'est pas un DSA de premier niveau, son DSE 
racine contient une référence supérieure, qui dans cet exemple, est 
le point d'accès du DSA2. Le type de ce DSE est racine + supr. 

Le DSAl maintient un DSE glue afin de représenter la 
connaissance du nom {C=WW}. 

L'étendue administrative autonome AA est subdivisée en 
deux contextes de dénomination C et E, avec le contexte C tenu par 
le DSAl. Dans un but de simplification de cet exemple, on 
supposera que les étendues administratives relatives au contrôle 
d'accès et à l'information de sous-schéma coïncident et qu'il n'y a 
qu'un seul domaine de contrôle d'accès et un seul sous-schéma 
pour l'étendue administrative autonome toute entière. 

Pour le DSAl, le DSE se trouvant à {C=WW, O=ABC} 
représente un point administratif pour AA, le préfixe du 
contexte de dénomination C et une référence subordonnée non
spécifique au DSA2. Ce DSE est donc du type entrée + cp + 
admPoint + nssr. L'information opérationnelle concernant cette 
étendue est maintenue dans la sous-entrée de nom {C=WW, O=ABC, 
CN=AA}. 

Le DSAl maintient aussi les entrées contenues dans le 
contexte de dénomination C : {C=WW, O=ABC, OU=G}, {C=WW, 
O=ABC, OU=H}, {C=WW, O=ABC,OU=G, CN=i}, {C=WW, O=ABC, OU=G, 
CN=m}, {C=WW, O=ABC, OU=G, CN=n}. 
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Finalement, le DSAl maintient en {C=WW, O=ABC} un DSE 
pour une référence subordonnée non-spécifique 
contenant l'information de point d'accès pour le DSA2. 

Fig 9.3. : L'arbre d'information des DSAs pour le DSAl. 

Dans cette situation hypothétique, le DSA2 est un DSA de 
premier niveau. Son DSE racme ne contient donc pas de 
référence supérieure. 

Les deux étendues administratives dégénérées, { C=WW} et 
{ C=VV} sont représentées par des OSES de type cp + entrée + 
admPoint. 

Les connaissances subordonnées du DIT sont représentées par 
deux DSEs de référence subordonnée, {C=WW, O=ABC} et {C=VV, 
O=DEF}. Dans le premier cas, ce DSE est du type subr + admPoint + 
immSupr pour des raisons qui seront décrites plus tard. 

Sur la figure suivante, le DSA2 est configuré de telle manière 
qu'une seule sous-entrée maintient l'information opérationnelle de 
l'étendue AA. Ceci requiert qu'une copie de la sous-entrée soit 
présente dans le DSA2 (pour des raisons de performance aussi). 
Une façon de réaliser ceci est d'établir un lien entre le DSAl et le 
DSA2 afin de maintenir une copie de la sous-entrée. Dans ce cas, 
l'information opérationnelle concernant cette étendue se trouve 
dans un DSE, dont le nom est {C=WW, O=ABC, CN=AA}, qui est du 
type sous-entrée + shadow. 
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Finalement, le contexte de dénomination E est maintenu par le 
DSE { C=WW, O=ABC, OU=I} qui est du type cp + entrée et les trois 
DSEs de type entrée {C=WW, O=ABC, OU=I, CN=o}, {C=WW, O=ABC, 
OU=I, CN=p} et { C=WW, O=ABC, OU=I, CN=q}. 

O•ABC 

CN•O CN•p CN:aq 

Fig 9.4. : L'arbre d'information des DSAs pour le DSA2. 

Une autre façon de configurer le DSA2 est illustré à la figure 
suivante. 

Celle-ci diffère de la configuration illustrée à la figure 
précédente seulement dans la façon de maintenir l'information 
opérationnelle de l'étendue. 

La stratégie employée ici est de partionner AA (i.e. partition 
du domaine de l'information de contrôle d'accès et de façon 
similaire, de l'information du sous-schéma) en deux étendues 
administratives autonomes, une coïncidant avec le contexte de 
dénomination C et l'autre avec le contexte de dénomination E. 
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Dans ce cas, le OSE de préfixe de contexte { C=WW, O=ABC, 
OU=I} devient aussi un point administratif ; le type de ce OSE est 
donc cp + admPoint + entry. L'information opérationnelle de 
l'étendue "réduite" est tenue par la sous-entrée {C=WW, O=ABC, 
OU=I, CN=AA}. 

Q,..ABC 

Fig 9.5. : Un arbre alternatif de l'information du DSA2. 

La figure suivante illustre l'arbre d'information du DSA3. 

Comme pour le OSAI, le DSA3 n'est pas un OSA de premier 
mveau. Son OSE racine contient une référence supérieure, qui dans 
cet exemple est le point d'accès au DSA2. Le type de ce OSE est 
racine + supr. 

Le DSA2 maintient aussi un OSE de type glue pour représenter 
la connaissance du nom {C=VV}. 

L'étendue administrative autonome BB coincide avec le 
contexte de dénomination D. Dans un but de simplification, comme 
dans le cas de l'étendue administrative AA, l'étendue 
administrative relative au contrôle d'accès et au sous-schéma 
coïncident et qu'il n'y a qu'un seul domaine de contrôle d'accès et 
qu'un seul sous-schéma pour l'étendue administrative tout entière. 
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Pour le DSA3, le DSE situé à {C=VV, O=DEF}, représentant le 
point administratif de BB et le préfixe du contexte de dénomination 
D, est du type entrée + cp + admPoint. L'information opérationnelle 
de cette étendue est contenue dans la sous-entrée {C=VV, O=DEF, 
CN=BB}. 

Le DSA3 maintient aussi une entrée objet et une entrée alias. 
En ce qui concerne l'alias, dans cette entrée on retrouve le nom de 
l'entrée réelle {C=WW, O=ABC, OU=I}. 

Finallement, le DSA3 maintient une référence croisée vers le 
contexte de dénomination C. Cette information se trouve dans un 
DSE de type xr et de nom {C=WW, O=ABC}. 

0-ABC o-DEr 
(c;, + admP/oint) ~ . 

\.~ CN=88 

OU...J . ou-K 

Fig 9.6. L'arbre d'information du DSA3. 
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X.409 STANDARD NOTATION 

Recommendation X.409 defines the prescntation transfer syntax and notation uscd by 
application layer protocols in message handling systems. 

ln the architecture of OSJ, application cntitics cxchangc information in the form of ap
plication protocol data units (APDUs). The application protocol specirication identifies the 
information contained in each APDU. 

Each picce of information in an APDU is considcrcd to have a type as well as a value . 
A data typt (or typt for short) is a class of inrormation (for example, numcric or textual). 
A data ulut (or ulut for short) is an instance of such a class (for cxample, a particular 
numbcr or fragment of text). 

Rccommendation X.409 defines sevcral aenerally uscful types and construction tech
niques from which APDUs arc constructcd in othcr Rccommcndations. This Rccommenda
tion prcscnts and givcs an example of the intendcd use, standard notation and standard 
rcprcscntation of each type. 

The standard notation of a type (or notation for short) is the languagc and conventions 
cmploycd to denote either the type itself or a value of the type. The type notation is uscd 
to specify the structure and primitive elcmcnts of objccts dcfincd by application protocols . 
The value notation is uscd to givc examplcs or such objccts and to spccify distinguishcd 
values of thcm. By providing a standard notation, application protocols can be spccificd 
without rcfercncc to how the APDUs arc cncoded for transmission. 

As an examplc or standard notltion, INTECER is the standard notltion used to denotc: 
an integer type, and either J 7 or J 1 H arc the standard notations used to denote the integc:r 
value scventcen. 

Note that inform3tion in APDUs is gencrally structured, i.e., composcd or parts. For 
examplc, the information Date is composed of Day-or-month, Month, and Year. This mclns 
that the standard notation bas to be able to capture the overall structure of the information 
as well as the primitive values of the pieces of information. Also note that different usc:s 
of the information and different values have to be distinguished: Day-of •month and Month 
could both be denotcd as INTEGER, but they arc in fact diffcrent pieccs of information. 
and thcy allow differcnt valid values, somctimes in sophisticated combinations. Rccom
mcndation X.409 providcs mechanisms to handlc ail thcsc rcquiremcnts. 
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ASJ\'.J / X.409 

X.409 STANDARD NOTATION 

• APPLICATION PROTOCOL DATA UNITS (APDUs) 
CONTAIN INFORMATION 

EX AMPLE: l DATE! • ! DAY-OF-MONTH I MONTH I YEAR ! 

• X.409 STANDARD NOTATION • 
LANGUAGE FOR DENOTING WHAT INFORMATION 
IS CONTAINED IN EACH APDU 

• EACH PIECE OF INFORMATION HAS 
A TYPE AND A VALUE 

TYPE • CLASS OF INFORMATION 

VALUE "' INSTANCE OR MEMBER OF CLASS 

X.409 STANDARD NOTATION - EXAMPLE 

• APDU: !DATEl •!DAY-OF-MONTH I MONTH I YEARI 

• EXAMPLE: PIECE OF INFORMATION: DAY-OF-MONTH 
- TYPE: INTEGER 

- VALUE: 1,2, ... ,31 

• NOTES ON EXAMPLE: 
- LOTS OF DIFFERENT INFO COULD BE 1NTEGERs· 

- DIFFERENT MONTHS ALLOW DIFFERENT VALUES 

- SOME VALUES ARE DISTINGUISHED 
l"flAST-0AY. ALWAYS HAS A VALUë 11 

• 111 1)0A OJI 

Ml'ftSOI O•I 
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X.409 STANDARD REPRESENTATION 

The standard represutatloa or a type (or repreuatatloa ror short) is the set or rules for 
encoding values or that type for transmission as a sequence of octets. ln the architecture 
or OSI, the Presentation Layer is responsible for cncoding structured information into a 
sequence of octets. For this reason, the X.409 standard representation is known as the MHS 
Preuatatlon Transhr Syntax. The X.409 standard representation of a value also encode~ 
its type and length. 

As an example or standard representation, the octet-str ing 0201 J 1 hcxadecimal is the 
standard representation of the information INTECER 17. This representation inc:ludes the 
type 02 hexadecimal (which is the standard encoding of INTEGER type), the length O 1 
hexadecimal (which is the standard encoding or a one-octet lcngth), and the value 11 
hexadec:imal (which is the standard encoding or the integer value 17). 

Note the advantage or the type-lcngth-value style or cncoding. With non-TL V 
cncoding, the structured information may ail be prcsent, but you necd a tcmplate to figure 
out where it is; without a template, structured information such as Da te cou Id be am
biguously cncodcd. With TL V encoding, the template itselr is an integral part or the en
coding scheme, and the cncoding is unambiguously sclr-identiricd. 
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X.409 STANDARD REPRESENTATION 

• APDUs ARE ENCO0E0 INTO AGREED 
PRESENTATION TRANSFER SYNTAX 

• X.409 STANDARD REPRESENTATION • 

ENCOOING OF APOUa INTO OCTET-STRINGS 

• ENCODING CONTAINS TYPE-LENGTH-VALUE (TLV) 
OF EACH PIECE OF INFORMATION 

X.409 STANDARD REPRESENTATION - EXAMPLE 

•EXAMPLE: T • D-O-M T • MONTH T • YEAR 

L • 2 L • 2 L • 4 

V • ·10· V • "03" V • "1986" 

NON-TLV: "10031986" 

"19860310"? OSO 2014) 

T L V 
• EXAMPLE: INTEGER 11: lo2jo1111 !(HEX> 

" '-

..... ,,, • . 0,1 
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X.409 CONCRETE SYNTAX 

The tcrm syntax rcrcrs to the rorm or inrormation as distinguishcd from its munin& 
For cumplc, •1NTEGER 17" is purcly syntactic inrormation; the syntax gives no indic:ition 
or what the inform:ition mc3ns, i.e., wh3t an •1NTEGER" is, what •17• mcans, or how the 
inform:ition is to be uscd. 

Synt:ictic inform:ition m3y appe:ir cither in a notational contcxt (i .e ., for an inform3-
tion soççifiption purposc) or in an tncoding contcxt (i.e., for an information transmi!si".ln 
purpose). Thcsc contexts arc sometimcs distinguished by referring 10 syntactic notation as 
abstract syntax, and 10 syntactic encoding as concrttt syntax . 

The X.409 concrcte syntax •- the st3nd:ird rcprcsentation or cncoding of MHS APDL"s 
ror transmiss ion -- is a type-length-valut (Tl V) code . A TL V schcmc encodes inform:itior. 
as a sequence of data tlemtnts (or tltments for short), c:ich of which is cithcr a primithe 
d:ita elemcnt (i .e., is "atomic", has no p:irts) or is a constructtd d3t3 clcment (i .e., is made up 
of other elemcnts). :E:ich elcment h3s its type, lcngth, and v3lue fully and cxplicit l~ 
cncoded, together with an indic3tion of whether it is primitive or constructed . 

X.409 has adoptcd unique tcrminology for the thrce components of its d3t3 clemc:nt 
cncodings: ldentifier-length-contents inste:id of type-length•talue ·· but thcy me:in the samc: 
thing as ·TL v·. The X.409 standard reprcscnt:ition of a value of cach type is an clcment 
h:iving threc components, which 3Jw3ys :ippe:ir in the following ordcr. The Identifier dis• 
tinguishcs one type from another and govcrns the interpret:ition of the Contents. The 
Length spccif ics the length of the Contents. The Contents is the substance of the clcment . 
cont:iining the primary inform:ition the clcment is intcnded to convcy . 
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X.409/ASN.1 TRANSFER SYNTAX 

1S A "TLV" CODE (TYPE-LENGTH-VALUE>: 
X.409 TERMINOLOGY • "IDENTIFIER-LENGTH-CONTENTS" 

DATA 
ELEMENT 

DATA 
ELEMENT 

etc 

-

= 

-

TYPE 

LENGTH 

TYPE 

LENGTH 

VALUE 

TYPE 

LENGTH 

VALUE 

• • 
• 
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X.409 ENCODING - NUMBERING OF OCTETS AND BITS 

An elcment or any or its components may be viewed as a seQuence or an intcgral 
number, a, or octets numbered O through a-1. Each octet may be viewed in turn as a 
sequence or eight bits numbered 8 through 1. 

Octet 1-1 is shown to the lert or Octet I and Bit J+l to the Jcrt or Bit J on the printcd 
page, and the adjectives •rïrst· and ·1ast• appeal to thesc particular octet and bit ordcrings . 

The abbreviations •Mse· and •Lse· stand for •most signiricant bit• and ·1east sig• 
nificant bit-, respectively. 
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X.409 ENCODING - NUMBERING OF OCTETS AND BITS 

1 - 1 
xxxxxxxx 

1 + 1 
xxxxxxxx xxxxxxxx 
87654321 t t 

MSB LSB 

• EACH ELEMENT OR COMPONENT IS A SEQUENCE 
OF N OCTETS NUMBEREO FROM O TO N-1 

• EACH OCTET IS A SEQUENCE OF 8 BITS 
NUMBEREO FROM 8 TO 1 

M"lll.02 6 
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X.409 ENCODING - IDENTIFIER 

The Identifier distinguishcs one type from another and govcrns intcrpretation of the 
Contents. lt is one or more octets in lcngth . 

Four classes of types arc distinguishcd by mcans of the Identifier: univcrs3I. 
applic3tion-widc, contcxt-spccific, and privatc-use. Unhersal types arc gcncrally useful. 
applic3tion-indepcndcnt types. Application-wide types arc more spccializcd, being peculiar 
to a particuJ3r application; they arc defincd in cach specific other CCITT Rccommcndation 
or ISO St3ndard by mcans of the T3ggcd type (describcd la ter). Contut-specific types 3re 
also dcfined using Taggcd; howevcr, the y arc used ~·ithin an evcn more limitcd con tex t •· 
for cxamplc. that of a Set •· and their Idcntificrs arc assigncd so as to be distinct onl y 
within that limitcd context. Priute-use types are rcscrved for privatc use, outsidc of 
CCJTT or ISO St3nd:irds. and arc to be discour:igcd in general bcc3usc thcy limit the open 
intcrworking of systems. 

The four type classes are distinguished by me:lns of the first and second b.its (i .e., Bits 
8-7) of the first Identifier octet, as shown in the figure. 

Two forms of data elements are distinguishcd: primitive and constructor. A primithe 
clcment is one ~·hosc Contents is atomic, i.e., h3s no further internai structure of da ta 
clcmcnts . A constructor clemcnt is one whosc Contents is itsclf a d3ta clcmcnt or a serics 
of data clcmcnts. Constructor clcments arc thus rccursivcly dcfincd, i.e., a constructor clc
ment may contain othcr constructor clcmcnts. 

The two clcmcnt forms arc distinguishcd by me3ns of the third bit (i .e., Bit 6) of the 
first Identifier octet, as shown in the figure . 

The rem3ining fivc bits (i .e., Bits 5-1) of the first Identifier octet encode a numcri: ID 
Code that distinguishcs one d3t3 type from anothcr of the samc class. Thcsc bits encode ID 
Codes in the range 0-30 as unsigned bin:lry numbcrs whose MSB and LSB are Bit 5 and Bit 
1, respcctivcly. If the ID Code is greatcr than 30, Bits 5-1 have the value 11111 bin3ry, and 
the JO Code is cncodcd in one or more extension octets, as shown in the figure. 

Bit 8 of each extension octet indic3tcs whether it is the last: Bit 8 of the l3st octet is 
zero; Bit 8 of each preceding extension octet is one. Bits 7-1 of the extension octets colle:
tively encode ID Codes gre3tcr th3n 30. Conceptu31ly, thesc groups of bits are con
catcn3tcd to form an unsigned bin:iry number whosc MSB is Bit 7 of the first extension o.: 
tct and whosc LSB is Bit 1 of the 1:ist extension octet. The JO Code shall be encodcd in the 
fewcst possible octets, th3t is, with no lc3ding octets with Bits 7-1 ail zero . 

The structure of single and multi-octct Jdentificrs are summarizcd in the figure. in 
which the bits denotcd by ·c· encode the cl3ss of the d:it3 type, the bit dcnotcd by "f" en
codes the form of the elcmcnt, and the bits dcnoted by "i" encode the JO Code assigned to 
the type . 
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X.409 ENCODING - 1 

"IDENTIFIER" 

BITS 8 7 6 5 4 3 2 1 

cc F 10 CODE 

t 
e FORM: f 

eTYPE CLASS: 

0 • PRIMITIVE _. , { 
1 • CONSTRUCT~ 

00 • UNIVERSAL 
01 • APPLICATION-WIOE 
1 O • CONTEXT-SPECIFIC 
11 • PRIVATE USE 

00000000 RESERVEO 

e 1O CODE: 
00000-11110 • 
ASSIGNEO 10 CODES 

11111 • EXTENSION 

e SINGLE ANO MULTI-OCTET IOENTIFIERS: 
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X.409 ENCODING - LENGTH AND CONTENTS 

The Lcngth spccifics the lcngth L in octets of the Contents and is itsclf variable in 
lcngth. 

The Lcngth m3y takc any of thrcc forms : short. long, and indcfinitc . 

The short form is one octet long and sh31l be uscd in prcfcrcncc to the long form whcn 
L is lcss than 128. Bit 8 has the value zero, and Bits 7-1 encode L as an unsigned binJry 
numbcr v.·hosc MSB and LSB arc Bit 7 and Bit J, rcspcctivcly. For examplc, L • 38 is en• 
codcd as: 00100110 binary. 

The Ion& form is from 2 to 127 octets long 3nd is uscd whcn L is grc3tcr th:in or cqu:il 
to 128 and lcss than 2 .. 1008 (1008 • 8•J:?6), exccpt whcrc the indcfinite form is uscd . Bit 8 
of the first octet has the value one. Bits 7•1 of the first octet encode a number one less 
than the size of the Length in octets as an unsigncd binary number whose M.SB and LSB are 
Bit 7 and Bit 1, rcspectively. L itsclf is cncoded as an unsigned binJry numbcr whosc MSB 
and LSB arc Bit 8 of the second octet and Bit I of the Jast octet, respcctivcly. This binary 
number shall be cncoded in the fcwcst possible octets, with no leading octets having the 
value zero. 

The indtfinitt form is one octet long and m3y (but necd not) be used in place of the 
short or long form whcncver the elcment is a constructor. lt has the value 10000000 binary . 
When this form is cmployed, a speci3I end-of-contents (tOC) clemcnt termin3tcs the 
Contents. Thcre is no notation for EOC, becausc although considercd part of the Contents 
syntactically it has no semantic significJnce and is not mentioncd in descriptions of p3r · 
ticul3r types. The reprcscnt3tion for EOC is 0000 hcx3dccim31 (i.e., univcrsal c!Jss O. for m 
prim itive, lcngth of Contents zero). 

1'otc th3t no v3lid form of Lcngth h3s the first (or only) octet equ3I to 11 111111 
bin:iry. This value is rcservcd for possible future extension. 

The Contents is the substance of the clement and cont3ins the primJry inform3tion the 
clemcnt is intended to convey. lt is vari:ible in length, but always a multiple of eight bits. 

· and is intcrprctcd in a typc-dependent way (i.e., depcnding on the value of Identifier) If 
the clcmcnt is a constructor, the Contents itsclf comprises zero or more elcmcnts; clcments 
arc thus recursivcly dcfincd . 

Jn somc cases, the Contents comprise s an ordered scries of cnt1t1cs •• the bits of a bit 
string, the octets of an octet string, or the clements of a scqucnce. ln thesc cases. the order 
in which entities appc:ir in the reprcscnt:ltion corresponds to the ordcr in which they ap• 
pcar in the notation. The cntity occupying the leftmost position on the printed p:ige 3P· 
pears first in the Contents. The cntity occupying the rightmost position 3ppc:irs l:ist. 
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X.409 ENCODING - 2 

"LENGTH" 

IITS • 7 ' 5 • 3 2 1 

SHOATI fORM: • 1 
L (S127) 

K OCTETS 

LONG 1 fOAM, 
1 1 

K(<127) L 

INOEFINITE 1, 1 0 1 
fORM : ._ __ ..,_ --0--0--0--0--0--0-' • "ENO OF CONTENTS" (00001&) 

"CONTENTS" • 
ASSIGNEO VALUE OF ICENTIFIEO TYPE 
CCONTAINS PRIMARY INFORMATION WHICH 
THE CATA ELEMENT IS INTENCEO TO CONVEYl 
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TYPES OEFINED/ALLOWED IN X.409 

X .409 contains a spccirication or tcn bullt-la types, including primiti..,e types such as 
Boolcan and Jntcgcr, and constructor types such as Scqucncc and Taggcd. 

X.409 also contains sevcn ddloed types such as JAS String and Numeric String. Thesc: 
arc spcciricd using the standard notation and the built-in types. 

ln addition, X.409 spccirics ways to dcrinc user•dcrincd types, macros, and modules . 
User-dtflud types such as Oay-or-Month and Primary-Color arc derincd rrom built-in 
types and other derincd types using the standard notation. The macro facility allows non 
standard type and/or value notation to be spcciricd for a particular ncw data type. such as 
OPERATION and ERROR as derined and used in X.410. The modult facility allov.s 
derinitions to be grouped into modular packages ror convenicncc in handling large collec
tions or derinitions, such as P l.ORName and P2.UAPDU as uscd in structuring MHS. 
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TYPES DEFINED/ALLOWED IN X.409 

• PRIMITIVE - ATOMIC BUILT-IN TYPES 
- Eumplea: loolHn, lnteger 

• CONSTRUCTOR - BUILT-IN BUILDING TOOLS 

- Eumplu: Sequence, T1gged 

• DEFINED - X.409 CONSTRUCTED TYPES 

- Eumplu: IA5 String, Numerlc String 

• USER-DEFINED TYPES - TYPES DEFINED BY X.409 
USER$ USING STANDARD NOTATION 

- Eumplu: D1y-of-Month, Prlm1ry-Color 

• MACROS - ALLOW X.409 USERS TO DEFINE 
NON-STANDARD NOTATION 

- Eumplu: OPERATION, EAAOA (X.410I 

• MODULES - ALLOW X.409 USER TO GROUP DEFINITIONS 
INTO MOOULAR PACKAGES 

- Eumplu: P1.ORN1me, P2.UAP0U 

.... ,u 026 
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BNF PRIMER 

Before bcg inning the dctailcd dcfinition of the MHS data types, wc aivc a bricf intro
duction to BNF. 

Backus-Naur Form (BNF) is the most wcll-known formai mcthod for dcfining computer 
languages. 

A computer languagc or formai lanauagt is a set of strings of symbols. For any string , it 
must be possible to dctcrminc uniqucly whcthcr the string is in the languagc or not in the 
languagc . BNF is a mcthod for producln1 (i.e., constructing) ail the strings in the language 
bcing dcfincd . 

A ttrmiaal is a symbol that appcars litcrally in the language bcing dcfincd . For 
cxamplc, for the BINAR YNUMBERS Janguagc, therc arc two terminais: 0 and l. 

A nonttrmiaal is a symbol that is a placcholdcr. It is dcfincd to be cquivalcnt to cithe r 
a particular scrics of symbols •· cithcr terminal or nontcrminal •· or any of scvcral such 
scrics. For cxamplc, for the BINARYNUMBERS languagc, BlnaryDlglt is a placcholder 
that is dcfincd to be cquivalcnt to eithcr of the terminais O or 1. Whcncvcr you sec the 
nontcrminal BiaaryDl&lt, you can replace it with either a O or a l and you'll have a valid 
string (serics of symbols) in the languagc. 

The tquhalnce opcrator, dcnoted by the pcculiar configuration of symbols ::• (which 
may be rcad •is• or •ïs dcfincd as· or •produces•). assigns a value to a nonterminal. The 
nonterminal appcars on the left hand sidc, and the alternative values that may be assigned 
appcar on the right hand sidc, scparated by alttrnatht opcrators, dcnoted by vertical bars 
Such an assignmcnt is callcd a production. 

For cxamplc, rcferring to the figure, the BINARYNUMBERS languagc is defined b~ 
two productions: 

A BlnaryNumbtr is dcfincd as cithcr a BlnaryDlgft or a BfnaryDigit follov.·cd by a 
BiaaryNumbtr, whcrc a BlnaryDi&ft is defincd as cithcr a O or a l. This definition will 
generatc any and ail binary numbcrs and only binary numbcrs, as you wifl find out if you 
try it . 
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BNF PRIMER 

• BACKUS-NAUR FORM (BNF> IS A FORMAL METHOD 
FOR WRITING COMPUTER LANGUAGES 

• LANGUAGE • SET OF STRINGS OF SYMBOLS 

• FOUR MAIN CONCEPTS OF BNF: 

- TERMINAL • LITERAL OF LANGUAGE BEING DEFINEO 

- NONTERMINAL • PLACE-HOLOER 

- EQUIVALENCE OPERATOA ("::•·1 

- ALTERNATIVE OPERATOR <Tl 

M"1Jl& O•I 

BNF PRIMER (CONT.) 

• Example: THE "BINARY NUMBERS" LANGUAGE CAN BE 
DEFINE0 BY 2 BNF PRODUCTIONS : 

- BlnaryNumbtr ::• BlnaryDlglt f BlnaryDlglt BlnaryNumber 

- BlnaryDlglt ::• 0f 1 

• APPLYING THIS DEFINITION PRO0UCES THE LANGUAGE 
- { 0, 1, 00, 01, 10, 11, 000, ... ) 
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X.409 STANDARD NOTATION CONVENTIONS 

To help in rcading the X.409 language, a numbcr or conventions have bccn adopted . 

Nonterminals are rcndered in bold, and gcncrally bcgin with a capital lcttcr cxcept for 
the four spccial cases idcntificd in the figure, and cxcept for value dcrinitions (sec below J 

Commcnts may be cmbcddcd anywhcrc in the notation. They arc prcccdcd by two 
hyphens c·--·) and terminatcd by cithcr two hyphens or the end or a line (sec IA5). 
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X.409 STANDARD NOTATION CONVENTIONS 

• NONTERMINALS ARE RENDERED IN BOLD 

• NONTERMINALS DEFINED IN X.409 BEGIN WITH 
CAPITAL LETTERS, EXCEPT FOR THESE 4: 

- string • SEQUENCE OF ZERO OR MORE CHARS 

- Identifier • SEQUENCE OF ONE OR MORE CHARS: 
CAPITALS/SMALLS/NUMBERS/HYPHEN, 
FIRST IS A LETTER 

- number • NONNEGATIVE INTEGER: 
DECIMAL OR HEXADECIMAL CH") 

- empty • STRING OF ZERO SYMBOLS 

• EMBEDDED COMMENTS: 

- PRECEOEO BY TWO HYPHENS <·--·> 
- TERMINATEO BY ·--· OR ENO-OF-LINE 

IIIIOll . 016 
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X.409 DEFINITIONS - NOTATION: TYPE. VALUE. MACRO 

Dtrined cypu arc fabric:itcd from the X.409 bullt-ln types and othcr dcfincd types 
using the not:ition shown in the figure. Defining a type assigns a rcfcrcncc namc to it (its 
typt aamt), by which it shall be uniqucly known throughout the scopc of its definition 
(which varies according to its class •- sec below). By convention, cach type namc begins 
with a capital lcttcr. Whercver a type spccification is called Cor by the standard notation. 
the type name of a dcfined type may be supplied in its place. 

Values arc defined using the notation shown in the figure. Dcfining a value assigns a 
rcfcrcncc name toit (its ulut namt). By convention. cach value namc bcgins with a sm311 
letter. Whcrevcr a value spccification is called for by the standard notation, the value 
namc of a defined value may be supplicd in its place. Similarly, in most places v.·here a 
numbcr is rcquircd, the value namc of a dcfined lntcgcr value may be supplicd in its pllce 
This flcxibility of using namès of values instcad of the values thcmsclvcs is vcry n:itur:il 
and v.·ill cause no confusion whcn rcading X.409 statcmcnts. 

For cxamplc, wc can dcfinc a ncw type PrlmaryColor as an INTEGER with distin
guishcd values nd(O), ytllow(l), and blut{l). Thcn wc don't have to rcmcmbcr what the in
tcgcr values arc, but can just use the namcs of the values instead: yellow instcad of l. 
Furthcrmorc, wc can dcfinc new value namcs; for eumple, wc can assign a value namc 
dtfaultColor of PrlmaryColor is yellow, and thcn any time wc use dehulcColor in an 
expression, it will always mcan yellow, which in turn is dcfincd as the intcgcr 1. The lan• 
guagc notation takcs carc of •rcmcmbcring• the assignmcnts, so wc as humans can just use 
the natural notational expressions. This makcs X.409 dcfinitions rcmarkably casy to rcJd 
once you gct the hang of it. 

It is occasionally uscful to define non standard type and/or value notation Cor 3 p3r· 
ticular type. Such notation is dcfincd by mcans of a macro, using the notation shown in 
the figure . Defining a macro assigns a rcfcrcncc namc to it (its macro namt). The macro 
n3mc is always the first symbol in the type notat ion dcfincd by the macro (ldtntiritr in the 
figure); by convention, cach macro namc is ail capital lcttcrs. The MacroBody spccifics the 
dcsircd non-standard notation using BNF. The macro notation is spccificd in dctail in 
X.409. 
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X.409 DEFINITIONS - NOTATION 

TypeDefinition :: - identifier ":: - ,. Type 

Example: 

PrimaryColor :: - INTEGER jred(0), yellow(1), blue(2) ) 

ValueDefinition :: - identifier Type ":: - " Value 

Example: 

defaultColor PrimaryColor :: - yellow 

MacroDefinition :: - identifier MACRO .,:: - ,. BEGIN MacroBody END , 
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X.409 DEFINITIONS - NOTATION: MODULE 

lt is often convenient to group related type, value, and macro dcrinitions, for examplc . 
those of a particular protocol specification. Collections•· callcd modules•· of zero or more 
type, value, and macro definitions are defined using the notation shown in the figure 
Defining a module assigns a reference namc to it (its modult ■ amt). By convention, c:ich 
module name bcgins with a capital lcttcr. The rcfcrcncc namcs of the types, values. and 
macros dcfincd within a module must be distinct. 

Within a module, whercvcr a type or value spccification is callcd for by the stand:ird 
not3tion, the rcfcrcnce namc of a type, value, or macro dcfincd in another or the same 
module, or the rcfcrcncc namc of any of the univcrsal types dcfincd in X .409, may be sup
plied in its place. If the type, va lue, or macro is dcfincd in anothcr module, its rcference 
namc is precedcd by that of the module in which the type, value, or macro is dcfined; the 
tv.·o rcference namcs arc scparated by a period c·:). 

ln the cxamplc shown in the figure, wc aroup definitions of the type PrimaryColor and 
the value dthultColor into a module namcd Co lor. From outsidc the module, thcsc dcfini
tions would thcn be rcfcrcnccd by the namcs Color.PrlmaryColor and Color.dthultColor. 
rcspcctivcly. 

ln the following pages, wc spccify the tcn built-in types dcfined in X.409. 
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X.409 DEFINITIONS - NOTATION (CONT.) 

ModuleDefinition :: - identifier DEFINITIONS .,:: - " BEGIN ModuleBody END 

ModuleBody :: - Definitionliat I empty 

Definitionliat :: - Definition I Definitionliat Definition 
Definition :: - TypeDefinition I ValueDefinition I MacroDefinition 

Example: 

Color DEFINITIONS :: -
BEGIN 
PrimaryColor :: - INTEGER jred(0), yellow(1 ), blue(2)l 
defaultColor PrimaryColor :: - yellow 
END 
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( 

NOTES 
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SECTION 2 
FUNDAMENTAL TYPES 

Page 25 

IIIH211 .017 

COPYRIGHTED MATERIAL 
Not to bt rtprc,ductd '"' lthc-ut 
wr1t.ten p~rmus1..:-n . 



ASN.J / X.409 

MHl ◄ l . 026 

X.409 BOOLEAN TYPE 

A Boolean represents a logical quantity that can assume either or two values, truc: or 
fa Ise . 

The notltion for the Boolean type is the keyword BOOLEAN. The notation for a 
Booleln value is either of two keywords, TRUE or FALSE. 

The representation for a Boolean is an element whose class is universal, whose form is 
primitive, ~·hose ID Code is 1, and ~·hose Contents is a single octet that encodes the value 
of the Boolean . FALSE is encoded as ail bits zero, TRUE as any other combination of bits 
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- --------------- - --- - --- -~ 

X.409 BOOLEAN TYPE 

BooleanType :: • BOOLEAN 

BooleanValue :: • TRUE I FALSE 

.,,.,. ,., _o,, 

X.409 BOOLEAN TYPE - EXAMPLE 

• E XI mple: ILearntdSomtthlngToday :: • BOOLE AN 

B~ ILearntdSomethln;Today ~'4 ~g~: 1 

UAE APOU UI UAE 

1 • BOOLEAN 
L • 1 
C • TRUE 

• 1000000011000000011111111111 

PPDU UI 
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X.409 INTEGER TYPE 

An lnteger represents an integer; an integer value may be positive, zero, or negative. 

The notation for an Integer type is the keyword INTEGER, optionally followed by distin
guished values and the distinct reference names assigned to them. By convention, the value 
names begin with small letters. The notation for an lnteger value is a signed number or one of 
the assigned value names. 

The representation for an Integer is an element whose class is universal, whose form is primi
tive, whose ID Code is 2, and whose Contents is the value of the Integer, encoded as a twos 
complement binary number whose MSB and LSB are bit 8 of the first octet and bit I of the last 
octet, respectively. The value of the integer shall be encoded in the fewest possible octets. 
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X.409 INTEGER TYPE 

lnte;erType .. - INTEGER J INTEGER jNamedNumberLiatj 
lntegerValue .. - number 1 - number I identifier 

NamedNumberLiat .. - NamedNumber J NamedNumberLiat, NamedNumber 
NamedNumber .. - identifier (number) 

X.409 INTEGER TYPE - EXAMPLE 

e Examplt : HowMuehltCost ::• INTEGER 

Whtrt ::• INTEGER < asnl0 ), 01111), barl2)l 

El ll11rntdSomtthlngTod1 y • -~ 

HowMuehltCost ~ 
UAE wnere UAE 

APOU UI 

1 • B001.EAN 1 • INTEGER 1 • INTEGER 
L • 1 L • 2 L • 1 
C • TRUE C • 300 C•O 

!00000001iooooooo1j,,,,, 1111!00000010100000010j00000001j00,01100jJ00000010joooo000,j00000000j 

• 101jo,jFF!o2jo2jo, j 2c jo2jo,joo l,
6 

PPOU UI 
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X.409 BIT STRING TYPE 

A Bit String rcprcsents an ordcrcd set of zero or more bits. 

The notation for a Bit String type is the kcywords BIT STRING, optionally followed t :, 
the numbcrs of distinguishcd bits and the distinct rcfcrcncc namcs assigncd to thcm. B:, 
convention, the rcfcrcncc namcs begin with small letters. The first bit is numbcrcd zero . 
The notation for a Bit String value is a scrics of binary or hcxadccimal digits cnclosed in 
apostrophes and followcd by the capital lcttcr •B• or •H·, rcspcctivcly; or the assignc:d 
refercnc:c namcs or the one bits. The highest numbcrcd bit that is explicitly specified is 
the valuc's last bit. Whcrc such a convention is appropriatc, missing bits arc assumed to be 
zero. 

The reprcsentation for a Bit String is an elemcnt v.·hosc c:13ss is univc:rs3l, v.·hose form is 
cither primitive or constructor, whosc ID Code is 3, and whose Contents depends upon the 
form. Jf the form is primitive, the Contents is the bits of the Bit String, packcd cight to Jn 
octet and preceded by a single octet that encodes the number of unuscd bits in the final oc
tet of the Contents •· from zero to scvcn •· as an unsigncd binary number v.·hose MSB and 
LSB are bit 8 and bit 1, rcspectivcly. If the form is construc:tor, the Contents is an ordered 
set of zero or more Bit Strings in their standard reprcsentations •· as if Bit String were 
defined as (UNI\'IRSAL 31 IMPLICJT SEQUINCE OF BIT STRING. Each component Bit 
String reprcscnts a u1mut •· zero or more bits•· of the ovcrall Bit String. The number of 
bits in ail segments but the last is a multiple of cight. Segment boundarics arc not 
significant, that is, thcy carry no information. The constructor form is typically used in 
conjonction with the indefinite form of Lcngth for vcry long Bit Strings whose total length 
may not be rcadily availablc. 

Note th3t a Bit String is ordcrcd in the octets that form its reprcsent3t ion such th3t bit 
O of the Bit String corresponds to bit 8 of the first octet, bit 7 to bit I of the first octet, bit 
8 to bit 8 of the second octet, etc. 
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X.409 BIT STRING TYPE 

BitStringType :: - BIT STRING I BIT STRING jNamedNumberLiat; 
BitStringValue :: - •atring· B 1 'atring' H r !ldentifierLl1tl 

NamedNumberLi1t :: • NemedNumber I NamedNumberList , NamedNumber 
NamedNumber :: • Identifier (number) 

ldentifierlist :: - identifier l ldentifierliat, identifier 

.... ,.,. 011 

X.409 BIT STRING TYPE - EXAMPLE 

• Example: 

PeraonalStatus ::• BIT STRING {marrledC0), employee(1), 
veteran(2), collegeGraduate(3), femaleC4)} 

value: ·101' B • 'A'H • {marrled, veteran} 

encodlng: 100000011joooooo10100000011 j 101000001 

• 103jo2jo3IA0 J
16 
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X.409 OCTET STRING TYPE 

An Octet String represents an ordercd set or zero or more octets. 

The notation for an Octet String type is the kcywords OCTET STRING. The notation 
for an Octet String value takes cithcr or two rorms. The rirst form is a scrics of binarv or 
hexadecimal digits cnclosed in apostrophes and followcd by the capital lctter •a- or :.H". 
respcctivcly. The highcst numbcrcd octet th3t is cxplicitly spccificd at least partially is the 
valuc's Jast octet. Unspcci(icd bits, i( any, in the last octet arc assumcd to be zero. The 
second form is a scries or charactcrs encloscd in quotation marks. A quotation mark may 
3ppcar in the scrics but must be doubled to distinauish it (rom the quotation mark th:it 
terminates the scrics. The interpretation of this second form is contcxt-specific. Every use 
of it must be accompanicd by a detailed spccification of the characters that are allowed . 
their graphic3I dcpictions, and their represcntations as sequences of octets. 

The representation for an Octet Strina is an clemcnt v.·hosc class is univcrs:il, whose 
rorm is cither primitive or constructor, whosc ID Code is 4, and whose Contents depends 
upon the form . If the form is primitive, the Contents is the octets or the Octet String. If 
the form is constructor, the Contents is an ordercd set or zero or more Octet Strings in their 
standard rcprcscntations •· as if Octet String wcrc dc(incd as (UNIVERSAL 4) JMPLICIT 
SEQUENCE OF OCTET STRING. Each componcnt Octet String rcprcsents a se1ment -
zero or more octets •· or the ovcrall Octet String. Segment boundarics arc not signiricant. 
that is, thcy carry no information. The constructor (orm is typically uscd in conjunction 
with the indcrinitc form or Lcngth for vcry long Octet Strings whosc total Icngth may not 
be rcadily availablc. 

Note that the octets in an Octet String arc numbcrcd (rom O to n . An Octet String is 
ordered in the octets that rorm its reprcscntation such that octet O or the Octet String cor• 
responds to the (irst octet and octet n to the last octet or the rcprescntat ion . 
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X.409 OCTET STRING TYPE 

OctetStrlngType :: = OCTET STRING 

OctetStrlngValue :: c 'string' B l 'string' H ! "string· 
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X.409 NULL TYPE 

A Null represents a valueless placeholder. 

The notation Cor the Null type and the Null value is the keyword NULL. 

The represent3tion for a Null type is an elcmcnt whosc class is universal, whosc form is 
primitive, ~·hose ID Code is S, and whose Contents is unused and a_bsent. 
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X.409 NULL TYPE 

NullType :: • NULL 

NullVa lue :: = NULL 
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X.409 SEQUENCE TYPE 

A Scqucncc rcprcscnts an ordcrcd set or zero or more values callcd its elements . 

The notation for a Sequence type is the: keyword SEQUENCE, followcd by any con
straints imposcd upon the clcmc:nts. Thrcc rorms or Scqucncc arc allowcd with diffcrcnt 
constraints . 

A Scqucncc may have: clcmcnts that arc variable in numbcr but or one type, in 1,1,hich 
case tha t type: is spcci r icd . 

Altcrnativcly a Scquc:ncc may have clcmcnts that arc fixcd in numbcr. and possibl y of 
scvcral (although not nccc:ssarily distinct) types. in which case thosc types and the dist in:1 
rcfc:rcnce names optionally assigned to the clemcnts arc spccified. 

A Sequencc of multiple types may have ctcmcnts that arc optionat, that is, may be 
omittcd at the discrction or the entity constructing the Scqucncc. ln this case ail clcmcnts 
or the: Sequcncc, including optionat clemcnts, must be or distinct types. Oefault values ma y 
(but nccd not) be associatcd with optional clcmcnts. Optional clements arc idcntified by 
mc:ans or the kcyword OPTION AL, if no default value is spccific:d, or DEFAt;l T . 
othc:rwisc. 

The notation for a Scqucncc value is the rcfcrcncc namcs (if any) and values of its 
clcmcnts. Note that in case or a Scqucncc or multiple types with option:il clcments, failu re 
to assign a rcrcrcncc namc to cach mcmbcr may rcndcr the value notation ambiguous: it 
m:iy not be clcar which membcr is being spccificd . 

A construct COMPO:'-iENTS OF is dcfincd in X.409 to includc: the clcmcnts of anothe r 
Sequence among thosc or the Scquence bcing defined . 

The reprcscntation for a Sequcnce is an elemcnt 1,1,·hosc class is univers:il , whosc form is 
constructor, whosc JO Code is 16, and whosc Contents is the clements or the Sequence. or
dcrcd and in their standard rcprcscntations. 
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X.409 SEQUENCE TYPE 

SeqyenceType :: • SEQUENCE i SEQUENCE OF Type : SEQUENCE !ElementTypH 

SeqyenceVelYe :: • tElementValYea 

ElementTypH :: • OptionalTypeLiat I empty 
OptionelTypeLlat : : • OptionalType ! OptlonalTypeLiat, OptionalType 

OptionalTypa :: • llllamedType i NamedType 0"'110NAL i NamedType DEFAULT ValYe 
llllemedType : : • Identifier Type ; Type 

ElementValyea :: • NamedValYeLlat I empty 

llllamedValYeLiat :: • NamadValye ' NamedVelyeLiat, llllamedValye 
llllamedValye :: • itlentifier Valya : Valye 

X.409 SEQUENCE TYPE - EXAMPLE 

• Example: 

TrlpReport ::• SEQUENCE OF DallyReport 

must be ordered chronologlcally, 
-- urlleat date flrat 

1 VOU f-----, TrlpReport t-■■ •4 ~g~~ 1 
UAE APDU UI UAE 
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X.409 SET TYPE 

A Set rcprcscnts an unordcrcd set of zero or more values callcd its mtmbtrs. 

The notation for a Set type is the kcyword SET, followcd by any constraints imposcd 
upon the membcrs. Thrcc rorms of Set arc allowed, with differcnt constraints. 

A Set may have mcmbcrs that arc variable in number but of one type, in which case 
that type is spcciricd. 

Altcrnatively a Set may have mcmbcrs that arc fixed in numbcr and or distinct types. 
in ...,.hich case thosc types and the distinct rcrcrcncc namcs optionally assigncd to the mcm• 
bers arc spccificd . 

A Set or multiple types may have mcmbcrs that arc optional, th3t is, may be omittcd :it 
the discrction of the cntity constructing the Set. In this case as well, ait mcmbcrs of the 
Set, including optional mcmbcrs, must be of distinct types. Ocfault values may (but necd 
not) be associated with optional mcmbcrs. Optional mcmbcrs are identificd by mcans of 
the kcyword OPTIONAL, if no dcfault value is spccificd, or DEFAULT, othcrwise. 

The notation for a Set v3luc is the reference names (if any) and values of its membcrs. 
Note that in case or a Set of multiple types, failure to assign a rererencc name to cach 
mcmber may rendcr the value notation ambiguous: it may not be clear which member is 
bcing specificd . 

A construct COMPONENTS OF is dcfincd in X.409 to includc the clcmcnts or anoth:r 
Set among thosc of the Set bcing dcrincd. 

The reprcscntation for a Set is an clcmcnt whosc class is universal, whosc form is 
constructor, ...,-hosc ID Code is 17, and whose Contents is the specificd mcmbers of the Set. 
in any ordcr but in their standard rcprcsentations. The clements that rcprcscnt the mcm
bcrs must have distinct Identiricrs. This rcquirement is commonly met by conte :u
specifically tagging each Set member using the Tagged type (describcd next). 
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X.409 SET TYPE 

letType :: • 1n : IET OF Type I ln IMemberTypH 
letVelue :: • {MemberVelu•• 

MemberTypH :: • OptloftelTypeLl•t I empty 
OptioftelTypeli■t :: • OptionelType ; OptloftalTypeU■t, OptlonalType 
OptlonelType :: • lllamadType lllamedType Ol"TIONAL : lllamadType DEFAUL T Value 
lllamedType :: • ltlefttifier Type I Type 

MemberVah,e■ :: • lllamedV■luellat I empty 
lllemedValueli■t :: • lll ■medVah•• : lllamedValuelist, lllamedVelu• 
lllamadValue :: • ltlentlfier Value , Velue 

MMUT& . OJI 

X.409 SET TYPE - EXAMPLE 

• Example: 

Date ::• SET {day [O] DayOfMonth, 
month [1] MonthOfYear, 
year (2] IMPLICIT INTEGER OPTIONAL} 

DayOfMonth ::• INTEGER {flrat(1)} 

MonthOfYear ::• INTEGER {January(1), february(2), .•• (etc)} 

value: {month march, day 10} • {day 10, month 3} 
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X.409 TAGGED TYPE 

A Tagged rcpresents a value that has been taned for identification. The Taned type 
provides a means for creating new types from types that alrcady exist, and in such a way 
th3t the new types are distinguishable (rom the old . A type thus defined c:an be universal . 
applic:3tion-v.-ide. c:ontc:1tt•spcc:ific:, or private•usc. The type of the value bcina tagged c:in 
be cithcr expllclt in the rcpresentation or lmpllclt, cxc:ept that a value or type Choice or 
Any may not be implic:itly tagged. 

Note that cvery value is tagged in the sense that its type c:an be determined from the 
Identifier c:omponcnt of the element that represents it. An Jntegcr is inherent ly distin• 
guishable from an JAS String, for e::nmplc . The Tagged type allows a value to be tagged :i t 

a higher level to rcflec:t its semantic:s and/or its syntac:tic:al c:onstraints (for cxample, the al
lowed range of an lnteger or the charac:ters allowed in an JAS String). Thus, for example . a 
user name and country name can be distinguished even if both arc (tagged) JAS Strings. 

The notation for a Tagged type is a numcric tag followed by the type of the value 
being identiricd. The tag must be distinct from the tags •· and, if the new type is 
universal, the ID Codes •· assigned to other types or the same c:lass. Ir the new type is 
universal, applic:ation-wide, or private•use, the keyword UNIVERSAL, APPLICATIOS, or 
PR IV ATE, rcspcctivcly, prec:cdcs the tag . Othcrwisc, the type is c:ontcxt•specific:. If the 
type of the value being tagged is implicit, the keyword JMPLICIT prcccdes the type . 
Otherwise. the type is explicit. The notation for a Taggcd value is that or the va lue being 
identified. Note that the normal c:ontcxt for a c:onteu-spcc:ific:ally taued data elcmcnt is a 
Sequcnce, Set, or Choicc . 

The rcprcsentation for a Taned is an elemcnt whose c:lass is that specificd and whose 
ID Code is the tag . In the cxplic:it case, the form of the element is c:onstruc:tor, and its Con
tents is the value being tagged, · in its standard rcpresentation . ln the impl ic:it case. the 
form of the element is that of the value being taggcd, and its Contents is the Contents 
(only) of the value being tagged . lmplic:itly tagging a value thus cffcctivcly alters its c:l3ss 
and ID Code. 
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X.409 TAGGED TYPE 

TaggedType :: - Tag IMPLICIT Type I Tag Type 
TaggedValu• :: • Value 

Tag :: • [Clau number] 
Clau :: • UNIVERSAL I APPLICATION I PRIVATE I empty 

X.409 TAGGED TYPE - EXAMPLE 

•Exemple: 

type: Date 
value: {dey 10, month march, yHr 1986) 

Set Length Contenta 

!001100011 0E 1g 
1 

day Length Contenta 

!101000001 03,g 
1 

lnteger 

1 02,, 

month Length Contenta 

!101000011 03,g 1 lnteger 

1 02,g 

year Length Contenta 

~0000010! 02,6 01,. 
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Length 

01 , , 

Ltngth 

1 011g 

c2,6 
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Contenta 

OA 1g 

Contenta 

031g 
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X.409 CHOICE TYPE 

A Choice represents a value whose type is chosen rrom a set or one or more dist inct 
allrrnathu. 

The notation ror a Choice type is the keyword CHOICE, followed by the types of the 
alternatives and the distinct reference names optionally assigned to them. By convention. 
the rererence names begin with small letters. The notation for a Choice value is the 
rererence name (ir any) and value or the chosen alternative. Note that railure to assign a 
rererence name to each alternative may render the value notation ambiguous: it may no t be 
clear which alternative is being speciried. 

X.409 aise dcfines a construct called a bound Cholet, which reprcsents a p:irticul:ir :i l
tern:itive selected (rom a previously derined unbound Choice type. 

The representation for a Choice is that or the chosen alternative. The elements that 
represent the alternatives must have distinct identiriers. This rcquirement is commonly 
met by context-specirically tagging cach Choice alternative using the Tagged type . 
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X.409 CHOICE TYPE 

CholceType :: • CHOICE {AlternatlveTypeLlst} 

CholceValue :: • Identifier Value I Value 

AlternatlveTypeLlst :: • NamedType I AlternatlveTypeLlst, NamedType 

NamedType :: • Identifier Type I Type 

X.409 CHOICE TYPE - EXAMPLE 

• Example: OallyReport ::• SEQUENCE { 
Date, 

CHOICE{ 

Mt111U t A 021 

[O] IMPLICIT MarketlngReport, 

[1] IMPLICiT EducatlonReport} , 
ANY OPTIONAL} 
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X.409 ANY TYPE 

An Any represents a value whose type is unrestricted, th3t is, chosen from the set of ail 
built-in and defined types. 

The notation for the Any type is the keyword ANY . The notat ion for an Any value is 
the chosen type followed by a value of that type. 

The representation for an Any is that or the chosen type. 
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X.409 ANY TYPE 

AnyType :: -= ANY 

AnyVa lue :: -= Type Va lue 
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X.409 DEFINED TYPES 

X.409 dcfincs scven dcfincd types. A ddiud type is one spccificd using the stand:ird 
notation for type dcfinitions. The formai dcfinitions of the scven X.409 dcfincd types arc 
given in the figure. 

An IASScriaa reprcsents an ordercd set of zero or more charactcrs choscn from the In
ternational Refcrencc Version of International Alphabet No. S (i.e, ASCJl). The charactcrs 
allowed and thcir graphical dcpictions and sevcn-bit numeric codes are those spccificd for 
JAS-IR V in Recommendation T.S0. Each octet contains a single code. Bit 8 of each octet is 
zero, and Bits 7-1 correspond to b7-bl of the code (using the T.S0 bit numbering 
con,·ention). 

A l'-iumericStrina represcnts an ordercd set of zero or more ch3ractc:rs that c:ollcc:tiq~I) 
encode numcric information in te:uual form. lt modcls data entcred from such dcvic:es as 
telephonc handsets. 

A PrlaubltStrlaa reprcscnts an ordc:rcd set of zero or more charactcrs chosen from a 
subsct of the printable charactcrs. lt models data cntcrcd from dcvices with a limitcd 
charactcr rcpertoirc (for examplc, Tclcx terminais). 

A T.61Strla1 rcprcsents an ordered set of zero or more charactcrs and prcscntation 
commands chosen from the set defincd by Rccommcndation T.61. lt modcls textual data 
suitablc for proccssing by Tclctcx terminais. The charactcrs and commands and thcir 
graphic:al depictions and eight-bit numeric codes are defincd in T .61. Each octet contains a 
single code . Oiacritically marked charactcrs arc representcd by a pair of codes. 

A \'ldeotuStrlaa represents an ordcrcd set of zero or more alphabctic charactcrs, pic:
torial charactcrs, pictorial drawing commands, display attributc commands, etc., chosen 
from the set dcfined by the Data Syntaxes of Rccommendation T.101 or the options from 
Rccommc:ndation T.100. It modcls tc:uual and graphical data suitable for proccssing by 
Videotex terminais. The characters and commands and their araphical dcpictions and 
scvcn-bit numcric codes arc dcfincd in T.J00 and T.J0I. Each octet contains a single 
numcric code . Bit g of cach octet is zero, and Bits 7-1 correspond to b7-bl or the code. 

A CeaeralludTlme rcprcsents a calcndar date and timc of day to various prcc:isions. as 
provided for by ISO 2014, ISO 3307, and ISO 4031. The time of day can be spcc:ificd as lo
cal timc only, UTC timc only, or as both local and UTC timc. 

The UTCTlmt type is a particular rorm of GcneralizcdTime especially suited for the 
MHS application . lt is a numeric string or cither ten (YYMMDOhhmm) or tweh c 
(YYMMDDhhmmss) digits, followed by cithcr the lctter •r or an offset of the form 
•+hhmm" or •-hhmm• rcprcsenting the diffcrcnce from local rime to UTC. (YY is the two 
low-ordcr digits or the Christian en ycar and MM, DD, hh, mm. and ss arc the month. d:1). 
hour, minute, and second, rcspcctivcly .) 
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X.409 DEFINED TYPES 

~ IASStrlng ::= [UNIVERSAL 22) IMPLICIT OCTET STRING 
-- uses 7-blt IRV-IAS <ASCII> 

• NumerlcStrlng ::= [UNIVERSAL 18) IMPLICIT IA5Strlng 
-- character1 allowed are digits O, 1, ... ,9 and 1pace 

• PrlntableStrlng ::= [UNIVERSAL 19) IMPLICIT IASStrlng 
-- alphanumerlc1, punctuatlon, +, • 

• T.61Strlng ::= [UNIVERSAL 20) IMPLICIT OCTET STRING 
-- text data 1ultable for Teletex terminais 

• VldeotexStrlng ::= [UNIVERSAL 21) IMPLICIT OCTET STRING 
-- text and graphlcal data deflned by T.100, T.101 

• GenerallzedTlme ::= [UNIVERSAL 24] IMPLICIT IASStrlng 
-- date and tlme of day to varlou1 preclalons 

• UTCTlme ::= [UNIVERSAL 23] IMPLICIT GenerallzedTlme 
-- date and UTC Ume to one minute or one second 
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X.409 WORKED-OUT EXAMPLE - DEFINITIONS 

TripReport ::• SEQUENCE OF OailyReport 

-- must be ordered chronologlcally, 
-- earllest date flrst 

OallyReport ::• SEQUENCE { 

Date, 
CHOICE{ 

[0] IMPLICIT MarketingReport, 
(1) IMPLICIT EducatlonReport}, 

ANY OPTIONAL} 

Date ::• SET {day [0] OayOfMonth, 
month [1] MonthOfYear, 
year (2) IMPLICIT INTEGER OPTIONAL} 

OayOfMonth ::• INTEGER {ftrst(1)} 
MonthOfYear ::• INTEGER {January(1), .•. (etc)} 
EducatlonReport ::• SEQUENCE { 

ILearnedSomethlngToday, HowMuchltCost, Where} 

ILearnedSomethlngToday ::• BOOLEAN 
HowMuchltCost ::• INTEGER -- ln dollars US 
Where ::• INTEGER { asn(0), osH1), bar(2)} 
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X.409 WORKED-OUT EXAMPLE - ENCODING 

•Example: 

type: TrlpReport 

value: {{{month march, day 10, year 1986) 
{TRUE, 300, asn}, 
PrlntableStrlng "ASN.1 IS FUN}} 

encodlng: 

Seq Seq 

l3oj2cj3ol2Aj 

Set 

31 0E month 3----day 10--year 1986-

01 01 FF 02 02 01 2C 02 01 00 

13 oc 
• ASN.1 IS FUN 
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ANNEX C - INFORMATION FRAMEWORK IN ASN.1 

This Annex is part of the .standard. 

This Annex provides a summary of all of the ASN .1 type, 
value, and macro definitions contained in this 
Recommendation The definitions fonn the ASN.1 module 

ln formation Framework. 

lnformatlonFramework {jolnt-lso-ccitt ds(S) modules(1) lnformatlonFramework(1)} 
DEFINITIONS ··-
BEGIN 

EXPORTS 
Attrlbute, AttrlbuteType, AttributeValue, AttrlbuteValueAssertlon, 
DlstlngulshedName, Name, : RelatlveDlstlnguishedName, 
OBJECT-CLASS, ATTRIBUTE, ATTRIBUTE-SET, ATTRIBUTE-SYNTAX, 
Top, Allas, 
ObjectClass, AllasedObjectName, 
ObjectldentlflerSyntax, DlstlnguishedNameSyntax; 

IMPORTS 
selectedAttrlbuteTypes, selectedObjectClasses 

FROM UsefulOefinitlons {joint-iso-ccitt ds(S) modules(1) usefulDeflnitlons(0)} 
•. top 

FROM SelectedObjectClasses selectedObjectClasses 
objectldentlflerSyntax, dlstlnguishedNameSyntax, objectClass, allasedObjectName 

FROM SelectedAttributeTypes selectedAttrlbuteTypes; 

- - attribute da/a types - -

Attrlbute 

AttributeType 

AttrlbuteValue 

AttrlbuteValueAssertlon 

- - naming data types - -

Name 

RDNSequence 

DlstlngulshedName 

SEQUENCE { 
type AttributeType, 
values SET OF AttributeValue 
• - aJ leasr o~ value is requ.ired - -} 

OBJECT IDENTIFIER 

ANY 

SEQUENCE {AttributeType, AttributeValue} 

CHOICE { • • only o~ possibility for now • • 
RDNSequence } 

SEQUENCE OF RelativeDistlnguishedName 

RDNSequence 

RelatlveOistlnguishedName::= SET OF AttributeValueAssertlon 

RecommL!ndaJion X501 
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• - macros·· 

OBJECT-CLASS MACRO ··
BEGIN 

TYPENOTATION 

VALUENOT A TION 

SubclassOf 
Su be lassas 
Subclass 

MandatoryAttrlbutas 
OptlonalAttrlbutas 

SubclassOf 
MandatoryAttributes 
OptlonalAttributes 

value (VALUE OBJECT IDENTIFIER) 

"SUBCLASS OF" Subclassas I ampty 
Subclass I Subclass "," Subclasses 
valua(OBJECT-CLASS) 

"MUST CONTAIN {"Attrlbutas"}" 1 ampty 
"MA Y CONT AIN {" Attrlbutas"}" 1 ampty 

Attrlbutas 
AttrlbutaTarm 
Attrlbuta 
AttrlbutaSet 

AttrlbuteTerm I AttrlbuteTerm "," Attrlbutes 
Attrlbute I AttrlbuteSet 
value (ATTRIBUTE) 
value (ATTRIBUTE-SET) 

END 

ATTRIBUTE-SET 
BEGIN 

MACRO ··-

TYPE NOTATION 

VALUE NOTATION 

Attrlbutes 

AttrlbuteTerm 
Attrlbute 
AttrlbuteSet 

END 

A TTRIBUTE MACRO ··
BEGIN 

"CONTAINS""{"Attrlbutes "}" 1 empty 

value(VALUE OBJECT IDENTIFIER) 

AttributeTerm I AttributeTerm "," Attributes 

Attribute I AttributeSet 
value(ATTRIBUTE) 
value(ATTRIBUTE-SET) 

TYPENOTATION 

VALUENOTATION 

··- AttrlbuteSyntax Multlvalued I empty 

··- value (VALUE OBJECT IDENTIFIER) 

··.. -
"WITH A TTAI 8 UTE-SYNTAX" SyntaxChoice 

"SINGLE VALUE" 1 "MULTI VALUE" I empty 

AttrlbutaSyntax 

Multlvalued 

SyntaxCholce value(A TTRIBUTE-SYNTAX) Constraint I type Match Types 

The Directory • Models 
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Constralnt 
ConstralntAlternatlve 
StrlngConstralnt :::: 
SlzeConstralnt 
SlngleValue 
Range 
lntegerConstralnt 

Match Typas 
Matches 
Match 

END 

- 22 -

::= "(" ConstralntAlternatlve ")" 1 empty 
::: StrlngConstralnt I lntegerConstraint 
"SIZE" "(" _SlzeConstralnt ")" 
::= SlngleValue I Range 
::: value (INTEGER) 
::= value (INTEGER) " •• " value (INTEGER) 
::: Range 

··.. -
····-

"MATCHES FOR" Matches I empty 
Match Matches I Match 
"EQUALITY" 1 "SUBSTRINGS" 1 "ORDERING" 

A TTRIBUTE-SYNT AX MACAO · ··
BEGIN 

TYPENOTATION 
VALUENOTATION 

Syntax· MatchTypes I empty 
value (VALUE OBJECT IDENTIFIER) 

END 

Syntax 

Match Types 
Matches 
Match 

• • object classes - -

Top :::: 

Allas :::: 

- • auribute types - • 

ObjectClass 

AllasedObjectName 

··.. -

··.. -

type 

"MATCHES FOR" Matches I empty 
Match Matches I Match 
"EQUALITY" 1 "SUBSTAINGS" 1 "ORDERING" 

OBJECT-CLASS 
MUST CONTAIN {objectClass } 

OBJ ECT-CLASS 
SUBCLASS OF top 
MUST CONTAIN {allasedObjectName } 

··- ATTRIBUTE 
WITH A TTRIBUTE-SYNTAX objectldentlflerSyntax 

··- ATTAIBUTE 

UNOFFICIAL 

WITH ATTRIBUTE-SYNTAX dlstlngulshedNameSyntax 
SINGLE VALUE 

• • auribute syntaxes - -

ObjectldentlflerSyntax ··-
A TTRI B UTE-SYNT AX OBJECT IDENTIFIER 

MATCHES FOR EQUALITY 

DlstlngulshedNameSyntax ··-

END 

ATTRIBUTE-SYNTAX OlstlnguishedName 
MATCHES FOR EQUALITY 

RecommendaJion X501 
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ANNEX G - AUTHENTICA TION FRAMEWORK IN ASN .1 

This Anncx is part of the Recommendation the ASN. l module, "AuthentlcatlonFramework". 

This Anncx includes ail of Ûle ASN. l type, macro and value 
dcfinilions con1.ained in this Recommendation in Ûle form of 

AuthenticationFramework {Joint-lso-ccltt ds(S) modules(1) authenticationFramework(7)} 
DEFINITIONS ··-
8 EGIN 

EXPORTS 

IMPORTS 

Algorlthmldentlfler~ AuthorityRevocatlon List, CA Cert lficate, Certiflcate, 
- Certiflcates, CertiflcatlonPath, CertificateRevocationllst, UserCertificate, 

OrossCertiflcatePalr, UserPassword, 
ALGORITHM, ENCRYPTED, PROTECTED, SIGNATURE, SIGNED; 

lnformationFramework, selectedAttrlbuteTypes, upperBounds 
FROM UsefulDeflnitlons {Joint-iso-ccitt ds(S) modules(1) usefulDefinitions(0)} 

Name, ATTRIBUTE, ATTRIBUTE-SYNTAX 
FROM lnformatlonFramework lnformationFramework 

u b-user-password FROM UpperBounds upperBounds; 

- - types 

Certificate ··- SIGNED SEQUENCE 
version [0) Version DEFAUL T v1988, 

CertificateSeria INumber, serialNumber 
signature 
lssuer 

Algorlthmldenfifier, 

valldity 
subject 
sub jectPublicKeyln fo 

Version ::= INTEGER {v1988(0)} 

CertlficateSerialNumber ::= INTEGER 

Validity · ·- SEQUENCE{ 
notBefore 
notAfter 

SubjectPublicKeylnfo ··- SEQUENCE{ 
algorithm 
subjectPublicKey 

Algorithmldentifier .. - SEQUENCE { 
algorithm 
parameters 

· Recommendation X509 

Name, 
Validity, 
Name, 
SubjectPubl icKeylnfo} 

UTCTime, 
UTCTime} 

Algorithmldentifler, 
BIT STRING} 

OBJECT IDENTIFIER, 
ANY DEFINED BY algorithm OPTIONAL} 
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Certificates ··- SEQUENCE { 
certificate Certificate, 
certiflcationPath ForwardCertiflcatlonPath OPTIONAL} 

ForwardCertlficationPath ::= SEQUENCE OF CrossCertificates 

Certification Path 
Certlflcate, 

··- SEQUENCE { 
userCertlflcate 
theCACertificates SEQUENCE OF CertificatePair OPTIONAL} 

CrossCertificates · ·- SET OF Certificate 

CertlflcateLlst : : = SIGNED SEQUENCE 
slgl"!ature A lgorithmldentlfler, 

Name, lssuer 
lastUpdate 
revokedCertlficates 

UTCTlme, 
SIGNED SEQUENCE 
signature 
lssuer 
subject 
revokat Ion Da te 

OPTIONAL} 

CertlficatePair · · - SEQUENCE { 
forward [0) Certificate OPTIONAL, 
reverse [1] Certificate OPTIONAL 
• • aJ /east one of the pair must be presenJ • - } 

• • allribute types 

UserCertificate ··- ATTRIBUTE 
WITH A TTRIBUTE-SYNTAX Certificate 

CACertlflcate ··- ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX Certificate 

CrossCertificatePair::= ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX CertificatePair 

CertiflcateRevocationLlst ::= ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX Ce rtificateList 

AuthorityRevocationLlst ::: ATTRIBUTE 
WITH A TTRIBUTE-SYNTAX CertificateLlst 

UserPassword ::: ATTRIBUTE 

··macros 

ALGORITHM MACRO ··-
8 EGIN 
TYPE NOTATION 
VALUE NOTATION 
'END - - of ALGORITHM 

WITH ATTRIBUTE-SYNTAX 
OCTET STRING (SIZE(0 .. ub-user-password)) 

"PARAMETER" type 
value(VALUE OBJECT IDENTIFIER) 

OF SEQUENCE { 
Algorlthmldentlfler, 
Name, 
CertlficateSerialNumber, 
UTCTlme} . 

The Directory - Authentication Framewor 
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ENCRYPTED MACRO 
BEGIN 

····-
TYPE NOTATION ::: type (ToBeEnclphered) 
VALUE NOTATION ··- value (VALUE BIT STRING) 

• • the value of the bil string is geMrated by talcing the octets which f orm the complete 
• • encoding (using the ASN.1 Basic Encoding Ru/es) of the value of the 
• • 'roBeEnciphered' rype and applying an encipherment procedure to those octets··} 

END • • of ENCRYPTED 

SIGNED MACAO 
BEGIN 
TYPE NOTATION 
VALUE NOTATION 

··.. -

SEQUENCE ( 
ToBeSlgned, 

) 

type (ToBeSlgned) 
value (VALUE 

Algorithmldentlfler, • • of the algorithm used to geMrate the signature 
ENCAYPTED OCTET STRING 
• • where the octet string is the result of the hashing of the value of 'roBeSigned '. ·} 

END- • of SIGNED 

SIGNATURE MACRO ··-
BEGIN 
TYPE NOT A TION 
VALUE NOTATION 

SEQUENCE ( 
····-

A lgorlthmldentlfler, 

) 

type (OfSlgnature} 
value (VALUE 

••of the algorilhm used to compute the signature 
ENCRYPTED OCTET STRING 
• • where the octet string is a function ( e.g. a compressed or hashed version) of the 
• •value Otslgnatur•: which may inc/ude the identifier of the a/gorilhm used to 
··compute the signature••} 

) 
END • • of SIGNATURE 

PROTECTED MACRO ::: SIGNATURE 

END • • of Alllhentication. Fra.mework De/mitions 

Recommettdation X509 

UN OFFICIAL· 

·1 
1 

1 

' 1 

' 1 



- · 
UN OFFICIAL - 19 -

ANNEX A - ABSTRACT SERVICE IN ASN .1 

This Anncx is pan of the standard. 

This Annex includes all of the ASN.l type, value and macro 
cJcfinitions contained in this Recommendaùon in the fonn of 
the ASN. l module "OlrectoryAbstractServlce". 

DirectoryAbstractServlce {joint-1S0-CCITT ds(S) modules(1) directoryAbstractService(2)} 
DEFINITIONS .. -
8 EGIN 

EXPORTS 
directory, readPort, searchPort, modifyPort, 
DlrectoryBind, DlrectoryBlndArgument, 
DirectoryUnbind, 
Read, ReadArgument, ReadResult, 
Abandon, AbandonArgument, AbandonResult, 
Compare, CompareArgument, CompareResult, 
List, LlstArgument, LlstResult, 
Search, SearchArgument, SearchResult, 
AddEntry, AddEntryArgument, AddEntryResult, 
RemoveEntry, RemoveEntryArgument, RemoveEntryResult, 
ModifyEntry, ModlfyEntryArgument, ModifyEntryResult, 
ModifyRDN, ModlfyRONArgument, ModlfyRDNResult, 
Abandoned, AbandonFailed, AttributeError, NameError, 
Referral, SecurltyError, ServlceError, UppateError, 
SecurityParameters; · 

IMPORTS 

UN OFFICIAL 

information Framework, authentlcation Framework, distributed Operations, d irectoryObjectldenti fiers 
FROM UsefulOefinitions {joint-lso-ccitt ds(S) modules(1) usefulDefinitlons(O)} 

OBJECT, PORT, ABSTRACT-BIND, ABSTRACT-UNBIND, 
ABSTRACT-OPERATION, ABSTRACT-ERROR 

FROM AbstractServiceNotatlon {joint-iso-ccitt mhs-motis(6) asdc(2) modules(O) notation(1) } 

Attribute, AttributeType, AttributeValue, AttributeValueAssertion, 
DistinguishedName, Name, RelativeDistlnguishedName 

FROM lnformationFramework informationFramework 

id-ot-directory, ld-ot-dua, id-pt-read, id-pt-search, id-pt-modify 
FROM DlrectoryObjectldentiflers directoryObjectldenti flers 

Continuation Reference, OperatlonProgress 
FROM DistributedOperatlons distributedOperations 

Certlflcate, CertlflcationPath, SIGNED, 
PROTECTED, Algorithmldentlfler 

FROM AuthenticatlonFramework authenticatlonFramework 
lnvokelD, 

FROM Remote-Operations-Notatlon {joint-iso-ccitt remote0peratlons(4) notatlon(O)}; 

The Directory . Abstract Service Definition 
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• • macro for represeruing optional signing - -

OPTIONALL Y-SIGNED MACRO ::: 
BEGIN 

::= type (Type) TYPE NOTATION 
VALUE NOTATION 

END 
::: value (VALUE CHOICE { Type, SIGNED Type}) 

- -abjects and ports - -

dlrectory OBJECT 
PORTS { readPort (S], searchPort ($], modlfyPort (S] } 
··- ld-ot-dlrectory 

dua OBJECT 
PORTS { readPort (C], searchPort (C], modlfyPort [Cl} 
··- ld-ot-dua 

readPort PORT 
CONSUMER INVOKES { Read, .Compare, Abandon } 
··- ld-pt-raad 

searchPort PORT 
CONSUMER INVOKES { List, Search } 
··- ld-pt-search 

modlfyPort PORT 
CONSUMER INVOKES { AddEntry, RemoveEntry, ModifyEntry, ModifyRDN } 
··- ld-pt-modlfy 

• • bind and unbind - -

DlrectoryBlnd ,::: ABSTRACT-BIND 
TO { readPort, searchPort, modlfyPort 
BINO 
ARGUMENT 
RESULT 
BINO-ERROR 

DlrectoryBlndArgument 
. OlrectoryBlndResult 
OlrectoryBlndError 

SET { DirectoryB lndArgument 
credentlals 
versions 

(O] 
(1] 

Credentlals OPTIONAL, 
Versions DEFAUL T {v1988}} 

Credentlals ····-
simple 

CHOICE { 
[OJ 
[ 1 J 
[2] 

strong 
externalProcedure 

Slmp leCredentlal s, 
StrongCredentlals, 
EXTERNAL} 

SlmpleCredentlals ::: SEQUENCE{ 
name [O] DlstlngulshedName, 
valldlty [1] SET{ 

tlme1 
tlme2 
random1 
random2 

password [2] OCTET STRING 

StrongCredentlals ::: SET { 

[O] UTCTime OPTIONAL, 
[1 J UTCTlme OPTIONAL, 
(2] BIT STRING OPTIONAL, 
[3] BIT STRING OPTIONAL} 
OPTIONAL} 

certlflcatlon-path [O) CertlflcatlonPath OPTIONAL, 
blnd-token (1 J Token } 

RecommendaJion X511 

OPTIONAL, 

UN OFFICIAL 



---♦-wn,- y - ~ - ------·- --- _...,. _ _ · - ~ - .,:,,;u;:.::,.;.;""""'~_g------· 

UNOFFICIAL • 21 · 

Token ··- SIGNED SEQUENCE { 
algorlthm 
name 
lime 
random 

[O) Algorithmldentifier, 
[1] DlstinguishedName, 
[2) UTCTlme, 
[3] BIT STRING } 

Versions ::: BIT STRING {v1988(0)} 

DirectoryBindResult ··- Directory BlndArgument 

OirectoryBlndError ::= SET { 
versions [O) Versions DEFAUL T {v1988}, 
CHOICE { 

serviceError (1] ServiceProblem, 
securityError (2) SecurityProbiem }} 

DirectoryUnblnd ::= ABSTRACT-UNBIND 
FROM {readPort, searchPort, modifyPort } 

· • operaJions, argumolls, and resu/Js • • 

Read ::= ABSTRACT-OPERATION · 
ARGUMENT ReadArgument 
RESUL T ReadResult 
ERRORS { 

AttrlbuteError, NameError, 
ServlceError, Referral, Abandoned, 
SecurltyError } 

ReadArgument ::: OPTIONALLY-SIGNED SET 
object (0) Name, 
selectlon [1] EntrylnformationSelection DEFAUL T {}, 
COMPONENTS OF CommonArguments } 

ReadResult ··- OPTIONALLY-SIGNED SET { 
entry [O) Entrylnformation, 
COMPONENTS OF CommonResults } 

Compare ::: ABSTRACT-OPERATION 
ARGUMENT CompareArgument 
RESUL T CompareResult 
ERRORS { 

AttrlbuteError, NameError, 
ServiceError, Referral, Abandoned, 
SecurityError } 

CompareArgument . ::: OPTIONALLY-SIGNED SET { 
object (0) Name, 
purported [1] AttributeValueAssertion, 
COMPONENTS OF CommonArguments } 

CompareResult ::: OPTIONALLY-SIGNED SET 
DlstlngulshedName OPTIONAL, 
matched [O] BOOLEAN, 
fromEntry [1] BOOLEAN OEFAULT TRUE, 
COMPONENTS OF CommonResults } 

Abandon ::: ABSTRACT-OPERATION 
ARGUMENT AbandonArgument 
RESULT AbandonResult 
ERRORS · {Abandon Fa lied} 

AbandonArgument ::= SEQUENCE 
invokelD [O] lnvokelD} 

AbandonResult ::: NULL 

UN OFFICIAL 
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List ::: ABSTRACT-OPERATION 
ARGUMENT LlstArgument 
RESULT LlstResult 
ERRORS { . 

NameError, ServlceError, Referral, 
Abandoned, SecurltyError } 

LlstArgument ::= OPTIONALL Y-SIGNEO SET 
object (0) Name, 
COMPONENTS OF CommonArguments 

- 22 -

ListResult ::: OPTIONALLY-SIGNEO CHOICE{ 

llstlnfo SET { 
OlstlngulshedName OPTIONAL, 
subordlnates (1) 

SET OF SEQUENCE { 
RelatlveOlstinguishedName, 
allasEntry [O) BOOLEAN OEFAUL T FALSE, 
fromEntry (1] BOOLEAN OEFAULT TRUE}, 

partlalOutcomeQuallfiln (2) 
PartlalOutcomeQualifier OPTIONAL, 

COMPONENTS OF CommonResults}, 

uncorrelatedLlstlnfo (O] SET OF LlstResult} 

PartlalOutcomeauallfler ::= SET { 
llmltProblem 
unexplored 
unavallableCritlcalExtensions 

(OJ LlmitProblem OPTIONAL, 
[1] SET OF ContinuationReference OPTIONAL, 
[2) BOOLEAN OEFAUL T FALSE} 

LlmitProblem ::: INTEGER { 
tlmeLlmltExceeded (0), 
slzeLlmltExceeded (1), 
admlnlstratlveLlmltExceeded (2) } 

Search ::: ABSTRACT-OPERATION 
ARGUMENT SearchArgument 
RESULT SearchResult 
ERRORS { 

AttrlbuteError, NameError, 
ServlceError, Referral, Abandoned, 
SecurltyError } 

SearchArgument 
baseObject 
subset 

OPTIONALLY-SIGNED SET { 
[O) Name, 
(1] INTEGER { 

baseObject 
one Level 
wholeSubtree 

Fllter OEFAULT and{}, 

( 0)' 
( 1 ) ' 
(2) } 

(3) BOOLEAN DEFAUL T TRUE, 

DEFAUL T baseObject, 
fllter [2] 
searchAllases 
selectlon 
COMPONENTS 

[ 4] EntrylnformatlonSelection OEFA UL T {}, 
OF CommonArguments } 

SearchResult ··- OPTIONALLY-SIGNED CHOICE{ 

searchlnfo SET { 
OlstlngulshedName OPTIONAL, 
entrles (0) SET OF Entrylnformatlon, 
partlalOutcomeQuallfler [2) PartlalOutcomeQuall fier OPTIONAL, 
COMPONENTS OF CommonResults }, 

uncorrelatedSearchlnfo (0) SET OF SearchResult} 

Recommendarion X 511 
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AddEntry ::= ABSTRACT-OPERATION 
ARGUMENT AddEntryArgument 
RESUL T AddEntryResult 
EARORS{ 

AttrlbuteError, NameError, 
ServiceError, Referral , SecurityError, 
UpdateError} 

AddEntryArgument ··
object 

OPTIONALLY-SIGNED SET 
[O) DlstlngulshedName, 

entry · 
COMPONENTS 

[1] SET OF Attrlbute, 
OF CommonArguments} 

AddEntryResult 

RemoveEntry ::= 
ARGUMENT 
RESULT 
EARORS { 

··- NULL 

ABSTRACT-OPERATION 
RemoveEntryArgument 
RemoveEntryResult 

NameError, ServiceError, Referral, 
SecurltyError, UpdateError} 

RemoveEntryArgument ··- OPTIONALLY-SIGNED 
abject [O) DlstlnguishedName, 
COMPONENTS OF CommonArguments } 

RemoveEntryResult ::= NULL 

ModlfyEntry ::= 
ARGUMENT 
RESULT 
ERRORS { 

ABSTRACT-OPERATION 
ModlfyEntryArgument 
ModifyEntryResu lt 

AttributeError, NameError, 
ServiceError, Referral, SecurityError, 
UpdateError} 

SET { 

Mod ifyEntryArgument 
object 

··- OPTIONALLY-SIGNl::D SET { 
[O) DistingulshedName, 

changes 
COMPONENTS 

[1] SEQUENCE OF EntryModificatlon, 
OF CommonArguments } 

ModifyEntryResult ::: NULL 

EntryModificatlon ::: CHOICE { 
addAttribute [O) 
removeAttrlbute [1] 
addValues [2) 
removeValues [3) 

Attribute, 
AttributeType, 
Attribute, 
Attribute} 

ModifyRDN ::: ABSTRACT-OPERA TION 
ARGUMENT ModlfyRDNArgument 
RESUL T ModifyRDNResult 
ERRORS { 

NameError, ServiceError, Referral, 
SecurltyError, UpdateError } 

ModifyRDNArgument .. - OPTIONALL Y-SIGNED SET { 
object [O) DlstlnguishedName, 
newRDN (1] RelativeDlstinguishedName, 
deleteOldRDN [2] BOOLEAN DEFAULT FALSE, 
COMPONENTS OF CommonArguments } 

ModifyRDNResult: :: NULL 

UNOFFICIAL 
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• - e"ors and parameters - • 

Abandoned :::: ABSTRACT-ERROR • • net lilerally an "error" 

AbandonFalled :::: ABSTRACT-ERROR 
PARAMETER SET { 

problem [O) AbandonProblem, 
operatlon [1] lnvokelD} 

AbandonProblem :::: INTEGER { 
noSuchOperatlon (1 ), 
toolate (2), 
cannotAbandon (3) } 

AttributeError :::: ABSTRACT-ERROR 
PARAMETER SET { 

abject [O) 
problems [1] 

problem 
type 
value 

Attrlbute Prob lem 

Name, 
SET OF SEQUENCE { 
[O) AttrtbuteProblem, 
[1] AttrlbuteType, 
[2) AttrlbuteValue OPTIONAL }} 

INTEGER { 
noSuchAttrlbuteOrValue (1 ); 
invalidAttrlbuteSyntax (2), 
undeflnedAttrlbute Type (3), 
lnapproprlateMatching (4), 
constralntViolatlon (5), 
attrlbuteOrValueAlreadyEx ists(6)} 

NameError : ::: ABSTRACT-ERROR 
PARAMETER SET { 

problem (0) 
matched (1] 

NameProblem ::= 

NameProblem, 
Name} 

INTEGER { 
noSuchObject (1 ), 
allasProblem (2), 
invalidAttrlbuteSyntax (3), 
allasOereferencing Problem ( 4) 

Referral :::: ABSTRACT-ERROR • • not.iiterally an "error" 
PARAMETER SET { 

candidate (0) ContlnuatlonReference} 

SecurltyError :::: ABSTRACT-ERROR 
PARAMETER SET { 

problem [O) SecurltyProblem } 

SecurityProblem INTEGER { 
lnapproprlateAuthentication (1 ), 
lnvalldCredentlals (2), 
insufficientAccessRlghts (3), 
lnvalldSlgnature ( 4), 
protectlonRequlred (5), 
notnformatlon (6) } 

ServiceError :::: ABSTRACT-ERROR 
PARAMETER SET { 

problem (O] ServlceProblem} 

Recommendation X 511 
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ServiceProblem 
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INTEGER { 
busy(1 ), 
unavailable (2), 
unwillingToPerform (3), 
chainingRequired (4), 
unableToProceed (5), 
invalidReference (6), 
tlmelimitExceeded (7), 
administrativelimitExceeded (8), 
loopOetected (9), 
unavailableCritlcalExtension (10), 
out Of Scopa (11 ), 
dltError (12) } 

UpdateError ::= ABSTRACT-ERROR 
PARAMETER SET { 

problem [O) UpdateProblem 

UpdateProblem 

- common argumertJslresulls - •· 

CommonArguments 

requestor 

aliasedRONs 
extensions 

Extension ··- SET { 
identifier 
critical 
Item 

CommonResults ::= SET { 

performer 
aliasDereferenced 

· • common daul types · •• 

Service Contra ls 
options [O) 

INTEGER { 

SET { 

SET { 

namingVioiatlon (1 ), 
objèctCiassViolation (2), 
notAllowedOnNonLeaf (3), 
notAllowedOnADN (4), 
entryAlreadyExlsts (5), 
affectsMultipleDSAs (6), 
objectClassModificationProhibited (7)} 

[30) ServlceControls DEFAUL T {}, 
[29) SecurityParameters DEFAULT {}, 
[28) DistinguishedName OPTIONAL, 
[27) OperatlonProgress DEFAUL T {notStarted}, 
(26) INTEGEA OPTIONAL, 
[25) SET OF Extension OPTIONAL} 

[O) INTEGER, 
[1) BOO LEAN DEFAUL T . FALSE, 
[2) ANY DEFINED BY identifier 

[30) SecurityParameters OPTIONAL, 
[29) DistinguishedName OPTIONAL, 
(28) BOO LEAN DEFAUL T FALSE} 

BIT STRING { 
pre ferCha in ing( 0), 
chainingProhibited (1 ), 
localScope (2), 
dontUseCopy (3), 
dontOereferenceAliases( 4)} DEFAULT {}, 

UNOFFICIAL 
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priorlty 

tlmellmlt 

slzellmit 

[1] INTEGER { 
low (0), 
medium (1), 

- 26 -

hlgh (2) } DEFAULT medium, 

[2] INTEGER OPTIONAL, 

[3) INTEGER OPTIONAL, 

scopeOfReferral [4) INTEGER{ 
dmd(0), 
country(1)} OPTIONAL } 

EntrylnformatlonSelectlon::= SET { 

NULL, 

UNOFFICIAL · 

attrlbuteTy.pes CHOICE { 
allAttributes 
select 

[O) 
[1] 

DEFAULT 
SET OF Attribute Type - - empty set implies no a11ribu1es are requested - - } 

allAttributes NULL, 

lnfoTypes (2) 

DEFAULT 

INTEGER { 
attributeTypesOnly (0), 
attributeTypesAndValues (1) } 

attributeTypesAndVa lues } 

Entrylnformatlon 

fromEntry 

··- SEQUENCE { 
DlstlngulshedName, 
BOO LEAN DEFAUL T TRUE, 
SET OF CHOICE {AttributeType, Attribute} OPTIONAL } 

CHOICE { Filter 
Item 
and 
or 
not 

(0J Fllterltem, 
[1] SET OF Fllter, 
[2) SET OF Filter, 
[3) Filter } 

'· 
Filterltem ::: CHOICE { 

equallty 
substrings 

greaterOrEqual 
lessOrEqual 
present 
approxlmateMatch 

SecurltyParameters ::= 
certlflcatlon-path 
name 
Ume 
random 
target 

ProtectlonRequest . ::= 

[OJ 
[11 

(2] 
[3) 
(4) 
[5) 

SET { 

AttrlbuteValueAssertion , 

AttributeType, 
SEQUENCE { 

type 
strings SEQUENCE OF CHOICE { 

in itial (0) AttributeValue, 
any (1} AttributeValue, 
final (2) AttrlbuteValue}}, 

AttrlbuteValueAssertion, 
Attrlbute ValueAssertion, 
AttributeType, 
AttributeValueAssertlon } 

(0) CertificationPath OPTIONAL, 
(1] DlstlnguishedName OPTIONAL, 
(2] UTCTime OPTIONAL, 
(3] BIT STRING OPTIONAL, 
(4) ProtectlonAequest OPTIONAL} 

INTEGER { 
none (0), 
slgned (1)} 

Certification Pa th 

END 

::: SEQUENCE OF Certlficate 

Recommendaiion X .511 
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ANNEXA - ASN.1 FOR DISTRIBUTED OPERATIONS 

This Anncx is pan of the standard. 

This Annex includes ail of the ASN. l type, value and macro 
dcfinitions contained in this Recommendation in the fonn of 
the ASN.l module "OistrlbutedOperatlons". 

OistributedOperations {joint-lso-ccltt ds(S) modules(1) dlstributed0peratlons(3)} 
DEFINITIONS ··-
8 EGIN 

EXPORTS 
OirectoryRefinement, chalnedReadPort, chainedSearchPort , chainedMod lfyPort, 
OSABind, OSABlndArgument, 
OSAUnbind, 
ChainedRead, ChalnedCompare, ChalnedAbandon, 
Chainedlist, ChalnedSearch, 
ChainedAddEntry, ChalnedRemoveEntry, 
ChalnedModlfyEntry, ChalnedModlfyRDN, 
DsaReferral, ContlnuatlonReference; 

IMPORTS 
lnformationFramework, abstractS11rvlce, d istrlbutedOperations, 
d irectoryObjectldentlflers, selectedAttrlbuteTypes 

FROM UsefulDefinltlons {joint-Iso-ccitt ds(S) modules(1) usefulDefinitions(O)} 

DistinguishedName, Name, RelatlveDlstlngulshedName 
FROM lnformatlonFramework lnformatlonFramework 

id-ot-dsa, ld-pt-chained-read, ld-pt-chained-search, ld-pt-chained-modify 
FROM Dlstrlbuted DlrectoryObjectldentlfiers distributed DirectoryObjectldent iller, 

.Presentat io nAddress 
FROM SelectedAttrlbuteTypes selectedAttributeTypes 

dlrectory, readPort, searchPort, modlfyPort 
DirectoryBind, 
ReadArgument, ReadResult, 
CompareArgument, CompareResult, 
Abandon 
ListArgument, LlstResult, 
SearchArgument, SearchResult, 
AddEntryArgument, AddEntryResult, 
Remove Entry Argument, RemoveEntryResu lt, 
Modlfy Entry Argument, Mod lfyEntryResu lt, 
ModlfyRDNArgument, ModlfyRDNResult, 
Abandoned, AttrlbuteError, NameError, ServlceError, SecurltyError, UpdateError 
OPTIONALLY-SIGNED, 

FROM DlrectoryAbstractServlce d lrectory AbstractServlce; 

The Directory- Procedures fu -~ ;1ribu1ed Operation -
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• • abjects and ports • -

DirectoryRefinement ··- REFINE directory AS ··-
dsa RECUARING 

readPort [ SJ VISIBLE 
searchPort [ s J VISIBLE 
modifyPort [ s J VISIBLE 
chalnedReadPort PAIAED WITH 
chainedSearchPort PAIRED WITH 
chalnedModlfyPort PAIRED WITH 

dsa OBJECT 
PORTS { read Port ( S.], 

··- ld-ot-dsa 

searchPort (S], 
modifyPort (SJ, 
chalnedReadPort, 
cha lnedSearchPort, 
chainedModlfyPort } 

chainedReadPort PORT 
ABSTRACT OPERATIONS { 

- 38 • 

dsa 
dsa 
dsa 

ChainedRead, ChainedCompare, ChainedAbandon} 
··- id-pt-chalned-read 

chainedSearchPort PORT 
ABSTRACT OPERATIONS{ 

ChainedLlst, ChainedSearch} 
··- ld-pt-chained-search 

chainedModlfyPort PORT 
ABSTRACT OPERATIONS { 

ChalnedAddEntry, ChainedRemoveEntry, 
ChalnedModifyEntry, ChainedModifyRDN} 

.. - id-pt-chalned-modify 

DSABlnd ··- ABSTRACT-BIND 
TO {chainedRead, 

chalnedSearch, 
chainedModify} 

DirectoryBlnd 

DSAUnbind ::: ABSTRACT-UNBIND 
FAOM {chainedRead, 

chainedSearch, 
chainedModify} 

- - operarions, arguments, and results • -

ChainedRead · ·
ABSTRACT-OPERATION 

ARGUMENT OPTIONALL Y-SIG NEO 
SET{ 

Chain ingArguments, 
( o J ReadArgument} 

RESUL T OPTIONALL Y-SIGNED 
SET{ 

Chalnlng Results, 
(0) ReadResult} 

ERROAS { 
DsaReferral, Abandoned, AttrlbuteError, NameError, 
ServlceError, SecurityError} 

Rccommendation X.518 
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ChalnedCompare · ·-
ABSTRACT-0 PERA TION 

ARGUMENT OPTIONALLY-SIGNED 
SET{ 

ChalnlngArguments, 
(0) CompareArgument} 

RESULT OPTIONALLY-SIGNED 
SET{ 
· ChalnlngResults, 

(0) CompareResult} 
ERRORS { 

- 39 -

DsaReferral, Abandoned, AttrlbuteError, NameError, 
ServlceError, SecurltyError} 

ChalnedAbandon ··- Abandon 

ChainedLlst · ·-
ABSTRACT-OPERATION 

ARGUMENT OPTIONALLY-SIGNED 
SET{ 

ChalnlngArguments, 
(0) LlstArgument} 

RESULT OPTIONALLY-SIGNED 
SET{ 

Cha ln lng Results, 
(0) LlstResult} 

ERRORS { 
DsaReferral, Abandoned, AttrlbuteError, NameError, 
ServlceError, SecurltyError} 

ChalnedSearch • ·-
ABSTRACT-OPERATION 

ARGUMENT OPTIONALLY-SIGNED 
SET{ 

ChalnlngArguments, 
(OJ. SearchArgument} 

RESULT OPTIONALLY-SIGNED 
SET{ 

ChalnlngResults, 
(0) SearchResult} 

ERRORS { 
DsaReferral, Abandoned, AttrlbuteError, Na me Err or, 
ServlceError, SecurltyError} 

Cha lnedAdd Entry : : : 
ABSTRACT-0 PERA TION 

ARGUMENT OPTIONALLY-SIGNED 
SET{ 

ChalnlngArguments, 
(0) AddEntryArgument} 

RESULT OPTIONALL Y-SIGNED 
SET{ 

ChainlngResults, 
(0) AddEntryResult} 

ERRORS { 
DsaReferral, Abandoned, AttrlbuteError, NameError, 
ServlceError, SecurltyError, UpdateError} 
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ChalnadRemoveEntry ··-
ABSTRACT-OPERATION 

ARGUMENT OPTIONALLY-SIGNED 
SET{ 

ChalnlngArguments, 
(0) RemoveEntryArgument} 

RESULT OPTIONALLY-SIGNED 
SET{ 

ChalnlngResults, 
(0) RemoveEntryResult} 

ERRORS { 
DsaRaferral, Abandoned, NameError, 
ServlceError, SecurltyError, UpdateError} 

ChalnedModlfyEntry ::: 
ABSTRACT-OPERATION 

ARGUMENT OPTIONALLY-SIGNED 
SET{ 

Chain lngArguments, 
(0) ModlfyEntryArgument} 

RESUL T OPTIONALLY-SIGNED 
SET{ 

ChalnlngResults, 
(0) ModlfyEntryResult} 

ERRORS ( 
DsaReferral, Abandoned, AttrlbuteError, Name Err or, 
ServlceError, SecurltyError, UpdateError} 

ChalnadModlfyRDN : :: 
ABSTRACT-OPERATION 

ARGUMENT OPTIONALLY-SIGNED 
SET{ 

ChalnlngArguments, 
(0) ModlfyRDNArgument} 

RESULT OPTIONALLY-SIGNED 
SET{ 

ChalnlngResults, 
(0) ModlfyRDNResult} 

ERRORS ( 
DsaReferral, Abandoned, NameError, 
ServlceError, SecurltyError, UpdateError} 

- - errors and parameters - -

DSARafarral : := 
ABSTRACT-ERROR 

PARAMETER SET{ 
(0) 

contextPreflx (1] 

Rccornm-endaJion X518 
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DlstlngulshedName OPTIONAL 
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- • common argumentslresulls 

ChainlngArguments ::: SET { 
origlnator (0) DlstlngulshedName OPTIONAL, 
targetObject (1] DlstlnguishedName OPTIONAL, 
operatlonProgress (2) OperatlonProgress DEFAULT {notStarted}, 
tracelnformatlon ( 3) Tracelnformatlon, 
allasDereferenced [ 4] BOOLEAN DEFAULT FALSE, 
allasedRDNs (5) INTEGER OPTIONAL, 

- - abst!nt unlt!ss allasDereferenced is TRUE 
returnCrossRefs [ 6] BOOLEAN DEFAUL T FALSE, 
referenceType (7) ReferenceType DEFAULT superlor, 
info (8) Domainlnfo OPTIONAL, 
timellmlt (9) UTCTlme OPTIONAL, 

(1 O] SecurltyParameters DEFAULT . {}} 

ChainingResults ··- SET { 
lnfo (0) 
crossReferences (1) 

(2) 

CrossReference · ·- SET{ 

Domalnlnfo OPTIONAL, 
SEQUENCE OF CrossReference OPTIONAL, 
SecurltyParameters DEFAUL T {}} 

contextPreflx 
accessPoint 

( o) DlstlngulshedName, 
( 1) AccessPoint} 

ReferenceType 
superior 
subordinate 

· ·- ENUMERATED 
( 1 ) ' 
( 2)' 

cross ( 3), 
nonSpeclflcSubordlnate ( 4)} 

Tracelnformatlon ··- SEQUENCE OF Traceltem 

Trace Item · · -
dsa 
targetObject 
operatlonProgress 

SET 
(0) 
[ 1 ] 
[2] 

{ 

OperatlonProgress : := SET { 

Name, 
Name OPTIONAL, 
Ope ration Progress} 

UNOFFICIAL 

nameResolutlonPhase [O) 
nextRDNToBeResolved [1) 

ENUMERATED {notStarted (1 ), proceedlng (2), completed (3)}, 
INTEGER OPTIONAL} 

Domalnlnfo ::: ANY 

Continuation Reference 
targetObject 
allasedRDNs 
operationProgress 
rdnsResolved 
referenceType 

accessPolnts 

··- SET { · 
[O) Name, 
[ 1] INTEGER OPTIONAL, 
[2) OperatlonProgress, 
[ 3] INTEGER OPTIONAL, 
[ 4) ReferenceType OPTIONAL, 
• - only prt!si!nl in the DSP 
[ 5) SET OF AccessPoint} 

AccessPolnt 
ae-tltle 
address 

··.. - SET { 
(0) Name, 
[ 1] PresentatlonAddress 

END 

The Dirt!Ctory- Procedures for Disrribuied Operalion 
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ANNEXA - DAP IN ASN.1 

This Annex is part of the standard. 

This Annex includes all of the ASN.l type and value 
dcfiniLions contained in Lhis Recommendation in the Conn of 
the ASN. l module, "DlrectoryAccessProtocol". 

DlrectoryAccessProtocol {Jolnt-lso-ccltt ds(S) modules(1) dap(11)} 
DEFINITIONS ··-
BEGIN 

EXPORTS 
dlrectoryAccessAC, readASE, searchASE, modlfyASE; 

IMPORTS 
abstractServlce 
FROM UsefulDeflnltlons 

{Jolnt-iso-ccitt ds(S) -modules(1) usefulDefinitlons(0)} 

APPLICATION-SERVICE-ELEMENT, APPLICATION-CONTEXT, aCSE 
FROM Remote-Operations-Notatlon-extenslon 

{Jolnt-iso-ccitt remoteOperatlons( 4) notatlon-extension(2)} 

ld-ac-dlrectoryAccessAC, id-ase-readASE, ld-ase-searchASE, 
ld-ase-modlfyASE, ld-as-dlrectoryAccessAS, ld-as-acse 

FROM ProtocolObjectldentlflers 
{Jolnt-iso-ccltt ds(S) modules(1) protocolObjectldentlflers(4)} 

DlrectoryBlnd, DlrectoryUnbind, Read, Compare, Abandon, List, Search, 
AddEntry, RemoveEntry, ModlfyEntry, ModlfyRDN, Abandoned, Abandonfalled 
AttrlbuteError, NameError, Referral, SecurityError, ServiceError, UpdateError 

FROM DirectoryAbstractServlce directoryabstractService; 

• • Application Conte:us - -

directoryAccessAC 
APPLICATION-CONTEXT 

APPLICATION SERVICE ELEMENTS {aCSE} 
BIND DlrectoryBlnd 
UNBIND DirectoryUnbind 
REMOTE OPERATIONS {rOSE} 

INITIATOR CONSUMER OF {readASE, searchASE, modlfyASE} 
ABSTRACT SYNTAXES { 

ld-as-acse, ld-as-dlrectoryAccessAS} 
::= ld-ac-dlrectoryAccessAC 

Read ASE - -

readASE 
APPLICATION-SERVICE-ELEMENT 

CONSUMER INVOKES ( read, compare, abandon } 
: : = ld-ase-readASE 

Rccommendation X.519 
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- . Search ASE - -

searchASE 
APPLICATION-SERVICE-ELEMENT 

CONSUMER INVOKES { 11st, search} 
: :: ld-ase-searchASE 

Modify ASE 

modifyASE 
APPLICATION-SERVICE-ELEMENT 

CONSUMER INVOKES 
{addEntry, removeEntry, 
modlfyEntry, . modlfyRDN} 

::: ld-ase-modlfyASE 

- - · Remote Operations - -

read 

compare 

abandon 

11st 

search 

ad_dEntry 

removeEntry 

modlfyEntry 

modlfyRDN 

- Remore Errors 

attrlbuteError 

nameError 

service Errer 

referral 

abandoned 

securltyError 

abandonFalled 

updateError 

END 

Read 

Compare 

Abandon 

List 

Search 

AddEntry 

RemoveEntry 

ModlfyEntry 

ModlfyRDN 

A ttribute Error 

NameError 

ServlceError 

Referral 

Abandoned 

SecurltyError 

AbandonFailed 

UpdateError 

··.. - , 
2 

3 

4 

5 

6 

7 

8 

9 

, 
2 

3 

4 

5 

6 

7 

8 
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ANNEX B - DSP IN ASN .1 

This Annex is part of the standard. 

This Annex includes ail of the ASN.l type and value 
dcfinitions contained in this Recommendaùon in the fonn of 
the ASN.l module, "DlrectorySystemProtocol" . 

DlrectorySystemProtocol {Jolnt-lso-ccitt ds(S) modules(1) dsp(12)} 
DEFINITIONS ··-
8 EGIN 

EXPORTS 
dlrectorySystemAC, chalnedReadASE, chainedSearchASE, chainedModifyASE; 

IMPORTS 
d lstrlbutedOperatlons, d irecto ry AbstractService 

FROM UsefulDeflnltlons {joint-lso-ccitt ds(S) modules(1) usefulDefinitlons(0)} 

APPLICATION-SERVICE-ELEMENT, APPLICATION-CONTEXT, aCSE 
FROM Remote-Operatlons-Notatlon-extension 

· {Jolnt-lso-ccltt remoteOperatlons( 4) notation-extenslon(2)} 

ld-ac-dlrectorySystemAC, ld-ase-chainedReadASE, id-ase-chalnedSearchASE, 
ld-ase-ch.alnedModlfyASE, ld-as-dlrectorySystemAS, ld-as-acse; 

FROM ProtocolObjectldentlflers 
{Jolnt-lso-ccltt ds(S} modules(1) protocoiObjectldentlfiers( 4)} 

Abandoned, AbandonFailed, AttributeError, 
NameError, SecurltyError, ServlceError, UpdateError 

FROM DlrectoryAbstractServlce dlrectoryAbstractServlce 

DSABlnd, DSAUnblnd, 
ChalnedRead, ChalnedCompare, ChainedAbandon, 
Chalnedllst, ChalnedSearch, 
ChalnedAddEntry, ChalnedRemoveEntry, ChainedModifyEntry, ChainedModifyRDN, 
DSAReferral 

FROM DlstrlbutedOperatlons dlstrlbutedOperatlons; 

• • ApplicaJion ConU:/às -

d lrectorySystemAC 
APPLICATION-CONTEXT 

APPLICATION SERVICE ELEMENTS {aCSE} 
BIND DSABlnd 
UNBIND DSAUnblnd 
REMOTE OPERATIONS {rOSE} 

OPERATIONS OF { 
chalnedReadASE, chainedSearchASE, chalnedModlfyASE} 

ABSTRACT SYNTAXES { 
ld-as-acse, ld-as-d lrectorySystemAS} 

::: {ld-ac-dlrectorySystemAC} 

RecommeruiaJion X.519 
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· - ChaiMd Read ASE · -

chalnedReadASE 
APPLICATION-SERVICE-ELEMENT 

OPERATIONS { chainedRead, chainedCompare, chainedAbandon} 
::: ld-ase-chalnedReadASE 

Chained Search ASE • • 

chalnedSearchASE 
APPLICATION-SERVICE-ELEMENT 

OPERATIONS { chalnedLlst, chainedSearch} 
· · - ld-ase-chalnedSearchASE 

Chained Modify ASE • -

chalnedModlfyASE 
APPLICATION-SERVICE-ELEMENT 

OPERATIONS 
{chalnedAddEntry, chainedRemoveEntry, 
chalnedModlfyEntry, chainedModifyRDN} 

::: ld-ase-chalnedModlfyASE 

Remote Operations • -

chalnedRead ChalnedRead ··- 1 

chalnedCompare ChalnedCompare --- 2 

chalnedAbandon ChalnedAbandon --- 3 

chalnedLlst ChalnedLlst . -- 4 

chalnedSearch ChalnedSearch ··- 5 

chalnedAddEntry ChalnedAddEntry ··- 6 

chalnedRemoveEntry ChalnedRemoveEntry ··- 7 

chalnedModlfyEntry ChainedModifyEntry ··- 8 

chalnedModlfyRDN ChalnedModlfyRDN . ·- 9 ---
• • Remote Errors 

attrlbuteError AttrlbuteError ··- 1 

nameError NameError ··- 2 ---
servlceError ServlceError ··- 3 

abandoned Abandoned ··- 5 

se cur lty Error SecurltyError ··- 6 

abandonFalled Abandon Fa lied ··- 7 

update Error Update Error ··- 8 ··-
dsaReferral DSAReferral ··- 9 

END 

UNOFFICIAL 
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ANNEXA - SELECTED ATTRIBUTE TYPES IN ASN.l 

This Annex is part of the standard. 

This Annex includes all of the ASN.1 type and value 
dcfinitions contained in this Recommendaùon· in the fonn of 
the ASN.1 module, "SelectedAttrlbuteTypes" . 

SelectedAttrlbuteTypes {jolnt-lso-ccltt ds(S) modules(1) selectedAttributeTypes(S)} 
DEFINITIONS ··-
8 EGI N 

• - EXPORTS EVERYTHING 

IMPORTS 
lnformatlonFramework, authentlcatlonFramework, attributeType, upperBounds 

FROM UsefulDeflnltions {Jolnt-lso-ccltt ds(S) modules(1 ) usefulDefinitions(0) }, 
ATTRIBUTE, ATTRIBUTE-SYNTAX, AttrlbuteType, OBJECT-CLASS, 
ObjectClass, AllasedObjectName, 
DlstlngulshedNameSyntax, ObjectldentlflerSyntax 

FROM lnformatlonFramework lnformatlonFramework 
G3FacslmlleNonBaslcParameters, TeletexNonBasicParamete rs 

FROM MTSAbstractServlce 
{jolnt-lso-ccltt mhs-motis(6) mts(3) modules(0) mts-abstract-service(1 )} 

UserCertlflcate, CACertlflcate, CrossCertlficatePair, CertficateRevocationLlst, 
AuthorltyRèvocatlonllst, UserPassword 

FROM AuthentlcatlonFramework authentlcationFramework 
ub-answerback, ub-common-name, ub-surname, ub-serial-number, ub-locallty-name, ub-state-name, 
ub-street-address, ub-organlzatlon-name, ub-organizatlonal-unlt-name, ub-tltle, ub-descrlptlon, 
ub-buslness-ca tegory, ub-postal-llne, ub-posta 1-str lng, ub-posta 1-code, u b-post-offlce-box, 
ub-physlcal-offlce-name, ub-telex-number, ub-country-code, ub-teletex-terminal-id, 
ub-telephone-number, ub-x121-address, ub-international-lsdn-number, ub-destlnatlon-lndlcator, 
ub-user-password 

FROM UpperBounds upperBounds; 

• • attribule types • • 

objectClass ObjectClass ::= {attrlbuteType 0} 

allasedObjectName AllasedObjectName ::= {attribu t eType 1} 

knowledgelnformatlon ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX caselgnoreStringSyntax 
::= {attrlbuteType 2} 

commonName ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

caselgnoreStrlngSyntax (SIZE(1 •. ub-common-name)) 
::= {attrlbuteType 3} 

surname A TTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

caselgnoreStrlngSyntax (SIZE(1 .. ub-su r name)) 
::= {attrlbuteType 4} 

• The Directory - Selected Attribllle Types 

• 
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serlalNumber A TTAIBUTE 
WIITH ATTRIBUTE-SYNTAX 

prlntableStringSyntax (SIZE(1 .. ub-serla l-number)) 
::= {attrlbuteType 5} 

countryName ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

PrlntableStrlng (SIZE (2)) - ISO 3166 codes only 
MATCHES FOR EQUALITY 
SINGLE VALUE 
::= {attrlbuteType 6} 

localltyName ATTRIBUTE 
WITH ATTAIBUTE-SYNTAX 

caselgnoreStrlngSyntax (SIZE(1 .. ub-locallty-name)) 
::= {attrlbuteType 7} 

stateOrProvlnceName ATTAIBUTE 
WITH ATTRIBUTE-SYNTAX 

caselgnoreStrlngSyntax (SIZE(1 .. ub-state-name)) 
::= (attr.lbuteType 8} 

streetAddress ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

caselgnoreStrlngSyntax (SIZE(1 •. ub-street-address)) 
::= (attrlbuteType 9} 

organlzatlonName A TTRIBUTE 
WITH ATTAIBUTE-SYNTAX 

caselgnoreStrlngSyntax (SIZE( 1 .. ub-organ izatlon-name)) 
::= (attrlbuteType 10} 

organlzatlonalUnltName ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

caselgnoreStrlngSynta x (SIZE(1 .. ub-organ lzatlona I-un lt-name)) 
::= {attrlbuteType 11} 

tltle ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

caselgnoreStrlngSyntax (SIZE(1 .. ub-tltle)) 
::= {attrlbute Type 12} 

description ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

caselgnoreStrlngSyntax (SIZE(1 .. ub-descriptlon)) 
::= {attrlbuteType 13} 

searchGulde ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

Guide 
::= {attrlbuteType 14} 

Guide ::: SET { 
objectClass [O] OBJECT-CLASS OPTIONAL, 
crlterla [1] Crlterla} 

Crlterla · · -
CHOICE { 

type [O) 
and [ 1] 
or [ 2] 
not [3) 

Recommendaiion X520 

Crlterialtem, 
SET OF Criteria, 
SET OF Criteria, 
Crlterla} 
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Crlterlaltem ··- CHOICE { 
equallty [O) AttrlbuteType, 
substrlngs [ 1 ] 
greaterOrEqual [2) 
lessOrEqual [ 3] 
approxlmateMatch (4) 

businessCategory A TTAIBUTE 
WITH ATTAIBUTE-SYNTAX 

AttrlbuteType, 
AttrlbuteType, 
AttrlbuteType, 
AttrlbuteType} 

caselgnoreStrlngSyntax (SIZE(1 .. ub-business-category)) 
::: {attrlbuteType 15} 

postalAddress ATTAIBUTE 
WITH ATTAIBUTE-SYNTAX PostalAddress 
MATCHES FOR EQUALITY 
::= { attrlbute Type 16} 

PostalAddress ::: SEQUENCE SIZE(1 .. ub-postal-line) OF 
CHOICE { 

T61 String (SIZE(1 .. ub-postal-string)), 
PrlntableString (SIZE(1 .. ub-posta 1-stri ng))} 

postalCode ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

caselgnoreStrlngSyntax : (SIZE(1 .. ub-postal-code)) 
::= {attrlbuteType 17} 

postOfflceBox ATTAIBUTE 
WITH ATTRIBUTE-SYNTAX 

caselgnoreStrlngSyntax (SIZE(1 .. ub-post-offlce-box)) 
::= {attrlbuteType 18} 

physicalDellveryOfflceName A TTAIBUTE 
WITH A TTRIBUTE-SYNT AX 

caselgnoreStringSyntax (SIZE(1 .. ub-p hysical-office-name)) 
::= {attrlbuteType 19} 

telephoneNumber ATTAIBUTE 
WITH ATTRIBUTE-SYNTAX 

telephoneNumberSyntax 
::= {attrlbuteType 20} 

telexNumbër ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX TelexNumber 
::= {attrlbuteType 21} 

TelexNumber ::: SEQUENCE { 
telexNumber PrlntableString 

(SIZE(1 .. u b-telex-number)), 
countryCode PrlntableStrlng, 

(SIZE(1 •• ub-country-code )), 
answerback PrlntableString 

(SIZE(1 •• ub-answerback))} 

teletexTermlnalldentlfier A TTRIB UTE 
WITH ATTRIBUTE-SYNTAX 

TeletexTermlnalldentlfler 
·::= {attrlbuteType 22} 

TeletexTermlnalldentlfler ::= SEQUENCE { 
teletexTermlnal PrlntableStrlng (SIZE(1 .. ub-teletex-termlnal-ld)), 
parameters TeletexNonBaslcParameters OPTIONAL} 

UN OFFICIAL 
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facslmileTelephonaNumber A TTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

FacslmlleTelaphoneNumber 
::= {attrlbuteType 23} 

FacsimllaTalephoneNumber:= SEQUENCE { 

- 16 -

telephoneNumber PrlntableStrlng (SIZE(1.. ub-telephone-number)), 
parameters G3FacslmileNonBaslcParameters OPTIONAL} 

x121Address ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

NumerlcStrlng (SIZE(1 .• ub-x121-address)) 
MATCHES FOR EQUALITY SUBSTRINGS 

_ ::: {attrlbuteType 24} 

lnternatlonallSDNNumber A TTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

NumerfcStrlng (SIZE(1 .• ub-lnternatlonal-isdn-number)) 
::= {attrlbuteType 25} 

registeredAddress ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX PostalAddress 
::= {attrlbuteType 26} 

destlnatlonlndlcator A TTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

PrfntableStrlng (SIZE(1.. ub-destlnatlon-lndlcator)) 
• • alphabetü:al characters only 
MATCHES FOR EQUALITY SUBSTRINGS 
::= {attrlbuteType 27} 

preferredOallveryMathod ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

SEQUENCE OF INTEGER { 
any-deHvery-method ( o), 
mhs-dellvery (1), 
physfcal-de llvery ( 2), 
telex-dellvery (3), 
teletex-dellvery (4), 
g3-facsimlle-dellvary ( 5), 
g4-facsfmlle-dalivery ( 6), 
laS-termlnal-dellvery ( 7), 
vldeotex-dallvery (a), 
ta lep hone-dallvery ( 9)} 

SINGLE VALUE 
::= {attrlbuteTypa 28} 

presentatlonAddress A TTRIB UTE 
WITH ATTRIBUTE-SYNTAX 

PresantatlonAddress 
MATCHES FOR EQUALJTY 
SINGLE VALUE 
::: {attrlbuteType 29} 

PresentatlonAddress 
pSelector 
sSelector 
tSelector 
nAddresses 

Recommendation X.520 

::= SEQUENCE { 
[O) OCTET STRING OPTIONAL, 
[1] OCTET STRING OPTIONAL, 
[2] OCTET STRING OPTIONAL, 
[3) SET SIZE(1 .. MAX) OF OCTET STRING} 
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supportedAppllcatlonContext A TTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

o b j a ctld an t I fi erSyn tax 
::: {attrlbuteType 30} 

member ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

dlstlngulshedNameSyntax 
::= {attrlbuteType 31} 

owner ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

d lstlngulshedNameSyntax 
::: {attrlbuteType 32} 

roleOccupant ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

dlstlngulshedNameSyntax 
::= {attrlbuteType 33} 

seeAlso ATTRIBUTE 
WITH ATTRIBUTE-SYNTAX 

dlstlngulshedNameSyntax 
::= {attrlbuteType 34} 

userPassword UserPassword 
::= {attrlbuteType 35} 

userCartlflcate UserCertlflcate 
::= {attrlbuteType 36} 

cACertlflcate CACertlflcate 
::= {attributeType 37} 

authorltyRevocatlonllst AuthorltyRevocatlonllst 
::= {attrlbuteType 38} 

certlflcateRevocatlonllst CertlflcateRevocatlonllst 
::= {attrlbuteType 39} 

crossCertlflcatePalr CrossCertlflcatePalr 
::: {attrlbuteType 40} 

• • allribule synJa:us • • 

undeflned A TTRIBUTE-SYNTAX 
ANY 
::= {attrlbuteSyntax O} 

d lstlngulshedNameSyntax Dlstlngu lshedNameSyntax 
::: {attrlbuteSyntax 1} 

objectldentlflerSyntax ObjectldentlflerSyntax 
::= {attrlbuteSyntax 2} 

caseExactStrlngSyntax A TTRIB UTE-SYNTAX 
CHOICE {T61Strlng, PrlntableStrlng} 
MATCHES FOR EQUALITY SUBSTRINGS 
::: {attrlbuteSyntax 3} 

UN OFFICIAL 
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END 

caselgnoreStrlngSyntax ATTRIBUTE-SYNTAX 
CHOICE {T61 String, PrlntableStrlng} 
MATCHES FOR EOUALITY SUBSTRINGS 
::: {attrlbuteSyntax 4} 

prlntableStrlngSyntax ATTRIB UTE-SYNT AX 
PrlntableStrlng 
MATCHES FOR EOUALITY SUBSTRINGS 
::: {attrlbuteSyntax 5} 

numerlcSlrlng Syntax A TTRIB UTE-SYNTAX 
NumerlcStrlng 
MATCHES FOR EOUALITY SUBSTRINGS 
::= {attrlbuteSyntax 6} 

caselgnorellstSyntax A TTRIBUTE-SYNTAX 
SEQUENCE OF 

CHOICE {T61Strlng, PrintableSlrlng} 
MATCHES FOR EOUALJTY SUBSTRINGS 
::= {attrlbuteSyntax 7} 

booleanSyntax ATTRIBUTE-SYNTAX 
BOOLEAN 
MATCHES FOR EOUALITY 
::: {attributeSyntax 8} 

lntegerSyntax ATTRIBUTE-SYNTAX 
INTEGER 
MATCHES FOR EOUALJTY ORDERING 
::= {attributeSyntax 9} 

octetSlrlngSyntax ATTRIBUTE-SYNTAX 
OCTET STRING 
MATCHES FOR EOUALJTY SUBSTRINGS ORDERING 
::= {attrlbuteSyntax 1 O} 

uTCTimeSyntax ATTRIBUTE-SYNTAX 
UTCTime 
MATCHES FOR EQUALITY ORDERING 
::: {attributeSyntax 11} 

telephoneNumberSyntax ATTRIBUTE-SYNTAX 
PrintableString (SIZE(1 .. ub-telephone-number)) 
MATCHES FOR EOUALJTY SUBSTRINGS 
::: {attributeSyntax 12} 

Recommendaû on X.520 
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ANNEXA - SELECTED ÜBJECT CLASSES IN ASN. l 

This Annex is part of the standard. 
Lhe ASN.l module, "SelectedObjectClasses". 

This Annex includes ail of the ASN.l type and value 
dcfinitions contained in this Recommendation in the fom1 of 

SelectedObjectClasses {joint-lso-ccltt ds(S) modules(1) selectedObjectClasses(6)} 
DEFINITIONS ::: 
BEGIN 

- - EXPORTS EVERYTHING; 

IMPORTS 
objectClass, attributeSet, informationframework, selectedAttrlbuteTypes 

FROM UsefulDeflnitlons {Joint-iso-ccitt ds(S) modules(1) usefulDeflnltlons(0) 
OBJECT-CLASS,ATTRIBUTE-SET, Top, Alias 

FROM lnformatlonFramework lnformatlonFramework 
authorityRevocatlonllst, businessCategory, cACertlflcate, certlflcateRevocationllst, commonName, 
countryName, description, destinatlonlndlcator, facs imileTelephoneNumber, lnternationallSDNNumber, 
knowledgelnformation, localltyName, member, organizationName, organlzatlonatUnitName, 
owner, physlcalOellveryOfficeName, postOfflceBox, postalAddress, postalCode; 
preferredOellveryMethod, presentationAddress, registeredAddress, roleOccupant, searchGuide, 
seeAlso, serlalNumber, stateOrProvinceName, streetAddress, supportedAppllcatlonContext, 
surname, telephoneNumber, teletexTerminalldentifier, telexNumber, tltle, userPassword, x121Address 

FROM SelectedAttributeTypes selectedAttributeTypes; 

telecommunlcationAttributeSet A TTRIBUTE-SET 
CONTAINS { 

facsimlleTelephoneNumber, 
lnternationallSD NNumber, 
telephoneNumber, 
teletexTerm inallden tifier, 
telexNumber, 
preferred DellveryMethod·, 
destination lndicator, 
reg lstered Address, 
X121 Address} 
::= {attributeSet 0} 

postalAttributeSet ATTRIBUTE-SET 
CONTAINS { 

physicalDellveryOfficeName, 
postalAddress, 
postalCode, 
postOfflce Box, 
streetAddress} 
::= {attrlbuteSet 1} 

Recommendalion X521 
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localaAttrlbutaSat ATTRIBUTE-SET 
CONTAINS { 

loca lltyNa me, 
stataOrProvlnceName, 
straetAddress} 
::= {attrlbuteSet 2} 

organlzatlonalAttrlbuteSet ATTRIBUTE-SET 

top 

allas 

CONTAINS { 
description, 
localeAttrlbuteSet, 
postalAttrlbuteSet, 
talacommunlcatlonAttributeSat, 
bu slnessCategory, 
saeAlso, 
searchGulde, 
userPassword} 
::: {attrlbuteSet 3} 

Top 

Allas 

··- {objectClass O} 

··- {objectClass 1} 

country OBJECT-CLASS 
SUBCLASS OF top 
MUST CONT AIN { 

countryName} 
MAY CONTAIN { 

description, 
searchGulde} 

::: {objactClass 2} 

locallty O;SJECT-CLASS 
SUBCLASS OF top 
MA Y CONTAIN { 

description, 
localltyName, 
stataOrProvlnceName, 
searchGulde, 
seeAlso, 
streatAddress} 

··- {objectClass 3} 

organlzatlon OBJECT-CLASS 
SUBCLASS OF top 
MUST CONTAIN { 

organlzatlonName} 
MA Y CONT AIN { 

organlzatlonalAttrlbuteSet} 
::: {objectClass 4} 

organlzatlonalUnlt OBJECT-CLASS 
SUBCLASS OF top 
MUST CONTAIN { 

organlzatlonalUnltName} 
MAY CONTAIN { 

organlzatlonalAttrlbuteSet} 
::= {objectClass 5} 

- 9 - UNOFFICIAL 
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person OBJECT-CLASS 
SUBCLASS OF top 
MUST CONT AIN { 

commonName, 
surname} 

MA Y CONTAIN { 
description, 
seeAlso, 
telephoneNumber, 
userPassword} 

::= {objectClass 6} 

organlzatlonalPerson OBJECT-CLASS 
SUBCLASS OF person 
MA Y CONTAIN { 

localeAttrlbuteSet, 
organlzatlonalUnltName, 
postalAttrlbuteSet, 
te lecommun lcatlonA ttrl bute Set, 
tltle} 

··- {objectClass 7} 

organlzatlonalRole OBJECT-CLASS 
SUBCLASS OF top 
MUST CONTAIN { 

commonName} 
MAY CONTAIN { 

description, 
localeAttrlbuteSet, 
organlzatlonalUnltName, 
postalAttrlbuteSet, 
preferred DellveryMethod, 
roleOccupant, 
seeAlso, 
telecommunlcatlonAttributeSet} 

··- {objectClass 8} 

groupOfNamas OBJECT-CLASS 
SUBCLASS OF top 
MUST CONTAIN { 

commonName, 
member} 

MA Y CONTAIN { 
description, 
organlzatlonName, 
organlzatlonalUnitName, 
owner, 
seeAlso, 
buslnessCategory} 

··- {objectClass 9} 

resldentlalPerson OBJECT-CLASS 
SUBCLASS OF person 
MUST CONTAIN{ 

localltyName} 
MA Y CONT AIN { 

localeAttrlbuteSet, 
posta IAttr lbuteSet, 
preferred DellveryMet hod, 
te lecommu n Ica tlo nA tt ri bute Set , 
buslnessCategory} 

··- {objectClass 1 O} 

Recommendalion X521 
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appllcatlonProcess OBJECT-CLASS 
SUBCLASS OF top 

END 

MUST CONTAIN { 
commonName} 

MAY CONTAIN { 
description, 
localltyName, 
organlzatlona IUn itName, 
seeAlso} 

··- {objectClass 11} 

appllcatlonEntlty OBJECT-CLASS 
SUBCLASS OF top 
MUST CONTAIN { 

commonName, 
presentatlonAddress} 

MAY CONTAIN { 
description, 
localltyName, 
organlzatlonName, 
organlzatlonalUnltName, 
seeAlso, 
supportedAppllcationContext} 

··- {objectClass 12} 

dSA OBJECT-CLASS 
SUBCLASS OF applicationEntlty 
MAY CONTAIN { 

knowledgelnformation} 
::= {objectClass 13} 

device OBJECT-CLASS 
SUBCLASS OF top 
MUST CONT AIN { 

commonName} 
MA Y CONT AIN { 

description, 
localltyName, 
organlzatlonName, 
organlzationalUnitName, 
owner, 
seeAlso, 
serialNumber} 

.. - {objectClass 14} 

strongAuthentlcatlonUser OBJECT-CLASS 
SUBCLASS OF top 
MUST CONT AIN { userCertificate } 
::= {objectClass 15} 

certiflcatlonAuthorlty OBJECT-CLASS 
SUBCLASS OF top 
MUST CONT AIN { 

cACertlficate, 
certlflcateRevocatlonlist, 
authorltyRevocatlonlist } 

MAY CONTAIN { crossCertlficatePair} 
::= {objectClass 16} 
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